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Carta de

promulgacion

En el contexto actual de cambios globales y
aceleracién de los avances tecnoldgicos, la
I+D+i de defensa destaca como un elemento
clave para lograr el avance y evolucion de las
capacidades militares de las FAS, asi como
para favorecer el desarrollo de una base tec-
nolégica e industrial nacional sélida y capaz de
abordar nuevos retos.

Ese caracter particular de la [+D+i, junto con la
determinacidn del Ministerio de Defensa por
lograr que los esfuerzos e iniciativas de los
multiples actores implicados en el desarrollo
de la tecnologia de aplicacion a defensa, per-
miten entender esta nueva versién de la Es-
trategia de Tecnologia e Innovacién para la
Defensa (ETID).

La ETID 2015 tiene un perfil mds integrador,
con la Direccién General de Armamento y
Material como centro directivo con funciones
de planeamiento de armamento y material y
tecnologia, y al INTA como principal agente
ejecutor de la [+D+i de la defensa, siempre
con el objetivo de trabajar en desarrollos mas
préoximos al producto o sistema final que se
demanda.

El documento incide en el papel que asumié la
anterior Estrategia, de constituir la principal
referencia publica que facilite el alineamiento
de las actividades de [+D+i del Ministerio de
Defensa, en torno a unos objetivos concretos
vinculados con el desarrollo de las capacida-
des militares compatibles con las areas de
conocimiento estratégicas disponibles en la
base tecnoldgica de la industria nacional.

Por otra parte, esta Estrategia ha sido dise-
flada para favorecer la coordinacién y coope-
racion con los diferentes agentes nacionales e

internacionales proveedores de tecnologia, y
para mejorar la gestién de la 1+D+i del Mi-
nisterio de Defensa, de forma que se tenga un
mayor aprovechamiento de las oportunidades
para potenciar su situacidon dentro del marco
nacional e internacional de la innovacion
aplicable a la defensa.

En resumen, la ETID constituye el marco ge-
neral en el que se deberan mover los distintos
planes y actividades de los agentes dedicados
a la I+D+i de la defensa, cuya elaboracién ha
contado con las aportaciones de expertos en
multiples dominios tecnolégicos, lo que le
atribuye un valor especial que se ve mas real-
zado por su convergencia con la primera edi-
cién del documento “Estrategia Industrial de
Defensa” conteniendo ambos documentos un
conjunto de orientaciones que, sin duda, se-
ran de gran utilidad a todo el sector industrial
que directa o indirectamente esta vinculado a
la politica de defensa.

El secretario de Estado de Defensa
D. Pedro Argtielles Salaverria
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Prologo

La Estrategia de Tecnologia e Innovacién
para la Defensa (ETID — 2015) constituye
una actualizacion programada de la Estra-
tegia publicada en el afio 2010, para ade-
cuar su contenido a la realidad actual y a
los retos tecnoldgicos futuros.

Su elaboracién se ha producido en un con-
texto muy diferente, tras varios afos de
profundos cambios econémicos, tecnoldgi-
cos, en la 1+D+i nacional e internacional y
en el caracter de las amenazas para la de-
fensa y seguridad.

Ademas, se ha llevado a cabo una vez el
MINISDEF ha completado una serie de im-
portantes cambios organizativos, algunos
de los cuales afectan a la gestion de la
I+D+i y a la propia estructura de la DGAM,
para poner en practica un nuevo modelo
de gestidn con una clara vocacién de futu-
ro.

Teniendo en cuenta estos elementos y
aprovechando la experiencia de los ultimos
anos, se ha revisado el enfoque de la ETID
para dotarle de un caracter mas completo
e integral, de cara a que sirva a todos los
actores vinculados a la I+D+i de defensa y
seguridad como principal herramienta de
orientacién sobre la direcciéon a la que se
va a dirigir la 1+D+i promovida por el MI-
NISDEF. En ese sentido, la ETID incluye una
version actualizada de la Politica de 1+D+i
del MINISDEF, que profundiza en la moti-
vacion que guia las actuaciones del Depar-
tamento con respecto a las FAS y a la base

tecnoldgica e industrial nacional. Establece
también directrices sobre la manera de
dirigir las inversiones en 1+D+i, incidiendo
en la necesidad de aprovechar las capaci-
dades y oportunidades externas que ayu-
den a potenciar la accién de la 1+D+i del
MINISDEF, y en lograr el maximo aprove-
chamiento de los resultados obtenidos,
todo ello reforzando su papel dentro del
Sistema Nacional de Ciencia, Tecnologia y
de Innovacion y en el contexto internacio-
nal de |+D+i vinculado a defensa y seguri-
dad.

En el marco actual que supone la Politica
de I+D+i, esta version de la ETID extiende el
alcance de la anterior al considerar no so-
lamente las actividades de investigacion
tecnoldgica (14T), vinculadas a la demostra-
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Prélogo

cion de tecnologias aplicadas a defensa,
sino también las actividades de desarrollo
de prototipos, de mayor madurez tecnolé-
gica que las anteriores y con funcionalida-
des préximas a los sistemas finales. Este
cambio de alcance es consecuencia del
caracter finalista de la |+D+i de Defensa y
del interés por lograr una continuidad de
todas las actuaciones.

Al igual que en la Estrategia anterior, la
vinculacién de la ETID con el planeamiento
de 1+D+i del MINISDEF se realiza a través
de las Metas Tecnoldgicas, cuya seleccion
se fundamenta en aspectos tales como su
importancia para la consecucidon de las
necesidades de las FAS, las capacidades de
la base tecnoldgica e industrial nacional, el
impacto en las capacidades militares de la
aplicacion de nuevas tecnologias o la no
duplicidad de esfuerzos con la [+D+i civil.

La ETID incide también en la utilizacién
6ptima del conjunto de instrumentos con
los que cuenta el MINISDEF (asociados al
desarrollo de tecnologias, a la cooperacion
y coordinacion en |+D+i y al conocimiento
tecnoldgico) y en la participacidon equili-
brada de los diferentes tipos de actores
implicados (grandes empresas, PYMES,
Universidades, etc.), como medio para
avanzar en la direccion marcada por las
Metas Tecnoldgicas. Se presta especial
atencién a las nuevas iniciativas promovi-
das por la UE vinculadas a tecnologias dua-
les o dirigidas especificamente a defensa,
por los importantes beneficios que pueden
llevar asociadas.

De cara a su implantacion, la ETID contem-
pla la realizacién de una serie de acciones
de gestion y coordinacion para los proxi-
mos afios que redundan en el papel de
liderazgo que el MINISDEF asume para
establecer la direccién de avance de la
I+D+i en defensa.

Desde el punto de vista de la DGAM, la
ETID supone una responsabilidad, dada la
importancia de los objetivos abordados, y
un exigente desafio, dado el contexto di-
namico de cambio en el que vivimos. Pero
supone sobre todo una fuente de motiva-
cién adicional, conscientes de la importan-
cia de la I1+D+i como elemento de impulso y
evolucidn de las capacidades de las FAS.

Finalmente, quiero agradecer el apoyo
prestado por todos aquellos que han inter-
venido directa o indirectamente en la ela-
boracion de la ETID. En especial, al perso-
nal de la SDG PLATIN, responsable de su
coordinacion y elaboracidn, por el esfuerzo
y entusiasmo puestos al servicio de este
proyecto, el cual, estoy seguro, seguird
presente durante la implantacién y segui-
miento de los objetivos establecidos.

Juan Manuel Garcia Montaio

Teniente General
Director General de Armamento
y Material
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1. Introduccion

La Estrategia de Tecnologia e Innovacién
para la Defensa (ETID) nacié en 2010 del
interés del MINISDEF por adaptar sus me-
canismos de gestién a una realidad cada
vez mas compleja y dindmica, que exigia
compatibilizar las necesidades tecnolégicas
de las FAS, con la importancia de disponer
de unas capacidades tecnoldgicas de la
Base Tecnoldgica e Industrial de Defensa
(BTID) capaz de dar respuesta a dichas
necesidades, todo ello en un contexto en el
gue los avances tecnoldgicos en el dmbito
civil se solapan cada vez mds con los estric-
tamente militares.

Para intentar abordar estos retos, la ETID
se organizd en torno a cuatro ejes (deno-
minados “Tecnoldgico”, “Cooperacion”,
“Informacién” y “Mejora Continua”), cada
uno de los cuales contenia directrices y
objetivos particulares para su puesta en
practica. El mas relevante de los cuatro, sin
duda, era el Tecnoldgico, que incluia un
conjunto de objetivos tecnoldgicos (deno-
minados Metas Tecnoldgicas), en torno a
los que concentrar los esfuerzos en I+D+i
en los siguiente afios.

Una vez publicada, se fueron poniendo en
marcha un conjunto de iniciativas que han

permitido conformar una manera de ges-

tionar la |+D+i mas adaptada a las necesi-
dades actuales. Entre los avances logrados
cabe destacar el establecimiento de una
referencia Unica para toda las actividades
de 1+D+i del MINISDEF o la puesta en servi-
cio del Portal de Tecnologia e Innovacion,
punto de encuentro de los agentes vincu-
lados a la 1+D+i de defensa y seguridad.

El periodo de vigencia de la ETID ha coinci-
dido en el tiempo con una realidad nacio-
nal e internacional de crisis econémica que
ha dificultado la posibilidad de alcanzar en
mayor grado los objetivos inicialmente
planteados, asi como con un conjunto de
profundas transformaciones tanto en el
panorama, estratégico, econdmico y tecno-
l6gico, como en la propia organizacién del
MINISDEF.

Este documento es el resultado de la ac-
tualizacién que periédicamente se ha pre-
visto realizar en la ETID para adecuar su
contenido a la realidad actual y a los retos
futuros, de forma que constituya una base
sélida sobre la que articular la |+D+i de
Defensa en los proximos afios.
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Introduccion

Cambios desde la
publicacion de la ETID
2010

El contexto global en el que se enmarca la
actuacion de las FAS se caracteriza por
cambios y transformaciones periddicas, lo
gue obliga a realizar un esfuerzo de actua-
lizacién constante de las capacidades mili-
tares. Asi lo destaca la Estrategia de Segu-
ridad Nacional (ESN), articulaciéon funda-
mental de la Seguridad Nacional como
Politica de Estado, que hace un diagnéstico
de nuestro entorno de seguridad, concreta
los riesgos y amenazas a los que se enfren-
ta Espafia en un mundo en constante trans-
formacion. Adicionalmente, la Directiva de
Defensa Nacional (DDN) recoge especifi-
camente los riesgos derivados de un mun-
do cada vez mas interconectado, en el que
grupos terroristas y de delincuencia organi-
zada pueden dafar gravemente la paz so-
cial, la seguridad ciudadana, la estabilidad
politica y la prosperidad general. Por su
parte, la Directiva de Politica de Defensa
(DPD), que establece las lineas generales
de actuacién vy las directrices precisas para
el planeamiento de la Defensa, apunta
algunas con implicaciones para el planea-
miento de recursos, tales como el reforza-
miento de los sistemas de obtencién de
informacién y de elaboracién de inteligen-
cia, el de los sistemas de mando y control
para reducir el riesgo de ataques cibernéti-
cos o el establecimiento de un sistema agil
de comunicacién estratégica. Destaca tam-
bién la importancia de contribuir a la con-
solidacidon de la industria nacional de de-
fensa y seguridad para mantener su com-
petitividad y reforzar su presencia interna-
cional. Desde el punto de vista de la I+D+i
del MINISDEF, todo lo anterior obliga a
llevar a cabo una actualizacién constante y
a incidir en la mejora continua, llevando a

cabo una prospectiva tecnoldgica y un pro-
ceso de desarrollo e innovacion tecnolégica
realista que permitan mantener o alcanzar
nuevas ventajas operativas.

En lo relativo al contexto econdmico, la
situacién de crisis que ha imperado en los
ultimos afos a nivel nacional e internacio-
nal ha obligado a realizar un esfuerzo im-
portante en el dmbito de la |+D+i del MI-
NISDEF para buscar féormulas alternativas
de financiacion que permitiesen mantener
capacidades y dar continuidad a lineas de
trabajo en marcha. Ha supuesto un reto
también para la BTID que ha apostado por
alternativas basadas en la diversificacion
de mercados y la internacionalizacién para
asegurar su continuidad. Mas recientemen-
te, el lanzamiento de Programas Tecnoldgi-
cos vinculados a futuros sistemas (F-110,
8x8) y de iniciativas centradas en las capa-
cidades mas innovadoras de la BTID (Pro-
grama COINCIDENTE 2014) parecen haber
supuesto un punto de inflexion en este
proceso. No obstante, es previsible que en
el futuro la financiaciéon en [+D+i no sea
suficiente para cubrir todas las oportuni-
dades que se planteen, lo que obligue a
seguir priorizando actividades y a combinar
los mecanismos de financiacién propios
con otros basados en aprovechar la duali-
dad de las tecnologias o en compartir ries-
gos con la BTID.

En lo concerniente al avance de la tecnolo-
gia, durante este periodo han sido también
muchos los avances tecnolégicos, que han
transformado y siguen transformando la
manera de vivir de la sociedad. Como
ejemplo de ello, cabe citar la aparicién de
nuevos materiales avanzados, el uso ubi-
cuo de dispositivos de comunicaciones,
empleo masivo de las redes sociales, el
creciente uso de los sistemas aéreos tripu-
lados remotamente, el inicio de la conduc-
cidon terrestre autdbnoma por carretera, la
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explotacidon de cantidades masivas de in-
formacién (big-data), la irrupcién de la
fabricacion aditiva, etc. Estos avances tec-
noldgicos, llevados al dmbito militar, pue-
den traducirse tanto en potenciales venta-
jas operativas como en nuevas amenazas,
dada la creciente facilidad para acceder a la
tecnologia a nivel global. De cara a los proé-
ximos afios se plantea una situacion en la
gue se combina una creciente aceleracion
en la aparicién de nuevos avances tecnolé-
gicos, con un ritmo de tras-
lado a los sistemas en ser-

Introduccién

la tecnologia, lo que supone una apuesta
decidida para preparar el futuro. Finalmen-
te cabe destacar las actuaciones del Depar-
tamento en materia de Politica Industrial
de Defensa vy, en particular, el acuerdo del
Consejo de Ministros de 25 de julio de
2014, en el cual se acordd asignar al Ml-
NISDEF, en colaboracién con otros Depar-
tamentos, la responsabilidad de la planifi-
cacion, direccién, control y ejecucion de las
politicas necesarias para el fortalecimiento
y consolidacion del sector
industrial de la defensa.

vicio mas lento, debido a la
exigencia de los entornos
de aplicacion y a los requi-

La integracion en la SDG
PLATIN del planeamiento

En ese marco se ha desa-
rrollado la  “Estrategia
Industrial de Defensa

sitos de las misiones milita-  de Armamento y Material ~ 2015” (EID 2015), que

res. Todo ello supone un
desafio para el proceso de
planeamiento tecnoldgico
del MINISDEF, ambito de
aplicacién de la ETID, que

y la tecnologia supone una
apuesta para preparar el
futuro

establece unas Areas de
Conocimiento que afectan
a los intereses esenciales
de seguridad y defensa,
basadas en un analisis de

necesita disponer de una
creciente agilidad y capacidad de adapta-
cion y adelanto a los cambios.

En lo relativo a la estructura organizativa
del MINISDEF, desde la publicacion de la
ETID, también ha tenido lugar una serie de
cambios orgdnicos importantes, parte de
los cuales afectan directamente a la forma
de llevar a cabo la |+D+i de Defensa. En
particular, durante el afo 2014 se ha dado
un paso muy importante con la integracion
de los Centros Tecnoldgicos del MINISDEF
sobre la base del INTA, lo que le convierte
en el principal agente ejecutor de I1+D+i en
el MINISDEF. En paralelo, la Direccién Ge-
neral de Armamento y Material (DGAM) ha
modificado su estructura organica, lo que
ha afectado en particular a la Subdireccion
General de Planificacién Tecnologia e Inno-
vacion (SDG PLATIN), que integra las fun-
ciones de la DGAM relacionadas con el
planeamiento de armamento y material y

las Capacidades Industria-
les Estratégicas de la Defensa (CIED), prin-
cipal referencia para guiar los esfuerzos de
las empresas y de la Administracién en
torno a la componente industrial de la de-
fensa. La EID 2015 contempla actuaciones
orientadas a factores de potenciacién de la
competitividad y sostenibilidad de la indus-
tria, e incluye en su Eje F (“Innovacién vy
Capacitacién Tecnolégica”), un conjunto de
actuaciones que sirven de orientaciéon in-
dustrial para las actuaciones en |+D+i de
Defensa. Este conjunto de cambios, si bien
permiten a la organizacién adaptarse a la
realidad actual, obligan a un esfuerzo de
revision muy importante de los mecanis-
mos de coordinacién interna, de forma que
en su conjunto todos los organismos vincu-
lados a la 1+D+i de Defensa avancen hacia
unos objetivos comunes.

En relacién a la 1+D+i nacional, durante
este periodo se ha producido la publicacion
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Introduccion

de la Estrategia Espafiola de Ciencia y Tec-
nologia y de Innovacién, instrumento mar-
co en el que se establecen los objetivos
generales a alcanzar durante el periodo
2013-2020 ligados al fomento y desarrollo
de las actividades de |+D+i en Espafia, asi
como el Plan Estatal de Investigacién Cien-
tifica, Técnica y de Innovacién 2013-2016,
que concreta las actua-

ciones en este Ultimo

tianual de la UE, que se pondria en marcha
a partir del afio 2021.

Asimismo, resulta preciso resaltar los re-
cientes cambios acontecidos en la estruc-
tura de las dos principales organizaciones
internacionales dedicadas a la [+D+i de
defensa. Asi, el 1 de enero de 2014, la
Agencia Europea de Defensa (EDA) estrend

una nueva estructura

I+D+i de
Defensa, como parte de

periodo. La

la 1+D+i nacional, esta
alineada con los objeti-
vos de esta Estrategia,
aspirando a conseguir el
mayor grado de sinergia
con otras iniciativas
promovidas en este

ambito.

Finalmente, en lo rela-

La I+D+i se traduce en antici-
pacion y ventaja competitiva.
Promueve la competitividad e
internacionalizacion de la BTID,
favorece su capacidad de res-
puesta ante nuevas amenazas
y evita dependencias tecnolo-
gicas futuras

organizativa, orientada
a mejorar el apoyo que
presta dicha Agencia a
los Estados Miembros,
a conseguir un modo
de operacién mas efi-
ciente y a establecer un
vinculo mds estrecho
con la UE. Por otro
lado, en el marco del
proceso de reforma de
las agencias de la

tivo al entorno de I+D+i

internacional, es importante destacar la
presencia cada vez mdas activa de la UE en
asuntos de 1+D de defensa. El Consejo Eu-
ropeo de diciembre de 2013 ha represen-
tado un importante hito en este proceso,
ya que durante el mismo se celebré un
debate tematico sobre defensa por prime-
ra vez desde la entrada en vigor del Trata-
do de Lisboa. Entre las conclusiones de
este Consejo, se establecid el punto de
partida para el lanzamiento de una Accion
Preparatoria en cuyo marco se llevaran a
cabo actividades de 1+D+i de defensa rela-
cionadas con la Politica Comun de Seguri-
dad y de Defensa (PCSD). Esta Accion Pre-
paratoria constituye un salto hacia adelan-
te sin precedentes para la integracién de la
I+D+i de defensa en el marco general de
investigacion europeo, siendo su objetivo
ultimo determinar la viabilidad de un pro-
grama de investigacidon especifico de de-
fensa en el préximo Marco Financiero Mul-

OTAN, el 1 de julio de
2012 se puso en marcha la nueva Organi-
zacion de Ciencia y Tecnologia de la OTAN
(STO- Science and Technology Organizati-
on), con el objetivo de dar un mayor impul-
so a la Ciencia y la Tecnologia en el seno de
la Alianza como elemento clave para sus-
tentar su politica de defensa y seguridad.

Importancia de la I+D+i
de Defensa

En el contexto actual de cambios globales y
aceleracién de los avances tecnolégicos, en
muchos casos disruptivos, la importancia
para el MINISDEF de disponer de capacida-
des avanzadas en |+D+i adquiere una espe-
cial relevancia como elemento de anticipa-
cidén operativa y ventaja competitiva en el
aspecto industrial.

La 1+D+i de Defensa supone un elemento
fundamental para permitir la adaptacién
de las FAS a los cambios y nuevas amena-
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zas. Supone asimismo una pieza funda-
mental para promover el crecimiento, la
competitividad y la internacionalizacion de
la BTID, favorece su capacidad de respues-
ta ante nuevas necesidades tecnoldgicas y
ayuda a evitar posibles dependencias tec-
noldgicas futuras que condicionen la capa-
cidad de respuesta ante situaciones sobre-
venidas o que impliquen un coste excesivo
en las adquisiciones.

No obstante, la consecuciéon de los benefi-
cios anteriores, tan vinculados a las necesi-
dades actuales y futuras de las FAS, hace
necesario que sea el MINISDEF defina la
politica y establezca las directrices que
impulsen y orienten el esfuerzo nacional en
el [+D+i en defensa, haciendo compatibles
las responsabilidades e intereses comple-
mentarios del conjunto de actores implica-
dos, con la finalidad de que los diferentes
esfuerzos e iniciativas se vayan sumando
hacia unos objetivos comunes.

Introduccién

Con esa idea de orientacion del esfuerzo
nacional de la I+D+i de defensa se desarro-
lla el presente documento. Para ello, el
capitulo 2 describe la 1+D+i de Defensa a
través de su Politica y sus principales carac-
teristicas, necesidades, retos, actores e
instrumentos. Sobre esa base, el capitulo 3
se centra en la propia ETID, sus objetivos,
su desarrollo y las acciones previstas para
su implantacién. Finalmente, en el ANEXO |
se incluyen las Metas Tecnoldgicas plan-
teadas para este periodo, mientras que en
el resto de ANEXOS se profundiza en as-
pectos concretos introducidos en el cuerpo
del documento.
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2. 1+D+1 de Defensa

Mision y vision de la [+D+i

de Defensa
La |+D+i de Defensa persigue una triple La Vision futura es disponer de un sistema
finalidad: de 1+D+i de Defensa capaz de aprovechar

tanto sus capacidades y recursos propios

. o . . ‘
Contribuir a satisfacer las necesidades como las oportunidades externas a las que

de las FAS que requieran funcionalida- pueda acceder, actuando en el conjunto de

des tecnoldgicas avanzadas o que lleven ambitos tecnoldgicos que son relevantes

asociadas riesgos tecnologicos. para las misiones de las FAS y a diferentes

* Apoyar la evolucién de las capacidades niveles de madurez de las tecnologias, de

militares aprovechando las ventajas forma que la base tecnolégica e industrial

asociadas al avance tecnoldgico. nacional pueda dar respuesta tanto las

° ibui o . , .
Contribuir a conformar la base tecnold necesidades tecnoldgicas actuales como

gica e industrial nacional de cara a que adelantarse a los retos tecnoldgicos que

disponga de las capacidades tecnoldgi- depare el futuro

cas necesarias y esenciales para la de-
fensa.

I+D+i de Defensa

b
Contribuir a Apoyar la Contribuir a conformar
satisfacer las evolucion de las la base tecnoldgica e
necesidades de capacidades industrial del sector de
las FAS militares defensa

y S *

‘ Desarrollo de prototipos (D) ‘

' Desarrollo de tecnologia aplicada a través de
demostradores (I1+T)

Figura 1. Vinculacion entre la mision de la I1+D+i del MINISDEF y los tipos de actividades
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Fundamentos de la [+D+i
de Defensa

Conceptos basicos

Dentro del concepto Investigacidn y Desa-
rrollo (1+D) se incluyen todas aquellas
actividades y trabajos de caracter cientifico
y creativo orientados al incremento del
conocimiento humano, asi como la utiliza-
cion de este conocimiento para la inven-
cién de nuevos productos y aplicaciones. Si
bien esta definicion general incluye activi-
dades de investigacién bdsica, investiga-
cion aplicada y desarrollo experimental,
cabe sefialar que la 1+D realizada o promo-
vida por el MINISDEF no incluye entre sus
objetivos principales la realizacidon de in-
vestigacion basica.

En el &mbito de la 1+D+i de Defensa, nor-
malmente se consideran dos tipos de acti-
vidades:

¢ Investigacion y Tecnologia (I+T). Activi-
dades de investigacidn aplicada cuyo
objetivo es la capacitacién en nuevas
tecnologias que puedan ser utilizadas
en los futuros sistemas de armas vy
equipos, asi como la verificacién de di-
chas tecnologias por medio de demos-
tradores tecnoldgicos.

e Desarrollo (D). Aplicaciéon de los cono-
cimientos y resultados obtenidos en las
investigaciones al desarrollo de nuevos
productos o a la mejora de las presta-
ciones de los productos ya existentes,
obteniéndose prototipos de sistemas
con funcionalidades préoximas a los sis-
temas finales.

1 . o .
Estas definiciones resumen o reproducen

literalmente las incluidas en el Manual de Fras-
cati, OCDE, 2002.

De cara a medir la madurez tecnoldgica, a
menudo se utiliza la escala de TRL (Techno-
logy Readiness Levels) *> que establecen
niveles de acuerdo al grado de madurez de
una tecnologia en su aplicacién a un siste-
ma para lograr una funcionalidad determi-
nada. Tomando esta escala como referen-
cia orientativa, las actividades de I+T se
mueven en la banda que varia entre TRL 3-
4 y no supera TRL 5-6, mientras que las de
Desarrollo lo hacen en la banda de TRL 6-8.
En términos de plazos temporales, los re-
sultados de las actividades de I+T hay que
llevarlas a cabo con vistas al largo plazo
mientras que las de Desarrollo pueden
llegar a trasladarse a los sistemas finales a
medio plazo (Figura 2). No se incluyen las
actividades de tipo técnico (pruebas, certi-
ficacidn, calibracidn,...) de apoyo a los pro-
gramas.

A diferencia de como se planted la ETID
2010, que cubria solamente las actividades
de I+T, esta nueva versidn abarca todo el
ambito de actividades de I+D, incluyendo
las de mayor madurez.

Al hablar de innovacién tecnoldgica se esta
haciendo referencia al conjunto de etapas
cientificas, tecnoldgicas, organizativas,
financieras y comerciales, incluyendo las
inversiones en nuevos conocimientos, que
llevan o que intentan llevar a la implemen-
tacion de productos y de procesos nuevos
o mejorados. La 1+D no es mas que una de
estas actividades y puede ser llevada a
cabo en diferentes fases del proceso de
innovacién, siendo utilizada no sélo como
la fuente de ideas creadoras sino también
para resolver los problemas que pueden
surgir en cualquier fase hasta su culmina-
cion.

% Ver ANEXO VI para una descripcién mas deta-
llada de este concepto.
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APQYO A LOS PROGRAMAS:
*Ensayos, pruebasy certificacion
+Calibracion de sistemas y equipos

S~~~ INDUSTRIALES DE LA BTID
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Figura 2. I+D en términos de madurez y plazos

Un elemento relacionado con estas ideas y
que habitualmente se maneja en el ambito
de Defensa es el de Desarrollo de Concep-
tos (DC), entendiéndose como aquellas
actividades realizadas por personal opera-
tivo para desarrollar nuevas capacidades y
adaptar su doctrina. El desarrollo de nue-
vos conceptos se fundamenta tanto en la
incorporacién de nuevas tecnologias a las
capacidades militares como la realizacidn
de un proceso continuo de identificacidn
de lecciones identificadas y aprendidas,
derivadas de la participacidon en operacio-
nes, y en la necesidad de favorecer la nor-
malizaciéon con los paises aliados. En este
contexto, la propuesta de nuevas ideas de
sistemas o los demostradores tecnoldgicos
resultantes de las actividades de 1+D con
mayor caracter innovador pueden sentar
las bases para facilitar el desarrollo de nue-
vOs conceptos operativos.

Otro de los elementos que merece la pena
destacar es el interés de la 1+D+i en rela-
cién a las capacidades de la BTID. Cuando
se habla de capacidades tecnoldgicas de la
BTID se esta haciendo referencia a la capa-

cidad de las entidades para abordar pro-
yectos novedosos con una componente de
investigacién y/o innovacion importante.
Este tipo de capacidades, frecuentemente
presentes en Departamentos Universitarios
o de Centros de Investigacion, en PYMES y
en empresas grandes con una vocacion
innovadora, centran el interés de la I+D+i
de Defensa. Al hablar de capacidades in-
dustriales de la BTID se esta considerando
también sus capacidades de produccién,
puesta en servicio y mantenimiento de
sistemas finales, asi como la prestacién de
servicios.

Caracteristicas de la I+D+i de
Defensa

La 1+D+i de defensa presenta una serie de
particularidades que la convierten en sin-
gular:

Caracter finalista

La [+D+i de interés para el MINISDEF tiene
un objetivo muy concreto: contribuir a
dotar a las FAS de sistemas de armas y
equipos con el nivel tecnolégico adecuado,
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lo que confiere a dichas actividades de
I+D+i un marcado caracter finalista.

Este hecho afecta a la manera de concebir
las actividades de 1+D+i, que desde un prin-
cipio deben estar enfocadas a su aplicacién
militar, lo que obliga a que todas los parti-
cipantes en la definicién de los proyectos
entiendan las necesidades tecnoldgicas de
las FAS. Esta necesidad de orientacion es
especialmente relevante en el caso de las
actividades de I|+D+i de menor madurez,
qgue deben recorrer un mayor nimero de
etapas, cada vez mds condicionadas por la
aplicacién militar especifica, hasta trasla-
darse a los sistemas finales y, en conse-
cuencia, al mercado®.

En este contexto, existe el reto de estable-
cer mecanismos adecuados que permitan a
las entidades de la BTID conocer las priori-
dades del MINISDEF e interactuar con los
distintos participantes para orientar co-
rrectamente sus desarrollos. Existe asi-
mismo el desafio de establecer mecanis-
mos adecuados que faciliten la transicion
de los resultados de la |+D+i a etapas de
mayor madurez de cara a lograr su incor-

poracién futura a los sistemas finales.
Base tecnolodgica e industrial de defensa

El papel de la BTID en el proceso de |+D+i
de Defensa es fundamental ya que actua
como proveedora de las soluciones tecno-
légicas que necesita Defensa y como enla-
ce para que el desarrollo tecnoldgico pre-
sente en el dmbito civil se traslade a las
aplicaciones militares.

3 En dicho transito, existe un punto (conocido

Ill

como el “valle de la muerte”), en el que las
entidades disponen de demostradores avanza-
dos o prototipos que todavia no pueden ser

comercializados y que acaban “muriendo”.

La BTID estd compuesta por diferentes
tipos de entidades, con vocaciones y capa-
cidades diferentes que, en su conjunto, se
complementan. Asi, los Departamentos
Universitarios y Centros de Investigacion
proporcionan el soporte cientifico, tanto
tedrico como aplicado, necesario para
acometer retos tecnolégicos en TRLs bajos
y medios. Las pequeiias y medianas em-
presas, aportan su capacidad de especiali-
zacion y adaptacion al cambio y de innova-
cién que exige el entorno dindmico actual.
Las grandes empresas aportan entre otras
cosas su capacidad para abordar grandes
programas de forma sostenida, cubriendo
multiples ambitos tecnoldgicos simulta-
neamente, lo que les confiere un interés
especial al abordar TRLs mas elevados.
Finalmente, las asociaciones y clusteres
empresariales, en su papel de vehiculo de
fomento de las relaciones entre empresas
y de interlocucidon con la Administracién,

juegan también un papel destacado.

Desde el punto de vista del MINISDEF, exis-
te el reto de integrar de forma coherente
todas estas capacidades de forma que cada
una, en el ambito en el que aportan mas
valor afiadido, pueda desarrollar su activi-
dad y sumar sus aportaciones, preferente-
mente a través de modelos de Innovacion
Abierta con los que se alinea la 1+D+i de
Defensa. Asimismo, existe el interés de que
esta base tecnoldgica sea lo mas amplia y
diversificada posible, lo que conduce a
revisar y reforzar los instrumentos existen-
tes para facilitar la incorporacién de nuevas
entidades que hasta la fecha han orientado
su [+D+i hacia aplicaciones civiles.

Estrategia de Tecnologia e Innovacidn para la Defensa

Direccion General de Armamento y Material



Uso dual de la tecnologia

Desde hace varias décadas se ha venido
produciendo una progresiva convergencia
entre la 1+D+i civil y militar, que se incre-
menta por las similitudes entre los dmbitos
de seguridad y defensa (Figura 3). Asi, salvo
casos excepcionales, la tecnologia ha deja-
do de ser puramente “militar” o “civil” para
pasar a ser un instrumento abierto a su
utilizacion en aplicaciones de uno u otro
tipo. En particular, para la Defensa la tec-
nologia de doble uso se convierte en un
instrumento al servicio de un concepto
integral de Defensa y Seguridad impulsado
por la actual Estrategia de Seguridad Na-
cional (ESN, 2013) espafiola. En general, las
diferencias entre las soluciones utilizadas
en los dmbitos civil/seguridad y defensa se
refieren mas a las caracteristicas especifi-
cas de las plataformas y sistemas finales y
en menor medida a las tecnologias y com-
ponentes. Esta convergencia entre lo civil y
militar se traduce en beneficios para am-

1+D+i de Defensa

to de las sinergias existentes, permitiendo
a los gobiernos centrar sus inversiones en
las particularidades de sus aplicaciones y a
las empresas acceder a mercados mas am-
plios.

En este contexto, estd presente el desafio
de acercar e integrar los avances logrados
en proyectos de alta dualidad tecnoldgica
financiados en el ambito civil en el marco
de la 1+D+i que promueve el MINISDEF.

Inversiones en I+D+i de Defensa

Si bien el peso de las inversiones en I+D+i
de defensa han venido tradicionalmente
soportadas en gran medida por el esfuerzo
gubernamental, la necesidad de mantener
la capacidad en I+D+i en escenarios presu-
puestarios adversos obliga a invertir pro-
gresivamente los esfuerzos, de forma que
la iniciativa privada realice un mayor em-
puje inversor y que Defensa pueda centrar
sus esfuerzos ahi donde no llegue la inicia-

tiva privada.
bos sectores, al facilitar el aprovechamien-
= CONVERGENCIA :
AMBITO DE DEFENSA B ML DEREHEA AMBITO CIVIL
Base Tecnoldgica e
i i OTRAS
MINISTERIO DE Industrial Nacional

DEFENSA @ ST

Centros de investigacién

Universidades

@ ADMINISTRACIONES
PUBLICAS

{

{ Accion prep: ia e

[ Lol-FA EDIR |
ORGANISMOS E INICIATIVAS
INTERNACIONALES

Figura 3. Convergencia I+D+i civil-defensa
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Sistema Nacional de
Ciencia, Tecnologia y de
Innovacion

La Estrategia Espafiola de Ciencia y Tecno-
logia y de Innovacién es el instrumento
marco en el que quedan establecidos los
objetivos generales a alcanzar durante el
periodo 2013-2020 ligados al fomento vy
desarrollo de las actividades de I+D+i en
Espafia. Estos objetivos se alinean con los
que marca la Unién Europea dentro del
nuevo programa marco

e Programa estatal de promocién del
talento y su empleabilidad.

* Programa estatal de fomento de la in-
vestigacion cientifica y técnica de exce-
lencia.

* Programa estatal de liderazgo empresa-
rial en 1+D+i.

¢ Programa estatal de |+D+i orientada a
los retos de la sociedad.

En este ultimo Programa se incluye una
Accién Estratégica en Seguridad, Protec-
cién y Defensa, para contribuir al desarro-
llo de tecnologias e innova-
ciones que refuercen la segu-

para la financiacidn de las
actividades de I+D+i «Ho-
rizonte 2020» para el
periodo 2014-2020, con-
tribuyendo a incentivar la
participacién activa de los
agentes del Sistema Es-
pafiol de Ciencia, Tecno-
logia e Innovacién en el
espacio europeo.

La ETID se encuentra ali-
neada con los objetivos
del Reto en Sequridad,

Proteccion y Defensa, del dad y defensa competitivo a

Plan Estatal de Investiga-

cion Cientifica, Técnica y

de Innovacion

ridad y las capacidades de
defensa a nivel nacional, y
permitan el desarrollo de un
tejido tecnoldgico de seguri-

nivel internacional. En este
contexto, cabe destacar que
la ETID se encuentra perfec-
tamente alineada con lo pre-
visto en esta Accion Estraté-

Esta Estrategia se ha ins-
trumentalizado a través del Plan Estatal de
Investigacion Cientifica, Técnica y de Inno-
vacién 2013-2016, destinado a desarrollar
y financiar las actuaciones de la Adminis-
tracion General del Estado en materia de
I+D+i. Los objetivos del Plan Estatal tienen
como fin dltimo impulsar el liderazgo in-
ternacional del Sistema Espafiol de Ciencia,
Tecnologia e Innovacién, garantizar la sos-
tenibilidad de las capacidades de genera-
cion de conocimientos e impulsar la com-
petitividad del tejido empresarial de nues-
tro pais, amparada en una sdélida base cien-
tifica y tecnoldgica y en la innovacién en
todas sus dimensiones; estando agrupados
en cuatro Programas Estatales que permi-
ten una mejor instrumentalizacién de di-
chos objetivos:

gica.

Organizacion de la [+D+i
de Defensa

El MINISDEF es un importante usuario de
tecnologia asi como un destacado genera-
dor y ejecutor de actividades relacionadas
con la 1+D+i.

Dentro del propio MINISDEF existen dife-
rentes organismos con responsabilidad en
algunas de las etapas de la 1+D+i en el am-
bito de la defensa. En la presente seccidon
se profundiza en esta estructura organiza-
tiva de |+D+i.
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Organismos implicados

El MINISDEF tiene las atribuciones de fo-
mentar y coordinar la investigacién cienti-
fica y técnica en materias que afecten a la
defensa nacional. Estas atribuciones le
corresponden a la Secretaria de Estado de
Defensa. Para su desarrollo la Secretaria
cuenta con la Direccién General de Arma-
mento y Material (DGAM) y, como dérgano
adscrito a dicha Secretaria, el Instituto
Nacional de Técnica Aeroespacial (INTA).

La DGAM es el centro directivo al que co-
rresponde la preparacion, planificacién vy
desarrollo de la politica de armamento y
material, asi como la supervisiéon y direc-
cion de su ejecucién. Su objetivo principal
es dotar a las Fuerzas Armadas de los me-
jores sistemas de armas y equipos que
precisan para el cumplimiento de sus mi-
siones. Entre los objetivos subordinados
destacan el interés por el fortalecimiento
de la BTID y el de impulsar aquellas activi-
dades de I+D especificas para la Defensa
Nacional.

La DGAM estd integrada por cinco Subdi-
recciones Generales entre la que cabe
mencionar, por tener una relacion directa
con la 1+D+i, a la Subdireccién General de
Planificacién, Tecnologia e Innovacion (SDG
PLATIN), que asume las funciones de la
DGAM relativas a “planificar y programar
las politicas de armamento y material y de
I+D+i del Departamento, asi como dirigir y
controlar su ejecucion, y de “proponer y
dirigir los planes y programas de |+D de
sistemas de armas y equipos de interés
para la defensa nacional, en coordinacion
con los organismos nacionales e interna-
cionales competentes en este ambito”. En
este punto cabe destacar que la ETID es
una iniciativa de la DGAM, coordinada di-
rectamente por esta Subdireccién General.

1+D+i de Defensa

En el afno 2014 se ha producido la integra-
cidon sobre la base del Instituto Nacional de
Técnica Aeroespacial «Esteban Terradas»
(INTA) del conjunto de Centros Tecnolégi-
cos dependientes de la Secretaria de Esta-
do de Defensa con atribuciones técnicas o
de [+D+i: el Canal de Experiencias Hidrodi-
namicas de El Pardo, el Instituto Tecnoldgi-
co «La Maranosa» y el Laboratorio de In-
genieros del Ejército «General Marvé». Con
la integracion, quedan deslindadas las fun-
ciones que competen a la Secretaria de
Estado de Defensa en materia de [+D+i del
Departamento, de tal forma que la Direc-
ciéon General de Armamento y Material,
como drgano directivo, realizara el pla-
neamiento de la investigacién, desarrollo e
innovacién del MINISDEF y el INTA, como
organismo auténomo, participara junto a
otras entidades de la BTID en su ejecucidn.

Por ultimo, merece la pena destacar el
reciente establecimiento de lineas de cola-
boracidn con los Centros Universitarios de
la Defensa (CUD), que hacen posible acer-
car y dar a conocer a sus investigadores y a
los futuros oficiales de las FAS las activida-
des de I1+D que se realizan en el MINISDEF,
facilitando el aprovechamiento del poten-
cial investigador de estas instituciones.

I+D+i dentro del Planeamiento de
Recursos Materiales

El planeamiento de I+D+i se efectia de
conformidad con lo establecido en los pro-
cesos de planeamiento de los recursos
materiales de SEDEF.

Para la realizacién del planeamiento de
[+D+i se tienen en cuenta multiples ele-
mentos, tales como las necesidades pro-
puestas y priorizadas por el Jefe del Estado
Mayor de la Defensa (JEMAD), los com-
promisos adquiridos en el dmbito interna-
cional, las disponibilidades econdmicas
previstas, las lineas de actuaciéon contem-
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pladas en la ETID, las propuestas y necesi-
dades de 1+D+i del INTA o las actividades y
capacidades de otros organismos del MiI-
NISDEF, industria y universidades.

La DGAM elabora anualmente una pro-
puesta de programacion de actividades de
I+D+i, proponiendo los programas de I+D a
realizar. Adicionalmente, la DGAM es res-
ponsable de la elaboracidon de los Planes
Directores Sectoriales de los Sistemas de
Armamento y Material, en los que se pre-
tenden integrar y ordenar en un uUnico do-
cumento la situacion actual de los diferen-
tes sistemas, las necesidades de los usua-
rios, la situacién industrial y tecnoldgica, la
posibilidad de cooperacién internacional y
las previsiones financieras, en un marco
temporal a corto, medio y largo plazo. Los
Planes Directores pretenden proporcionar
una herramienta de informacién, consulta
y referencia, con objeto de ofrecer una
visidn estratégica de los sistemas de armas
considerados, y servir como elemento de
apoyo a la toma de decisiones.

I+D+i de defensa en el
ambito internacional

Colaboracion internacional en
I+D+i de defensa

Consciente de los beneficios que aporta la
colaboracién internacional en materia de
I+D+i, el Ministerio de Defensa canaliza un
porcentaje importante de sus actividades
de investigacion y desarrollo tecnolégico a
través de distintos marcos de cooperacién
internacional, articulados en tres ambitos
principales de actuacién: europeo, trans-
atlantico e institucional.

Dentro del ambito europeo, las colabora-
ciones se establecen principalmente a tra-
vés de la Agencia Europea de Defensa
(EDA) y del Acuerdo Marco de la Lol, asi

como por medio de los vinculos generados
con los programas marco de la Comisidn
Europea para el desarrollo de actividades
de 1+D de caracter dual. Dentro del marco
transatlantico, la colaboracion se materiali-
za a través de la Organizacidn de Ciencia y
Tecnologia de la OTAN (STO). Por ultimo, el
marco institucional recoge los acuerdos
especificos de colaboraciéon en el terreno
de 1+D que se establecen con otras nacio-
nes, organizaciones o instituciones. En los
Anexos lll, IV y V se describen con mas
detalle la misidn, estructura y forma de
trabajo de las organizaciones y marcos
internacionales mencionados (EDA, STO, y
Lol), asi como los mecanismos mediante
los que se articulan las actividades en cola-
boracion.

Por su especial trascendencia, se describe a
continuacién la transformacién experimen-
tada durante estos ultimos afios en el con-
texto europeo.

Evolucion de la I+D+i de defensa en
el marco europeo

Las politicas generales de la Unidn Europea
tienen cada vez mayores implicaciones en
el sector de defensa, como se ha podido
constatar en los Ultimos afos. Asuntos
tales como la vigilancia maritima, la gestidn
del trafico aéreo, los satélites, la energia o
las tecnologias claves capacitadoras (KET —
Key Enabling Technologies) son sdlo unos
pocos ejemplos de las iniciativas de la UE
gue tienen significativas repercusiones en
defensa y, con ello, en la I+D. No son, sin
embargo, aspectos aislados: la UE avanza
decididamente en la asuncién de una cada
vez mayor autonomia estratégica, hecho
puesto de manifiesto en los resultados del
Consejo Europeo de diciembre de 2013 con
medidas especificas destinadas al sector de
defensa. Entre ellas cabe destacar aquellas
dirigidas al fortalecimiento de la industria

Estrategia de Tecnologia e Innovacidn para la Defensa

Direccion General de Armamento y Material



europea, con mencion especial al reforza-
miento de la Base Industrial y Tecnoldgica
de Defensa y al establecimiento de siner-
gias entre las investigaciones de defensa y
civil.

Por otro lado, los presupuestos de defensa
de casi todos los paises europeos han su-
frido importante recortes, siendo la [+D+i
una de las partidas que mas ha sufrido
dichos ajustes, experimentando caidas en
el conjunto de los paises de la UE de hasta
el 29% en el periodo 2006-2014.

El escenario aludido ha impulsado la bus-
gueda de nuevas oportunidades en aque-
llas politicas e instrumentos de la UE que,
sin ser especificamente de defensa, pudie-
ran servir para canalizar actividades de
[+D+i de interés en este ambito. Entre estas
politicas, destacan la participacion en con-
vocatorias de proyectos de caracter dual
del Programa Horizonte 2020 y la utiliza-
cion de los Fondos Estructurales y de Inver-
sién Europeos (ESIF).

En el caso de Horizonte 2020, se han arti-
culado mecanismos para promover la par-
ticipacién en dicho programa de las distin-
tas unidades y organismos del Ministerio
de Defensa, participacion que hasta la fe-
cha ha sido muy reducida a excepcién del
INTA. Estas unidades podrian participar en
distintos proyectos de caracter dual, en-
marcados principalmente dentro de las
convocatorias que se lancen bajo el reto
social de “Sociedades Seguras”. En cual-
quier caso, el marco de actuacidn de estas
actividades es exclusivamente civil, igual
gue sucedia en el 72 Programa Marco.

Junto con Horizonte 2020, los fondos ESIF
constituyen otro de los grandes recursos
de financiacion disponibles para el desarro-
llo de actividades de I+T de caracter dual

1+D+i de Defensa

de interés para defensa. El mecanismo ESIF
estd relacionado con la Politica de Cohe-
sién Econdémica y Social de la UE, cuyo ob-
jetivo es reducir las diferencias econdmicas
y sociales entre las diferentes regiones de
Europa. Estos fondos pueden utilizarse
para la financiacion de proyectos relacio-
nados con investigacidon en tecnologias de
doble uso que permitan mejorar e impulsar
la competitividad de las regiones, promo-
viendo el crecimiento econémico, la crea-
cion de empleo y el desarrollo sostenible.
En los afios recientes, se ha llevado a cabo
un intenso trabajo para tratar de aprove-
char al maximo las oportunidades que
brindan estos fondos, para desarrollar
[+D+i con aplicacién a defensa.

Entre las nuevas iniciativas de la UE, desta-
ca por su enorme relevancia la puesta en
marcha de una importante iniciativa de
investigacion relacionada con defensa, a
instancias del Parlamento Europeo y del
Consejo Europeo: la Accién Preparatoria
para investigacion relacionada con la Poli-
tica Comin de Seguridad y Defensa
(PCSD). Liderada por la Comisién Europea y
la EDA, esta Accién Preparatoria podria
conducir, en caso de éxito, a la implanta-
cién a partir del afio 2021 de un programa
especifico de investigacién orientada a
defensa, bajo el paraguas del siguiente
Marco Financiero Multianual de la Unién
Europea. El lanzamiento de este programa
de investigacién relacionado con la PCSD
supondria un hito decisivo, con una tras-
cendencia sin precedentes, en el proceso
de convergencia e integracién de la I+D+i
relacionada con defensa en el espacio ge-
neral de investigacién europea.
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I+D+i de Defensa

Principales instrumentos A continuacidén se describen los mas impor-

. tantes, agrupados en tres grupos segun la
de la I+D+i de Defensa finalidad principal que persiguen. Los

ANEXOS I, IV y V se incluye inf i6
El MINISDEF ha venido doténdose de dife- » Wy Vo s€ Incilye informacion

. . . mas detallada sobre estos instrumentos.
rentes instrumentos propios o haciendo

uso de instrumentos externos para promo-
ver y gestionar la [+D+i del MINISDEF.

Finalidad Programa Ambito Finalidad
Programas de Desarrollo del MINISDEF  MINISDEF Desarrollo
Programa COINCIDENTE MINISDEF I+T
Instrumentos Compra Publica Innovadora (MINECO)  Nacional Desarrollo
vinculados al  programas de la EDA Internacional  1+T
desarrollo de
Bilaterales/Multilaterales Internacional Desarrollo e I+T
nuevas
soluciones
Actividades de la STO de OTAN Internacional I+T

tecnoldgicas

Iniciativas de la UE con tecnologias de Internacional 4T
aplicacion a defensa y seguridad.

Convenios y acuerdos de colaboracién Nacional Coordinacion en
Instrumentos ., otras Administraciones Publicas temas generales o
:nnculadosa relacionadas con la I+D+i, o con em- especificos
a

presas del sector

coordinacion

y cooperacién Representacién y participaciéon del Internacional Coordinacién

MINISDEF en organismos internacio-

en |+D+i
nales vinculados a la [+D+i de defensa
Sistema de Observacion y Prospectiva MINISDEF Asesoramiento tec-
Tecnoldgica nolégico al MINIS-
DEF y gestion del
conocimiento tecno-
l6égico en la organi-
zacion
Portal de Tecnologia e Innovacion MINISDEF Difusion e intercam-
bio de informacion
Instrumentos
vinculados al  Boletin de Observacién Tecnoldgica en  MINISDEF Difusién de conoci-
conocimiento Defensa / Monografias tematicas miento tecnoldgico
tecnoldgico Seminarios y jornadas técnicas MINISDEF Intercambio de in-
formacién
Archivo de activos inmateriales MINISDEF Gestidn de los resul-

tados de la [+D+i

Actividades de la STO de OTAN Internacional Intercambio de in-
formaciéon  (grupos
de estudio, semina-
rios,...)

Tabla 1. Principales instrumentos de la I+D+i de Defensa
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1+D+i de Defensa

Directrices de desarrollo de la Politica de I+D+i del
MINISDEF

Para el desarrollo de la Politica de la [+D+i de Defensa se establecen las siguientes directrices.

1. Dirigir la 1+D+i del MINISDEF a la consecucion de objetivos tecnolégicos alineados con

los intereses y necesidades de las FAS, la Politica Industrial del MINISDEF y el avance
tecnoldgico.

1.1. Difundir una Estrategia Tecnoldgica que favorezca una actuacién coordinada y

eficiente de todas las partes vinculadas a la 1+D+i de Defensa, desarrollada en
torno a unos objetivos tecnoldgicos comunes que hagan compatibles las ne-
cesidades tecnoldgicas actuales y futuras de las FAS, la Politica Industrial del
MINISDEF y el avance tecnolégico.

1.2. Dirigir las inversiones en |+D+i del MINISDEF hacia actividades alineadas con

dichos objetivos tecnoldgicos de forma que:

a. Se compatibilicen las inversiones encaminadas al desarrollo de prototipos
proximos a su empleo operativo con el desarrollo de demostradores tecno-
légicos que capaciten a la base tecnoldgica e industrial y apoyen la evolu-
cion de las capacidades militares, siempre en el contexto de I+D+i aplicado
y finalista que desarrolla el MINISDEF.

b. Se eviten duplicidades con el 1+D+i del ambito civil, apoyando la adapta-
cion militar de tecnologia ya existente y promoviendo el desarrollo en ni-
chos tecnolégicos donde la actividad privada no satisfaga las necesidades
especificas de Defensa.

c. Se apoye la capacitacion propia del MINISDEF para el desarrollo de [+D+i
en aquellos casos cuyo desarrollo esté justificado por motivos de indepen-
dencia, estratégicos o de seguridad, complementando las capacidades de
la base tecnoldgica e industrial nacional.

d. Se le dé una especial relevancia a la incorporacidn de tecnologias con po-
tencial caracter disruptivo para las misiones de las FAS.
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I+D+i de Defensa

2. Aspirar al maximo aprovechamiento de las capacidades y oportunidades externas al

MINISDEF para potenciar la accion de la I+D+i de Defensa.

2.1. Participar en convenios y acuerdos de colaboracién con otras Administraciones

Publicas en dmbitos que aporten un valor afiadido a la accién de la [+D+i del MI-
NISDEF.

2.2.Participar en aquellas iniciativas de cooperacidn internacional que aporten un
valor afladido a la accién de la 1+D+i del MINISDEF.

2.3.Promover los vinculos con los proyectos e iniciativas nacionales e internacionales

vinculados a la |+D+i civil y de seguridad que se alineen con los objetivos tecno-

I6gicos de la 1+D+i de Defensa.

2.4.Potenciar el conocimiento y aprovechamiento de las capacidades tecnoldgicas

de la base tecnolégica e industrial nacional, favoreciendo la incorporaciéon de

nuevas capacidades existentes en el ambito civil al ambito de defensa.

2.5.Promover enfoques que permitan compartir riesgos con la base tecnoldgica e
industrial nacional, dinamizando la inversion propia en 1+D+i del tejido industrial
nacional.
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1+D+i de Defensa

3. Mejorar la calidad y aprovechamiento de los resultados de las actividades de I+D+i de
Defensa.

3.1.Reforzar los procesos de planificacién, gestién y seguimiento de programas de

[+D+i, la evaluacidn y gestion de los resultados obtenidos y su difusion a las par-
tes interesadas, asi como los de coordinacién dentro del MINISDEF, de forma que
se consiga la maxima calidad, sinergia y aprovechamiento de los resultados de la
[+D+i de Defensa.

3.2.Establecer mecanismos que faciliten el conocimiento e involucracidn de las FAS

durante todas las fases de la I+D+i de Defensa.

3.3. Establecer mecanismos que faciliten |a transicidn de los resultados de la [+D+i de

Defensa a etapas de mayor madurez de cara a facilitar su incorporacion futura a

los sistemas finales.

3.4.lmpulsar y agilizar la transferencia de tecnologia propiedad del MINISDEF a em-

presas del sector y los aspectos de gestidon de derechos de propiedad intelectual

e industrial.
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3. La Estrategia de

Tecnologia e Innovacion
para la de Defensa (ETID)

Objetivos de 12 ETID cuatro objetivos principales para la Estra-

tegia, los cuales, al igual que en la ETID
La ETID es una iniciativa que se deriva de la 2010, se articulan en torno a cuatro Ejes
politica vigente de [+D+i del MINISDEF y (Figura 4):

que pretende servir de orientacion tecno-

. . . e El primero, denominado Eje Tecnolégi-
légica y como herramienta para promover

. . co, establece los objetivos tecnoldgicos
la coordinacién entre los diferentes acto- o
(en adelante, Metas Tecnoldgicas) de la
[+D+i de Defensa.

e Los otros tres, Eje de Informacion, Eje

res, tanto internos como externos al Mi-
NISDEF, implicados en el desarrollo de la

tecnologia vinculada a las necesidades

actuales y futuras de las FAS. de Coordinacién y Cooperacién y Eje de

Gestidon y Mejora Continua, abordan

Coherente con esta finalidad, tal como se aspectos complementarios encamina-
muestra en la Tabla 2, se han establecido dos a apoyar el desarrollo del Eje Tecno-
l6gico.
AMBITO OBIJETIVO EJE DE LA ETID CARACTER ‘
Establecer Metas Tecnoldgicas que sirvan de
referencia para guiar el planeamiento de la I+D+i TECNOLOGICO PRINCIPAL
del MINISDEF
MINISDEF Desarrollar mecanismos que mejoren la gestién y .
., . GESTION Y
coordinacién de la 1+D+i del MINISDEF y el apro- MEJORA
vechamiento de los resultados obtenidos, asi CONTINUA

como realizar el seguimiento de la estrategia.

Orientar a la base tecnoldgica e industrial nacio-
nal sobre los intereses tecnoldgicos del MINIS-
DEF y establecer nuevos mecanismos de inter-
cambio de informacion.

INFORMACION APOYO

Externo al

MINISDEF Apoyar la coordinacién y cooperacion con el
sistema de 1+D+i nacional y con los organismos COORDINACION Y
internacionales vinculados a la I+D+i de defensay COOPERACION
seguridad.

Tabla 2. Objetivos de la ETID
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)

EJE TECNOLOGICO

Metas tecnoldgicas

EJE DE | EJE DE | | EJEDE GESTION
£ | COORDINACIONY | Y MEJORA
INFORMACION 5
COOPERACION CONTINUA
® Portalde ® Necanismos de Gestidon de la

coordinacion con
organismosy
entidades
nacionalese
internacionales
Acuerdos de
cooperacion

Tecnologiae
Innovacion del
Minisdef

® Pyblicaciones

® Jornadasy
seminarios ®

Figura 4. Ejes de la ETID

informacién
Mejora de los
procesosy los
instrumentos
disponibles
Seguimiento de
la estrategia

La ETID asume las directrices de la Politica
de I+D+i del MINISDEF, descritas en el capi-
tulo anterior, y se desarrolla e implanta
haciendo uso de los procesos y herramien-
tas de gestion disponibles en la organiza-
lo que obliga a un

cion, esfuerzo

continuo de revisidén y adecuaciéon de di-
chos procesos y herramientas de cara a
asegurar que sean coherentes con los obje-
tivos de la ETID y favorezcan su consecu-
cién (Figura 5).

POLITICA 1+D+i DEL MINISDEF

4

PLANEAMIENTO DE HD =

Es
- referencia

-~

COORD. I+D MINISDEF /="""-?a\r0rece

Promueve '

ETID

4

BASE TECNOLOGICA E

Orienta = INDUSTRIAL
NACIONAL
ORGANIZACIONES
Apoyala | NACIONALES E

coordinacion
y cooperacion

INTERNACIONALES DE
[+D+i

LI

Habilita t t

PROCESOS Y HERRAMIENTAS DE GESTION DEL MINISDEF

Figura 5. Marco conceptual de aplicacion de la ETID
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)

En términos de su ubicacién, la ETID ocupa
un espacio intermedio entre las tecnologias
y las necesidades de obtener determinadas
capacidades militares, relacionando ambos
ambitos (Figura 6). De esta manera, las
Metas Tecnoldgicas inciden en caracteristi-
cas y funcionalidades de sistemas o subsis-
temas de interés militar que pueden ser
mejoradas por la aplicacién de tecnologias
avanzadas, lo que resulta coherente con el
caracter aplicado y finalista de la I+D+i del
MINISDEF.

En lo relativo al marco temporal de vigen-
cia de la Estrategia, si bien el desarrollo de
los objetivos tecnolégicos se plantea con
una vision a largo plazo, se plantea un pe-
riodo de cuatro afos para su actualizacion,
tiempo por encima del cual hay ambitos en

los que tanto el avance tecnoldgico, como
la priorizacién de capacidades militares que
sanciona el JEMAD pueden dar lugar a va-
riaciones relevantes en las Metas.

Finalmente, es necesario destacar la rela-
cion existente entre la ETID y la Estrategia
Industrial de Defensa (EID), documento de
referencia para el desarrollo de las actua-
ciones contempladas en la ETID. La com-
plementariedad y alineamiento de la ETID
con las actuaciones contempladas en los
diferentes Ejes de la EID, muy especialmen-
te el de Innovacién y Capacitacién Tecno-
l6gica (Eje F), establece un nuevo marco de
trabajo orientado a potencia las actuacio-
nes del Ministerio en materia tecnolégico e
industrial.

-

Capacidades Sistemas

militares

Necesidades
militares
Medio y largo plazo

'

N

Aplicaciéon de la tecnologia

N
* Funcionalidades

\

Subsistemas

Tecnologias
Tecnologias

Problematicas
operativas
conocidas

\

a sistemas, subsistemas o
sus funcionalidades
especificas para resolver un
problema militar

Tecnologias

/

Ambito militar

Ambito
tecnologico

Ambito ETID

Figura 6. Relacion de la ETID con las necesidades militares y la tecnologia
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)

Eje Tecnologico

El establecimiento de las Metas Tecnoldgi-
cas de la ETID se basa en dos enfoques
complementarios: el primero, consistente
en un conjunto de andlisis temdticos para
orientar y establecer potenciales Metas
Tecnoldgicas en los diferentes ambitos de
interés y, el segundo, un analisis global de
alto nivel, para asegurar el alineamiento de
las Metas Tecnoldgicas con las prioridades
y Politicas del Departamento (Figura 7). Es
necesario destacar que, en la identificacion
y seleccién de estas Metas Tecnoldgicas, se
tienen en cuenta las directrices contenidas
en la Politica de |+D+i del MINISDEF inclui-
das en el capitulo 2, de forma que se com-
binan Metas con una fuerte componente
de I+T con otras mas orientadas a realizar
actividades de Desarrollo, o se evita incluir
Metas en dambitos que no requieren una
adaptacion especifica de la tecnologia para
su aplicacion militar.

Analisis tematicos

Se analizan las particularidades presentes
en un ambito especifico (p.e. simulacidn
para adiestramiento, defensa NBQ, roboti-
ca terrestre,..) de cara a determinar el
conjunto de actuaciones en I+D+i a realizar
en dicho ambito. Para ello, se consideran
cuatro puntos de vista complementarios:

e Demanda Militar, que analiza el inte-
rés en desarrollar soluciones tecnolégi-
cas que aborden problematicas milita-
res especificas presentes en dicho am-
bito. Para ello se realiza una “lectura
tecnoldgica” de la informacién sobre
planeamiento militar nacional, necesi-
dades y problematicas conocidas, pre-
visién de que en el futuro exista de-
manda..., todo ello, con una visién a
medio y largo plazo.

ANALISIS POR AMBITOS
TECNOLOGICOS ESPECIFICOS

ANALISIS GLOBAL

Implicaciones parala 14+D+ide:

AMBITO

. METAS
TECNOLOGICO #1

TECNOLOGICAS

»

AMBITO
TECNOLOGICO #N

METAS
TECNOLOGICAS |

=

SIHVLAIN
S3Avaldoldd

7

SVIDONIdN3L
SITVdIDONIYd

SY2IDOT0NDI3L

<

YSN3I43d V1
3AIVIYLSNANI ¥II1]70d

<

METAS

» TECNOLOGICAS

DE LA ETID

Figura 7. Identificacion y seleccion de las Metas Tecnoldgicas
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)

e Empuje tecnoldgico, que tienen en
cuenta aspectos tales como el grado de
mejora o impacto que las nuevas solu-
ciones tecnoldgicas pueden proporcio-
nar sobre las prestaciones de los sis-
temas actuales, la madurez de las solu-
ciones tecnolégicas consideradas o el
esfuerzo necesario para trasladar re-
sultados a aplicaciones reales.

e Capacidades tecnoldgicas de la BTID,
gue considera tanto las existentes en
las grandes empresas, como en las
PYMES, Universidades y Centros de In-
vestigacion.

e Aspectos estratégicos. Se toman en
consideracion otros factores no estric-
tamente tecnoldgicos que por su im-
portancia o caracter estratégico pue-
den condicionar el interés de potenciar
determinados elementos del ambito
considerado. En este andlisis se consi-
deran aspectos vinculados a la seguri-
dad nacional, riesgos de dependencias
tecnoldgicas o su importancia para el
desarrollo industrial nacional.

Analisis global

Se trata de considerar el conjunto de facto-
res que condiciona la accién de la I+D+i
desde un punto de vista global. Para ello se
tienen en cuenta las implicaciones para la
I+D+i de tres ambitos complementarios: las
prioridades derivadas del planeamiento
militar, las tendencias tecnolégicas mas
relevantes (en particular aquellas que se
prevén disruptivas) y la Politica Industrial
vigente en el Ministerio, establecida a tra-
vés de la EID.

Organizacion de la informacion

La organizacién de los objetivos tecnoldgi-
cos sigue una estructura similar a la em-
pleada en la ETID 2010, estructurada en
tres niveles: Areas de Actuacién Funcional

(AAF o simplemente Areas), Lineas de Ac-
tuacién Funcional (LAF o Lineas) y Metas
Tecnolégicas (MT) (Figura 8).

No obstante, frente a la anterior version de
la Estrategia se han introducido cambios
tanto en los dos primeros niveles (AAF y
LAF), mas alineados con tipos de sistemas
concretos, como en las propias MT, actuali-
zadas al contexto actual. Si bien se trata de
una organizacién de la informacién jerar-
quica, existen multiples relaciones horizon-
tales entre LAF y MT, que reflejan la com-
plejidad inherente al uso de la tecnologia
en los multiples tipos de sistemas y aplica-
ciones militares.

El ANEXO | de este documento recoge las
MT incluidas en esta versién de la ETID, asi
como el conjunto de relaciones existentes
entre las mismas.

Implantacion del Eje tecnoldgico

Durante el periodo de vigencia de la ETID,
se ha previsto poner un especial énfasis en
llevar a cabo un esfuerzo constante de
adquisicion e integracion de informacion
en el marco de las actividades de vigilancia
y prospectiva tecnolégica que lleva a cabo
el MINISDEF. Se espera con ello mantener
un conocimiento actualizado del grado de
avance de cada una de las MT, en particu-
lar sobre las actividades de 1+D+i vincula-
das a cada una de ellas, asi como del con-
junto de avances tecnoldgicos y nuevas
necesidades militares que por su creciente
importancia puedan dar lugar a cambios en
el conjunto de MT de las futuras versiones
de la Estrategia.

Adicionalmente, se ha previsto reforzar los
procesos de adquisicion de informacién
relativa a las capacidades tecnoldgicas de
la BTID, de forma que se facilite la incorpo-
racion de nuevas capacidades innovadoras
a los programas del Ministerio.
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)
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Figura 8. Organizacion de las Metas Tecnolégicas

Ejes complementarios

Eje de Informaciéon

Agrupa el conjunto de actividades encami-
nadas a conseguir que los diferentes acto-
res implicados en la [+D+i de defensa ten-
gan un conocimiento actualizado y concre-
to de cuales son las problematicas especifi-
cas que se necesita resolver y cudles las
posibles oportunidades de colaboracion
existentes, de cara a que puedan alinear
sus actuaciones en torno a ellas. Este Eje es
especialmente relevante para las entidades
de la BTID con menos experiencia en el
campo de Defensa, que pueden necesitar
adaptarse al caracter aplicado y finalista de
la [+D+i de Defensa.

Para ello, entre las actuaciones previstas
en la Estrategia se ha previsto poner en
practica actuaciones especificas que hagan
un uso avanzado de parte de los instru-

mentos vinculados al conocimiento tecno-
l6gico descrito en el capitulo 2 y el ANEXO
V.

En particular, se prevé potenciar las activi-
dades de difusién encaminadas a favorecer
la puesta en comun de las necesidades
tecnolégicas de las FAS y las capacidades
tecnolégicas de la BTID en torno a las Me-
tas Tecnoldgicas de la ETID, asi como aque-
Ilas encaminadas a explicar a la base tecno-
l6gica los planteamientos y posicidon del
MINISDEF en torno a oportunidades de
colaboracidén en |+D+i.

Adicionalmente, se prevé potenciar el uso
del Portal de Tecnologia e Innovacion del
MINISDEF como medio de comunicacion
con el resto de actores implicados en la
I+D+i de defensa y seguridad.
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)

Eje de Coordinacion y Cooperacion

Contempla acciones que potencien Ia
coordinacion y cooperacién entre los acto-
res vinculados a la |1+D+i de Defensa de
cara a mejorar el aprovechamiento de los
recursos y las sinergias existentes.

Dado el elevado ndmero de nuevas iniciati-
vas e instrumentos de |+D+i que se estan
poniendo en marcha tanto a nivel nacional
como internacional centradas en el desa-
rrollo de tecnologias de aplicaciéon dual
alineadas con la ETID, en el marco de las
actuaciones previstas en este Eje se ha
previsto incidir en disponer de un mapa
actualizado de este conjunto de iniciativas,
asi como del grado de participacién nacio-
nal en las mismas, de forma que se puedan
poner en marcha actuaciones encaminadas
a su aprovechamiento.

En linea con ello, a nivel nacional se aspira
a promover la interactuacion con todos los
instrumentos disponibles en el conjunto de
Departamentos Ministeriales y CCAA que
promuevan avances en aplicaciones de
defensa y seguridad, haciendo uso de los
convenios de colaboracién con organismos
y Administraciones, descritos en el ANEXO
V.

Adicionalmente, se quiere poner un espe-
cial énfasis en potenciar la participacion del
MINISDEF y la BTID en el conjunto de ini-
ciativas promovidas por la UE vinculadas al
desarrollo en tecnologias de aplicacion a
defensa y seguridad.

Eje de Gestion y Mejora Continua

Dado que la accion de la 1+D+i cubre un
conjunto tan importante de actuaciones
complementarias en diferentes dmbitos y
con participacién de multiples actores,
existe el reto permanente de mejorar los
mecanismos de gestion utilizados.

Por ello, este Eje se encarga del desarrollo
de mecanismos que mejoren la gestién y
coordinacion de la 1+D+i del MINISDEF, el
aprovechamiento de los resultados obteni-
dos, asi como de realizar el seguimiento del
grado de implantacion de la estrategia.

Las actuaciones previstas se refieren a po-
tenciar la coordinacién interna entre las
diferentes partes del MINISDEF vinculadas
a la |+D+i y a optimizar los procesos, flujos
de informacién y empleo de herramientas
de gestidn.

Adicionalmente, se revisard el empleo del
conjunto de instrumentos actualmente
disponibles para el desarrollo las directri-
ces de la Politica de |+D+i, estudiando su
adecuacidon a las necesidades actuales y
promoviendo el desarrollo e incorporacion

de nuevos instrumentos.

Finalmente, se realizara el seguimiento del
grado de avance en cada una de las actua-
ciones previstas en la Estrategia.
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La Estrategia de Tecnologia e Innovacion de la Defensa (ETID)

Resumen de actuaciones de la ETID 2015

Eje

Eje tecnolégico

\ Actuaciones

[TEC-1] Realizar un seguimiento y actualizacidn periddica del contenido
del Eje Tecnolégico, en base a cambios en la demanda militar,
el empuje tecnoldgico o las capacidades tecnolégicas de la
BTID, midiendo el avance logrado en cada ambito tecnolégico.

[TEC-2] Potenciar el conocimiento de las capacidades tecnoldgicas de la
BTID de aplicacién a defensa y seguridad.

Eje de informacion

[INF-1] Llevar a cabo actividades de difusién de informacidon encamina-
das a favorecer la puesta en comun de las necesidades tecno-
l6gicas de las FAS y las capacidades tecnolégicas de la BTID en
torno a las Metas Tecnolégicas de la ETID, asi como a comuni-
car oportunidades de colaboracién en I+D+i.

[INF-2] Potenciar el uso del Portal de Tecnologia e Innovacién del
MINISDEF como medio de comunicacion con el resto de acto-
res implicados en la 1+D+i de defensa y seguridad.

Eje de coordinacion
y cooperacion

[CC-1] Disponer de una visidén actualizada del conjunto de iniciativas de
I1+D+i existentes en el panorama nacional e internacional que
promuevan avances en tecnologia de aplicacién a defensa y
seguridad, asi como del grado de participacion nacional en las
mismas.

[CC-2] Promover la interactuacion con todos los instrumentos disponi-
bles en el conjunto de Departamentos Ministeriales y CCAA
gue promuevan avances en tecnologia de aplicacién a defensa
y seguridad.

[CC-3] Fomentar la participacion del MINISDEF y la BTID en iniciativas
de la UE relacionadas con tecnologias de aplicacion a defensa.
y seguridad

Eje de gestiony
mejora continua

[MC-1] Potenciar la coordinacién entre los diferentes organismos del
MINISDEF vinculados a la I+D+i.

[MC-2] Optimizar los procesos, flujos de informacidon y empleo de he-
rramientas de gestién de la 1+D+i del MINISDEF.

[MC-3] Revisar el empleo de los instrumentos de la [+D+i actualmente
disponibles, adecudndolos o promoviendo la incorporacién de
otros nuevos, de cara a facilitar el desarrollo de la Politica de
[+D+i.

[MC-4] Realizar el seguimiento del grado de avance de las actuaciones
previstas en la ETID.

Tabla 3. Actuaciones de implantacion previstas en la ETID
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ANEXO 1

Analisis tecnologico

La componente tecnoldgica de la Estrategia
se estructura en tres niveles: Areas de Ac-
tuaciéon Funcional (AAF, o simplemente
Areas), que a su vez incluyen varias Lineas
de Actuaciéon Funcional (LAF o Lineas), que
finalmente contemplan las Metas Tecnolo-
gicas (MT o Metas).

Si bien se trata de una organizacién jerar-
quica de la informacion, existen multiples
relaciones horizontales entre Lineas y Me-
tas, que reflejan la complejidad inherente
al uso de la tecnologia en los multiples
tipos de sistemas y aplicaciones militares.
En las explicaciones que acompafian a cada
una de las Areas se trata de mostrar dichas
relaciones horizontales empleando repre-
sentaciones gréficas. Frente a la ETID 2010

ARMAS Y
MUNICIONES

se han introducido cambios tanto en los
dos primeros niveles (Areas y Lineas), mds
alineados con tipos de sistemas concretos,
como en las propias Metas, actualizadas al
contexto actual.

En concreto, se han definido 6 Areas, cuyo
contenido se desarrolla en las siguientes

paginas:

o Armas y municiones

. Sensores y sistemas electrénicos
. Plataformas

o Combatiente

o NRBQe

. Cal
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Figura | - 1. Estructura de Areas y Lineas de Actuacién Funcional
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ANEXO | - Andlisis tecnoldgico

1-Armasy
municiones

Se incluyen todas las tecnologias y activi-
dades de I+D+i relacionadas con:

- Materiales energéticos utilizados como
explosivos, propulsantes y materiales
pirotécnicos.

- Municiones en su sentido mas amplio,
tanto convencionales como de altas
prestaciones, municiones guiadas de
precision, etc.

- Armas de cualquier clasificacidn, indi-
viduales y colectivas, instaladas en pla-
taformas y sistemas de armas:

O Armas ligeras cortas y largas (re-
voélveres y pistolas, subfusiles, es-
copetas, carabinas, fusiles de
asalto, rifles, etc.), ametralladoras
ligeras y pesadas, granadas de
mano, lanzagranadas, lanzacohe-
tes ligeros, etc.

0 Armas pesadas de superficie (arti-
lleria fija, de campafa, motoriza-
da y autopropulsada (carro, etc.),
morteros, obuses y fuego indirec-
to, minas de superficie, etc.)

O Armas pesadas aéreas (cohetes,
bombas de aviacidn, etc.)

O Armas pesadas navales (artilleria
naval embarcada y de costa, mi-
nas, torpedos, etc.)

0 Misiles y sistemas basados en mi-
siles de cualquier tipologia (te-
rrestres, navalizados, portatiles,
aéreos, etc.) y uso (tierra-tierra,
tierra-aire, aire-aire, aire-tierra,
asi como con otros usos especifi-
cos: antisatélite, antisubmarino,
etc.

- Armas especificas, como las armas de
energia dirigida y las armas no letales
(laser, acusticas, energia cinética, qui-

micas, bioquimicas, bioldgicas, eléctri-
cas, electromagnéticas y RF, barreras y
redes de contencion, etc.)

- Lanzadores y propulsores para todo
tipo de armas y municiones propulsa-
das y autopropulsadas.

- Sistemas de actuacidon y control, de
navegacién, de guiado, etc. de armas y
municiones complejas.

No se aborda la deteccién de explosivos ni
de IEDs, ni los sistemas activos de defensa
gue no incluyan armas y municiones. Tam-
poco se incluyen los sefiuelos aunque sean
pirotécnicos mas alla de lo relacionado con
los materiales energéticos.

En los préximos ciclos toman especial pre-
ponderancia los entornos asimétricos, las
operaciones especiales y el combate en
entorno urbano. Es en estos escenarios
donde se deben potenciar los desafios
tecnoldgicos que se plantean en el ambito
de municiones y armas que giran en torno
al incremento de la letalidad y precision,
con papel fundamental de las armas guia-
das, la escalabilidad de efectos y la minimi-
zacion de dafios innecesarios, el aumento
de la proyeccidn y supervivencia de armas,
sistemas de armas y plataformas armadas,
el aumento del rango de alcance de la mu-
nicién y la reduccién de la huella logistica.
En el campo de los materiales energéticos
se busca un rendimiento mejorado, con
sensibilidad reducida y energia controlada.
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Las Metas se organizan a través de la si-
guientes cuatro Lineas:

1.1 - Tecnologias de armas
y municiones

Incluye todas las tecnologias aplicables a la
mejora de las prestaciones de armas y mu-
niciones, que contribuyan a la efectividad
en el sentido de eficiencia y eficacia en su
uso y aplicacién, mediante mejoras en la
letalidad y su control, el alcance, la preci-
sién, la supervivencia, etc. y en general,
todas aquellas actuaciones tecnoldgicas
que contribuyan a una mejora de las pres-
taciones de armas, municiones, asi como
de los materiales energéticos empleados.

Los campos de actuacidon se encuentran
dentro de la balistica (interior, exterior,
terminal y de efectos) y los sistemas de
activacion, neutralizacion, actuacién, con-
trol, navegacidn, guiado, etc. que propor-
cionen una mejora en las prestaciones de
la municién y del arma, asi como de las
tecnologias de materiales energéticos.

1.2 - Capacidades
tecnoldgicas avanzadas de
armas y municiones

Incluye tecnologias y actuaciones encami-
nadas a incrementar la capacidad de desa-
rrollo de municiones, armas y sistemas de
armas, asi como a su adaptacion e incorpo-

racion a plataformas y sistemas de armas
en uso o previstas por las FAS.

1.3 - Armas de
aplicaciones y tecnologias
especificas

Incluye las armas cuyas aplicaciones y tec-
nologias que no son convencionales, consi-

ANEXO | - Analisis tecnolégico

derando principalmente los ambitos de
medios no letales, por su aplicacidn especi-
fica, y las armas de energia dirigida, por el
uso de tecnologias diferentes a las armas
convencionales.

Figura | - 2. Programa desarrollo e integracion de kit
de guiado de precision en cohete CAT70
(fuente: AERTEC Solutions)

1.4 - Apoyo al desarrollo y
ciclo de vida de armas y
municiones

Incluye las tecnologias aplicables al soporte
de todo el ciclo de vida del producto, desde
los procesos de concepcion y disefio, mo-
delado y simulacidn, asi como desarrollo de
conceptos y experimentacion, hasta los del
ciclo de vida util de armas y municiones.
Cubre también los aspectos relacionados
con la reduccién de la huella logistica, man-
tenimiento, conservacion, almacenamien-
to, adiestramiento, desactivacién y des-
mantelamiento, tecnologias para la insen-
sibilidad y la seguridad en el uso y manipu-
lacién, tecnologias que permitan optimizar
la gestion del estado de las municiones
durante su ciclo de vida operativo, la re-
duccién del impacto medioambiental, in-
cluyendo la evaluacion y calificacion asi
como metodologias y herramientas de
gestién, analisis de riesgos, aspectos con-
cernientes tanto a la adquisicion, produc-
cién, integracion, etc.
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Relacion con otras Areas
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A Area con Metas cuyos avances afectan al Area considerada

Figura I - 3. Relaciones entre el Area de Armas y Municiones con otras Areas

En lineas generales, se trata de un Area
cuyos desarrollos pueden verse influencia-
dos por los avances de otras Areas, en par-
ticular la de “Sensores y Sistemas Electro-
nicos” y la de “C41”, por la funcionalidad y
prestaciones que sus tecnologias asociadas
aportan a las armas y municiones.

Cabe destacar también la influencia que los
avances de las Lineas “Capacidades Tecno-
l6égicas Avanzadas de Armas y Municiones”
y “Armas de Aplicaciones y Tecnologias
Especificas” pueden tener en el Area “Pla-
taformas”, especialmente en las terrestres,
navales o aeroespaciales por los aspectos

de integracion de armas en esas platafor-
mas y, en menor medida, en la Linea “Ba-
ses e Instalaciones”, por el posible empleo
de armas y municiones en sistemas de
defensa activa de complejos y areas de
interés.

Adicionalmente, los avances en la Linea
“Tecnologias de Armas y Municiones” y
“Armas de Aplicaciones y Tecnologias Es-
pecificas” pueden tener influencia en la
Linea de “Sistema Combatiente” por el
empleo de tecnologias de armas y muni-
ciones individuales y armas no letales res-
pectivamente.
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1. Armasy municiones

1.1. Tecnologias de armas y municiones

MT 1.1.1. Actuaciones tecnoldgicas orientadas a la mejora en prestaciones de ex-
Materiales plosivos, propulsantes y materiales pirotécnicos para su uso en municio-
energéticos de nes, armas, sefiuelos, etc.

mejores

prestaciones

Caracter principal: I+T

Tecnologias relacionadas: Tecnologias de explosivos, propulsantes, mate-
riales pirotécnicos, etc.

MT 1.1.2.
Efectividad y
eficiencia de
municiones, armas
y sistemas de
armas

Actuaciones tecnoldgicas orientadas a mejorar el rango o alcance, la
letalidad, la precision y la escalabilidad de efectos limitando la letalidad a
los objetivos y minimizar la probabilidad de dafios colaterales e impacto
ambiental, sistemas activos de autodestruccién, autodesactivacién y
autoneutralizacion considerando objetivos fijos y méviles, mediante el
empleo de tecnologias de actuacién y control, navegacion, guiado, etc.
También contempla las tecnologias orientadas a mejorar la susceptibili-
dad y vulnerabilidad de municiones y armas, mejorando la indetectabili-
dad y proteccion activa y pasiva.

Caracter principal: I4T.

Tecnologias relacionadas: Balistica interior, exterior y terminal, balistica
de efectos y letalidad y tecnologias que contribuyan al aumento del ran-
go, alcance y la precision, a la escalabilidad de efectos, a minimizar los
dafios colaterales y fuego fratricida en combate, mejorar la susceptibili-
dad y vulnerabilidad, etc.
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1. Armas y municiones

1.2. Capacidades tecnoldgicas en armas y municiones

MT 1.2.1.
Integracion e
interoperabilidad
de armasy
municiones en
sistemas de
armasy
plataformas

Actuaciones tecnoldgicas orientadas a la adaptacién e integracion eléc-
trica, mecdanica y funcional, asi como la compatibilidad operacional y
tactica, en sistemas de armas, plataformas fijas y moviles, equipos indi-
viduales, etc. incluyendo la interoperabilidad, de armas y municiones
con plataformas y sistemas de armas destinados a su incorporacion. Se
busca potenciar la modularidad, la normalizacién de interfaces y proce-
dimientos de calificacién, asi como las capacidades en red tanto en ope-
racion como en almacenamiento.

Caracter principal: Desarrollo.

Tecnologias relacionadas: Tecnologias aplicables a la adaptacion de ar-
mas y municiones a entorno aeroespacial, terrestre, marino y subma-
rino, asi como su integracién mecdnica, eléctrica y funcional; tecnologias
de interoperabilidad de sistemas de control de armas y municiones con
sistemas de mando y control y sistemas de control de plataformas vy
sistemas de armas; integracion en plataformas y desarrollos especificos;
rugerizacion de los sistemas; capacidad de integracion de COTS, inclu-
yendo hardware y software en plataformas o sistemas finales, etc.

MT 1.2.2.
Capacidad
tecnoldgica de
desarrollo de
misiles

Desarrollos tecnoldgicos que contribuyan a aumentar la capacidad tec-
noldgica nacional de soluciones en todos los ambitos aplicables al uso
de misiles, con prioridad a las soluciones de bajo coste para uso en uni-
dades de infanteria y UCAVs.

Caracter principal: Desarrollo.

Tecnologias relacionadas: Cohetes, lanzadores, sistemas de navegacion,
actuacidn y control, cabezas de guerra, actuadores y sensores y sistemas
de guiado intermedio y terminal; integracién en plataformas y desarro-
llos especificos; rugerizacion de los sistemas; capacidad de integracion
de COTS, incluyendo hardware y software en plataformas o sistemas
finales, etc.
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1. Armas y municiones

1.3. Armas de aplicaciones y tecnologias especificas

MT 1.3.1.
Armas no
letales

Actuaciones tecnoldgicas orientadas a la adquisicion y desarrollo de ca-
pacidades en armas no letales antipersonal y contra plataformas e infra-
estructuras, que permitan minimizar el impacto y efectos negativos no
deseados, basadas en energia dptica, acustica, cinética, quimica, bioqui-
mica, bioldgica, eléctrica, electromagnética de RF, asi como barreras y
redes de contencién.

Cardacter principal: Desarrollo / I+T.

Tecnologias relacionadas: Energia laser y dptica, acustica, cinética, quimi-
ca, bioquimica, bioldgica, eléctrica, electromagnética de RF, asi como
barreras y redes de contencidn, etc.; integracion en plataformas y desa-
rrollos especificos; rugerizacién de los sistemas; capacidad de integracion
de COTS, incluyendo hardware y software en plataformas o sistemas
finales, etc.

MT 1.3.2.
Armas de
energia dirigida

El objetivo es el establecimiento de los mecanismos necesarios que per-
mitan una capacitacién inicial en el ambito de las armas de energia diri-
gida laser de alta potencia y microondas de alta potencia (HPM), de tal
manera que sea posible abordar en el futuro su desarrollo e integraciéon
en plataformas.

Caracter principal: I4T.

Tecnologias relacionadas: laser de alta potencia; dispositivos electrénicos
para la generacion de sefiales de radiofrecuencia de alta potencia (osci-
ladores, amplificadores, moduladores); integracion en plataformas vy
desarrollos especificos; rugerizacién de los sistemas; capacidad de inte-
gracion de COTS incluyendo hardware y software en plataformas o sis-
temas finales, etc.

Estrategia de Tecnologia e Innovacidn para la Defensa
Direccion General de Armamento y Material




ANEXO | - Andlisis tecnoldgico

1. Armas y municiones

1.4. Apoyo al desarrollo y ciclo de vida de armas y municiones

MT 1.4.1.

Apoyo en todas
las fases del ciclo
de vida

Actuaciones tecnoldgicas para la reduccion de la huella logistica, la segu-
ridad en el uso, mantenimiento, almacenamiento y adiestramiento, tec-
nologias que permitan optimizar la gestién del estado de las municiones
durante su ciclo de vida operativo, la reduccién del impacto medioam-
biental, incluyendo la evaluacién y calificacién asi como metodologias y
herramientas de gestidn, apoyo logistico, analisis de riesgos, etc.

Caréacter principal: Desarrollo / I+T.

Tecnologias relacionadas: Tecnologias en soporte al disefio, definicién,
desarrollo, experimentacion produccién, mantenimiento, almacenamien-
to, conservacién, adiestramiento, neutralizacién, desactivacién, desman-
telamiento, seguridad en el uso, insensibilidad, etc. de armas y municio-
nes, etc.
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2 - Sensores y Sistemas
electronicos

Esta Area se ocupa de los diferentes tipos
de sensores utilizados en el ambito militar,
asi como de los sistemas de Guerra Elec-
trénica (GE). Los sensores con aplicacion en
deteccién e identificacion de amenazas
NRBQe no se incluyen en esta area, sino
qgue por su caracter mds especifico serdn
tratados en el propio Area “NRBQe”.

Los sensores se han recogido en tres Lineas
principales: sensores radar, sensores op-
trénicos y sensores acusticos y otros (ej.,
sensores magnéticos, sismicos, etc.) Adi-
cionalmente, se han definido dos Lineas

con un fuerte cardcter transversal. Por un
lado, una Linea sobre tecnologias electré-
nicas de aplicacion al hardware de los dife-
rentes tipos de sensores y a los sistemas de
GE. Por otro, una Linea de procesado de
datos de sensores, que recoge los produc-
tos elaborados por cada sensor y por los
sistemas de GE para comenzar el proceso
de explotacién de la informacién.

La gréfica siguiente muestra las relaciones
entre las 6 Lineas anteriores.

Procesado de datos de sensores

*

- P
Radar Guerra

Electronica

Nivel Sistema Nivel sistema

i Nivel SW Sensor

Nivel SW Sensor

* o~

Sensoresy Sensores
Sistemas Acusticos

Optrénicos y otros
Nivel Sistema Nivel Sistema

Nivel SW Sensor Nivel SW Sensor

L

Figura I - 4. Relaciones entre las Lineas del Area de Sensores y Sistemas Electrénico.

: Nivel HW Sensoré

[ —
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2.1 - Tecnologias
Electronicas

Esta Linea incluye las tecnologias relacio-
nadas con el hardware comun a los distin-
tos tipos de sensores y sistemas electréni-
cos.

2.2 - Radar

Esta Linea aborda las tecnologias relacio-
nadas con los distintos tipos de sensores
radar mas alld del nivel de componente,
gue se trata en la Linea anterior.

2.3 - Sensores y sistemas
optronicos

Incluye la capacitacién tecnoldgica necesa-
ria en sensores EOQ/IR, Sistemas de Vision
Nocturna (SVN), sistemas basados en laser
tipo LADAR/LIDAR, telemetria, designado-
res de objetivos, sistemas de contramedi-
das DIRCM, MWS (alertadores de misil),
sefiuelos pirotécnicos para la proteccién de
plataformas dareas de misiles aire-aire o
tierra-aire de guiado por infrarrojos asi
como las tecnologias necesarias para pro-
duccién de cortinas de humo.

2.4 - Sensores acusticos y
otros

Aborda las tecnologias relacionadas con los
distintos tipos de sensores sdénar, tanto
atmosféricos como submarinos, en su apli-
cacion a defensa y seguridad. Adicional-
mente se contemplan otro tipo de sensores
de menor uso (p.e. magnéticos, sismi-
€os,...).

Figura I - 5. Proyecto COINCIDENTE ART. Adapta-
cion de un radar de vigilancia superficial de alta
resolucion para aplicaciones de defensa
(Fuente: Advanced Radar Technologies).

2.5 - Procesado de datos
de sensores

Esta Linea hace referencia al primer nivel
de explotacion de la informacién obtenida
por los distintos tipos de sensores, con-
templando actividades de 1+D tales como el
reconocimiento e identificacién de image-
nes, fusion de datos de diferentes senso-
res,...

2.6 - Guerra Electronica

Esta Linea comprende el desarrollo de sis-
temas de guerra electrénica para la detec-
cién, clasificacién e identificacion (apoyo
electrénico o ESM) y combate electromag-
nético (contramedidas electrénicas o ECM)
de las sefiales de RF del adversario, tanto
sefiales de comunicaciones como de no
comunicaciones (radar fundamentalmen-
te), incluyendo los sistemas inhibidores de
frecuencia contra los RC-IEDs.
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—i
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ELECTRON.

. Los avances en las Metas consideradas afectan a ese Area

D Versiones particulares de las Metas originales por las peculiaridades de la aplicacién

A Area con Metas cuyos avances afectan al Area considerada

Figura | - 6. Relaciones entre el Area de Sensores y Sistemas Electrénicos con otras Areas.

Con caracter general, las tres Lineas de
sensores y la de Guerra Electrénica se rela-
cionan con todas las plataformas (terres-
tres, navales o aeroespaciales) en las que
dichos sistemas pueden ir embarcados o
instalados, para el desarrollo de misiones
ISTAR, de Guerra Electrénica o como parte
de los sistemas de autoproteccion de plata-
formas o de proteccién de bases e instala-
ciones.

Adicionalmente, los avances en la Linea
“Tecnologias Electrénicas”, en lo que se
refiere a dispositivos de RF, pueden tradu-
cirse en una mejora de las prestaciones de
sistemas considerados en la Linea “Comu-
nicaciones Tacticas” de “C4l”, como los de
radiocomunicaciones tacticas (SDR, SAT-
COM, Data Links), redes de sensores o Sis-
temas de identificacion en combate (IFF).
También se relaciona con la Linea “Armas

de Aplicaciones y Tecnologias Especificas”
del Area “Armas y Municiones”, en lo que
se refiere a los componentes hardware de
alta potencia de las futuras armas de ener-
gia dirigida.

La Linea “Sensores Radar” esta relacionada
con la de “Capacidades Tecnolégicas Avan-
zadas del Area de Armas y Municiones”, en
lo que se refiere a los aspectos de guiado
de misiles mediante radar y con la de “Lu-
cha contra IEDs” del Area “NRBQe”, al te-
ner los escaneres pasivos y activos de on-
das milimétricas como una de sus principa-
les aplicaciones la deteccidn a distancia de
terroristas suicidas (PB-IED, Personal Bor-
ne-1ED).

La Linea “Sensores y Sistemas Optrénicos”
guarda relacién con el Area “Combatiente”
por el empleo de sistemas de vision noc-
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turna y con el Area “Armas y Municiones”
por el empleo de contramedidas optréni-
cas, ya que los sefiuelos y bengalas se rela-
cionan con los materiales pirotécnicos con-
templados en los materiales energéticos, y
los sistemas DIRCM aplican en las contra-
medidas de misiles de guiado por infrarrojo
y laser por lo que tienen relaciéon con las
capacidades tecnoldgicas del guiado de los
misiles.

La Linea “Procesado de Datos de Sensores”
sienta las bases para las actividades de
explotacidon de informacion y produccion
de inteligencia, contempladas dentro de la

IM

Linea “Sistemas de informacidn para C4

De forma similar, la linea “Guerra Electré-
nica”, se relaciona con la Linea “Sistemas
de informacién para C4l” por los temas
COMINT, dentro de las actividades de pro-

duccién de inteligencia.

Finalmente, debido al empleo de los siste-
mas inhibidores de frecuencia contra los
RC-IEDs, esta linea también estaria relacio-
nada con la Linea “Lucha Contra IEDs” del
Area “NRBQe”.
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2. Sensores y sistemas electrénicos

2.1. Tecnologias Electrdnicas

MT 2.1.1.
Antenas,
dispositivos y
madulos de RF de
altas
prestaciones

Mejora de las prestaciones de los dispositivos y componentes que for-
man parte de los modernos sistemas de radiofrecuencia (RF) militares
(i.e., Radar, Guerra Electrénica y sistemas de comunicaciones). El perfec-
cionamiento de las caracteristicas de estos dispositivos se traduce en una
mejora de las prestaciones de los sistemas completos, proporcionando
ventajas tecnoldgicas que puede llegar a resultar decisiva en el teatro de
operaciones.

Destacan los dispositivos y componentes para las modernas antenas
activas de apuntamiento electrénico (AESA-Active Electronically Scanned
Array); las tecnologias que hacen posible el desarrollo de equipos de RF
ligeros y de reducido tamaiio y consumo, asi como antenas integrables
(“conformables”) en la superficie de la plataforma; los dispositivos para
el desarrollo de receptores de banda ancha y gran margen dinamico, asi
como emisores de alta pureza espectral; y los conversores ADC/DAC de
alta velocidad, alta resolucidn y bajo consumo.

Caracter principal: I4T.

Tecnologias relacionadas: Tecnologias de antenas (AESA, conformables,
de bajo perfil, etc.); emisores y generadores de formas de onda de bajo
ruido de fase; tecnologias de receptores; conversores ADC/DAC de alta
velocidad, alta resolucién y bajo consumo; aplicaciéon de tecnologia foto-
nica a sistemas de RF; antenas y dispositivos en nuevas bandas de fre-
cuencia (mm y THz); metamateriales para la mejora de los dispositivos
de RF, etc.

MT 2.1.2.
Arquitecturas
SMRF

Desarrollo de una arquitectura SMRF (Scalable Multifunction RF Systems)
estandarizada para la implementacion de sistemas de radiofrecuencia
militares, principalmente radar, comunicaciones y guerra electrdnica,
que sean modulares (basados en la interconexién de bloques hardware y
software estandarizados) y multifuncionales (en los que se utiliza un
hardware comun para proporcionar a la plataforma todas las funcionali-
dades de RF que precisa: radar, comunicaciones, ataque electrénico
(ECM), apoyo electrénico (ESM), etc.. Se esperan obtener importantes
ahorros en los costes de desarrollo y mantenimiento de los sistemas de
RF militares, asi como facilitar la rapida inserciéon de nuevas tecnologias y
funcionalidades en dichos sistemas.

Caracter principal: I4T.

Tecnologias relacionadas: Arquitecturas modulares de sistemas electré-
nicos, simulacién para la definicién de la arquitectura, etc.
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2. Sensores y sistemas electrdénicos

2.2. Radar
MT 2.2.1. Mejorar las técnicas para la identificacion de blancos no cooperativos
Identificacion de (NCTI — Non Cooperative Target Identification), que presentan un eleva-
blancos no do interés por su potencial para reducir los dafios colaterales y las posibi-
cooperativos lidades de fratricidio en las operaciones actuales.
(NCTI)
Cardcter principal: +T.
Tecnologias relacionadas: técnicas para imagenes ISAR (Inverse Synthetic
Aperture Radar), los perfiles HRRP (High Resolution Range Profile), las
firmas radar micro-doppler y el analisis JEM (Jet Engine Modulation), etc.
MT 2.2.2. Desarrollo de tecnologias HW y SW para sistemas radar SAR/MTI embar-
Sistemas SAR/MTI | cados en plataformas tanto aéreas como espaciales.

La tecnologia de imagenes SAR (Synthetic Aperture Radar) ofrece impor-
tantes ventajas operativas, como la capacidad de vigilancia permanentes
(24/7, tanto de dia como de noche y bajo diferentes condiciones climato-
l6gicas), la posibilidad de “deteccion del cambio” en un terreno median-
te la aplicacidn de técnicas SAR interferométricas (InSAR) y la capacidad
de discriminacién de blancos méviles aplicando técnicas MTI. Asimismo,
la imagen SAR puede revelar informacion que se encuentra oculta en
otras regiones del espectro (visual, infrarrojo, etc.), completando la in-
formacion obtenida con estos sensores y aumentando la probabilidad de
deteccidén de los blancos.

Caracter principal: I+T.

Tecnologias relacionadas: Antenas de apuntamiento electrénico (espe-
cialmente AESA), mddulos T/R, conversores ADC/DAC de alta veloci-
dad,etc.; procesado de sefial complejo (filtros, filtrado doppler, STAP,
mapas de clutter, CFAR, etc.), implementacién de los distintos modos
SAR/MTI, etc.; técnicas SAR avanzadas: SAR interferométrico (InSAR),
SAR polarimétrico, tomografia SAR (TomoSAR), etc.
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2. Sensores y sistemas electrdénicos

2.2. Radar
MT 2.2.3. Desarrollo de algoritmos avanzados de procesado de sefial para la detec-
Nuevos cién y seguimiento de blancos elusivos o de dificil deteccion en entornos

algoritmos de
procesado y
arquitecturas
radar

complejos. Ejemplos de este tipo de blancos son los de baja seccion ra-
dar, las aeronaves volando a baja cota, los blancos con dindmicas com-
plejas o con muy baja velocidad, los blancos ocultos bajo determinados
tipos de obstaculos (zonas boscosas, edificios en entornos urbanos, etc.)
0 que emplean técnicas de camuflaje y engafio, los blancos situados en
entornos con alto nivel de clutter, etc.

Asimismo, se incluyen las actividades de investigacidon en nuevas arqui-
tecturas radar que mejoren las capacidades de los sistemas ya existentes
(radares cognitivos, sistemas multiestaticos, etc.) o proporcionen capaci-
dades completamente nuevas (radares pasivos).

Caracter principal: I4T.

Tecnologias relacionadas: Técnicas de procesado de sefal radar: STAP
(Space Time Adaptative Processing), técnicas avanzadas CFAR (Constant
False Alarm Rate), CS (Compressive Sensing), etc.; nuevas arquitecturas:
radar cognitivo, radar pasivo, radares bi y multiestaticos, radar de vision
a través de las paredes (TWR — Through the Wall Radar), radar persisten-
te o ubicuo, etc.

MT 2.2.4.
Escaneres de
ondas milimétricas
y terahercios

Desarrollo de escaneres en frecuencias de milimétricas (mm) y teraher-
cios (THz) de mayor alcance y capacidad de discriminacion de las amena-
zas (con menores falsas alarmas y falsos negativos). Pueden proporcio-
nar la capacidad de inspeccién a distancia de individuos para la deteccidn
de amenazas ocultas bajo la ropa (armas, explosivos, etc.), complemen-
tando de manera eficaz a los sistemas usados actualmente en los puntos
de control de acceso o checkpoints. Se incluyen tanto las tecnologias
para escaneres activos (transmiten sefial y recogen los ecos generados
por el blanco) como pasivos (utilizan la radiacion en mm o THz generada
por el propio blanco debido a su temperatura).

Carécter principal: 14T / Desarrollo.

Tecnologias relacionadas: Componentes electrénicos para la recepcién y
generacion de sefial en milimétricas y terahercios, algoritmos avanzados
para el procesado de la sefial recibida; arquitecturas del sistema, mejo-
radas en cuanto a velocidad de exploracion del blanco y procesamiento,
etc.
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2. Sensores y sistemas electrdénicos

2.2. Radar
MT 2.2.5. Potenciar la capacidad tecnoldgica nacional para el desarrollo de radares
Radares de defensa aérea y para vigilancia y seguimiento espacial (SST - Space

avanzados para
defensa aéreay
para vigilancia y
seguimiento
espacial

Surveillance & Tracking) en el estado del arte.

Caracter principal: Desarrollo.

Tecnologias relacionadas: A nivel de hardware: Antenas activas de apun-
tamiento electrénico (AESA), médulos T/R, conversores ADC/DAC de alta
velocidad y resolucidn, integracidon en la superestructura con servicios
auxiliares y otros sensores (refrigeraciéon, compatibilidad electromagné-
tica, resistencia a condiciones ambientales y de operacion, reduccién de
firma IR y radar), etc.; a nivel de software: Procesado digital avanzado,
conformado digital del haz que permita la creacién de multiples haces de
manera simultdnea con tiempos de respuesta adecuados, etc.
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2. Sensores y sistemas electrdénicos

2.3. Sensores y sistemas optrdnicos

MT 2.3.1.
Sensores EO/IRy
Sistemas de
Vision Nocturna

El objetivo es disponer de la capacidad de desarrollo e integracion en
plataformas terrestres, navales y aéreas de sensores EOQ/IR (en los ran-
gos visible, NIR, MWIR y LWIR) para todo tipo de aplicaciones militares y
de seguridad (IRST, etc.), asi como de capacidades de mejora de dpticas,
subsistemas y capacidades de caracterizacién de tubos intensificadores
de imagen y Sistemas de Visién Nocturna (en los rangos visible y NIR).

Caracter principal: Desarrollo.

Tecnologias relacionadas: sensores pasivos en longitud de onda VIS (ex-
tendido a UV en algun caso) e IR (NIR, MWIR y LWIR); SVN en los rangos
visible y NIR; sistemas multiespectrales e hiperespectrales; proceso de
sefial avanzado utilizando los ultimos avances matematicos para la re-
duccidn de ruido; deteccidn, seguimiento e identificacion de blancos;
integracién en plataformas y desarrollos especificos (ejemplo: IRST);
rugerizacion de los sistemas; capacidad de integracién de COTS, inclu-
yendo hardware y software en plataformas o sistemas finales, etc.

MT 2.3.2.
Sistemas
basados en laser

El objetivo es incrementar la capacidad de disefio, desarrollo e integra-
cidén de sistemas LADAR/LIDAR, telemetria y designadores de objetivos
basados en laser EQ/IR para todo tipo de aplicaciones militares y de se-
guridad tales como identificacidn, designacion de objetivos, guiado de
misiles, cartografia 3D, navegacion, etc.

Caracter principal: Desarrollo.

Tecnologias relacionadas: sistemas de imagen activa; proceso de sefial
avanzado; laseres de estado sélido (principalmente Nd-YAG), diodos
laser, laser de fibra, tecnologias de bombeo por ldmpara y diodo (longi-
tudes de onda 1,5Xum, 1,064um, < 1um, 2-5um); integracion en plata-
formas y desarrollos especificos (ej. sistemas designadores de objetivos
en plataformas terrestres); rugerizacion de los sistemas; capacidad de
integracién de COTS, incluyendo hardware y software en plataformas o
sistemas finales, etc.
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2. Sensores y sistemas electrdénicos

2.3. Sensores y sistemas optrdnicos

MT 2.3.3.
Contramedidas
optronicas

El objetivo es incrementar las capacidades en sistemas de contramedi-
das basados en laser (DIRCM), y la adquisicion de capacidades de disefio,
y desarrollo de sefiuelos pirotécnicos mejorando las prestaciones actua-
les para responder a la amenaza de MANPADs y misiles de guiado por IR,
asi como las iniciativas de disefio de mezclas pirotécnicas, para obtener
firmas especificas capaces de engaiar a los seekers. También se incluye
la adquisicion de capacidades necesarias para la proteccién de platafor-
mas aéreas navales y terrestres, mediante ocultacién por cortinas de
humo que impida el apuntamiento o guiado de municiones de pequeno
y gran calibre (incluidos misiles de guiado por IR y laser).

Caracter principal: Desarrollo.

Tecnologias relacionadas: quimica; pirotecnia; tratamiento de sefial;
misiles de guiado por IR; laser de alta potencia; electrénica / MWS (Mis-
sile Warning System), etc.
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2. Sensores y sistemas electrdénicos

2.4. Sensores acusticos y otros

MT 2.4.1. Desarrollo de sénares atmosféricos y submarinos para deteccion, localiza-
Soénares cion y seguimiento de blancos de interés militar.

atmosféricos y

submarinos - Soénares atmosféricos: Desarrollo de equipos de localizacién acustica

pasiva de detonaciones de artilleria y otras bocas de fuego y desarro-
llo de equipos pasivos de deteccién, seguimiento y estimacién de tra-
yectoria de blancos acusticos méviles aéreos y terrestres.

- Sonares submarinos: Desarrollo de proyectores sénar activos de baja
frecuencia para sdnares bi-estaticos, sénares pasivos distribuidos en
casco de submarinos para la deteccién y localizacion de blancos hosti-
les, sdnares paramétricos a bordo de vehiculos submarinos no tripula-
dos y equipos sdénar de aplicacidn especifica en aguas poco profundas,
entornos ruidosos y reverberantes.

Caracter principal: Desarrollo / I+T.

Tecnologias relacionadas: Instrumentacion y sensores electro-acusticos,
técnicas de medida acustica, modelizacion numérica de la atmdsfera como
canal acustico, procesado de sefial para el uso bi-estatico y multi-estatico
de los sonares, para la localizacion, clasificacién e identificacion de blancos
de interés militares por medio de su huella acustica, inteligencia acustica
(ACINT), etc.
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2. Sensores y sistemas electrdénicos

2.5. Procesamiento de Datos de Sensores

MT 2.5.1.
Algoritmos de
reconocimiento e
identificacion
automatica de
objetivos

Desarrollo de algoritmos avanzados que permitan el reconocimiento e
identificacion automatica de objetivos, tanto estaticos como moviles, a
partir de los datos obtenidos de diversos tipos de sensores (imagenes EO,
hiper-espectrales, IR, SAR e ISAR, sonar, etc.)

La mejora de las capacidades automaticas de reconocimiento y/o identifi-
cacién permitiria reducir la carga de trabajo del operador/analista, simpli-
ficando la identificacion de objetos y proporcionando informaciéon adicio-
nal para facilitar la toma de decisién. Todos estos elementos redundan en
la mejora de la conciencia situacional en el escenario de operaciones.

Caracter principal: I4T.

Tecnologias relacionadas: Algoritmos de procesado de sefial para extrac-
cién vy clasificacion de objetos de interés en imagenes EO/IR, video, SAR,
ISAR, sonar, etc.; tecnologias de modelado y simulacién de objetivos y
entornos para poblar las bases de datos utilizadas para el reconocimiento
e identificacidn; hardware de procesado de sefial de mayor velocidad y
capacidad de proceso: FPGAs (Field Programmable Gate Arrays), DSPs
(Digital Signal Processors), CPUs (Central Processing Units) de multiples
nucleos, GPUs (Graphics Processing Units), etc.

MT 2.5.2.
Fusion sensorial

Desarrollo de técnicas mejoradas de fusion de datos procedentes de dife-
rentes tipos de sensores, con la finalidad de aumentar las probabilidades
de deteccion e identificacidon de los objetivos e incrementar la conciencia
situacional en los escenarios de operaciones. Entre las posibles fuentes de
datos a utilizar en el proceso de fusién se incluyen las imagenes EO, hiper-
espectrales, SAR e ISAR, la informacion GMTI obtenida por sensores radar,
la informacion de los sensores ESM, la informacién de video, las firmas
acusticas, etc. El objetivo es que la salida del proceso de fusién proporcio-
ne mas informacion sobre un objeto de interés que la mera suma de la
informacidn fusionada.

Caracter principal: I+T.

Tecnologias relacionadas: Algoritmos de fusién de datos en funcién de las
sefiales/datos procedentes de los sensores (trazas, imagenes, etc.) y del
nivel de fusion considerado (fusidn a nivel de pixel; fusién a nivel de sefial;
fusidn a nivel de caracteristica; fusion a nivel de simbolo); modelizacion de
la informacién obtenida de distintos sensores, etc.
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2. Sensores y sistemas electrdénicos

2.6. Guerra electronica

MT 2.6.1.
Sistemas ESM y
ECM de no
comunicaciones
avanzados

Potenciar la capacidad tecnoldgica nacional para el desarrollo de siste-
mas de Guerra Electrénica de no comunicaciones en el estado del arte,
tanto sistemas de apoyo electrénico (ESM) como de contramedidas elec-
trénicas (ECM). Se avanzard principalmente en las tecnologias que per-
mitan compartir aperturas (shared aperture) entre distintos sistemas de
radiofrecuencia y su adaptacion a las diferentes plataformas.

Caracter principal: Desarrollo.

Tecnologias relacionadas: A nivel de hardware: antenas de apuntamien-
to electrénico (AESA), mddulos T/R, conversores ADC/DAC de alta velo-
cidad y resolucién, amplificadores de estado sélido basados en GaN,
conformacion de haz de gran ancho de banda (TTD), memorias digitales
de radiofrecuencia, receptores de gran ancho de banda y margen dina-
mico, recepcion completamente digital, aplicacion de tecnologia fotdni-
ca a la mejora de diversos componentes (TTD, DRFM, conversores
ADC/DAC, etc.), integracion en la superestructura. A nivel de software:
algoritmos avanzados para el desentrelazado, caracterizacién e identifi-
cacion de emisores, técnicas para la generacion de engafios inteligentes,
gestion de recursos ECM para el enfrentamiento contra la amenaza, etc.

MT 2.6.2.
Sistemas ESM y
ECM de
comunicaciones
avanzados

Potenciar la capacidad tecnoldgica nacional para el desarrollo de siste-
mas de Guerra Electrénica de comunicaciones ESM/COMINT y ECM con
las técnicas mas avanzadas de alerta e inteligencia de sefales, que se
adapten a las necesidades que estan marcando las nuevas comunicacio-
nes presentes en el ambiente electromagnético. Se avanzara principal-
mente en las tecnologias que permitan compartir aperturas (shared
aperture) entre distintos sistemas de radiofrecuencia y su adaptacion a
las diferentes plataformas.

Caracter principal: Desarrollo.

Tecnologias relacionadas: A nivel de hardware: antenas de banda ancha,
conversores ADC/DAC de alta velocidad y margen dinamico, filtros rapi-
damente sintonizables y de bajas pérdidas, sintetizadores digitales (DDS)
agiles y programables, integracién en la superestructura. A nivel de
software: algoritmia de procesado y clasificacidn, arquitecturas basadas
en radio definida por software (SDR), deteccion de sefiales de comunica-
ciones complejas con modulaciones de espectro ensanchado, etc.
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2. Sensores y sistemas electrdnicos

2.6. Guerra electronica

MT 2.6.3.
Sistemas
inhibidores de
frecuencia para
contramedir
RC-IEDs

Incluye todas las iniciativas orientadas al desarrollo de sistemas inhibi-
dores tanto personales portatiles, como para instalacion vehicular e
instalaciones fijas; o a aquellos con versatilidad y capacidad multiuso:
personal-vehicular, vehicular-instalacion fija, etc., que permitan progra-
mar formas de onda complejas para cada tipo de amenaza sobre todas
las bandas de inhibicidn que implementen los diferentes modos de ope-
racion (activos, reactivos e hibridos), con capacidad de deteccién de
sefiales amenaza en tiempo real y en toda la banda de frecuencias, y con
medios de sincronizacién temporal que permitan la interoperabilidad y
compatibilidad, tanto con sistemas de inhibicién aliados, como con co-
municaciones y medios propios. Se consideran instalaciones fijas tanto
las bases, posiciones avanzadas o infraestructuras propias, como las
unidades navales atracadas en puertos y sus perimetros de seguridad.

Caracter principal: Desarrollo.

Tecnologias relacionadas: Transmisores (sistema activo): Antenas omni-
direccionales y directivas, amplificadores de banda ancha, filtros rapi-
damente sintonizables y bajas pérdidas, sintetizadores digitales (DDS)
agiles y programables, receptores (sistemas hibridos y reactivos, que
incluyen antenas de banda ancha, gran ancho de banda y margen dina-
mico, programables digitales para la deteccidon de sefiales amenaza),
software (generacion de formas de onda complejas, capacidad de sin-
cronizacidn temporal para permitir interoperabilidad con otros sistemas,
capacidad de control de redes de inhibidores), etc.
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3 - Plataformas

Dentro de esta Area se consideran un total
de cinco Lineas: una primera en la que se
incluyen aspectos tecnoldgicos comunes a
las distintos tipos de plataformas militares,
otras tres dedicadas a cada tipo de plata-
formas y una ultima vinculada al empleo de
tecnologias de aplicacion a bases e instala-
ciones

3.1 - Tecnologias comunes

Se consideran tres sublineas complementa-
rias:

e Ciclo de vida: Contempla actuaciones
tecnolégicas relacionadas con el in-
cremento de la vida en servicio de las
plataformas terrestres, navales y aero-
espaciales, asi como con su disponibili-
dad en los teatros de operaciones y la
disminucién de los costes de manteni-
miento.

e Materiales: Cubre los aspectos tecno-
légicos relacionados con el desarrollo
de nuevos materiales aplicables a los
diferentes tipos de plataformas milita-
res, en particular aquellos orientados a
mejorar su supervivencia, ya sea por
medio de mejores sistemas de protec-
cién pasiva, de reduccién de distintos
tipos de firma (radar, IR, etc.) y de la
mejora de su capacidad operativa a
través de la reduccion de peso.

e Energia: De cara a proporcionar una
visién integral (generacién, transporte,
almacenamiento y uso) y aprovechar
posibles sinergias en 1+D+i, se incluyen
aquellos aspectos tecnolégicos que son
comunes a los distintos sistemas mili-
tares relacionados con el empleo de
energia en operaciones. No obstante,
dadas las particularidades de cada tipo
de sistema considerado, se han inclui-
do metas especificas en las Lineas co-
rrespondientes a bases e instalaciones
y plataformas en las que se aborda la
integracién de subsistemas de genera-
cién y almacenamiento de energia den-
tro de las arquitecturas de energia (y
en caso de que proceda, de propulsion)
de los sistemas.

3.2 - Bases e instalaciones

Incluye las actividades tecnoldgicas orien-
tadas a la proteccién de instalaciones en
los entornos terrestre y litoral, y a la pro-
teccion de despliegues de tropas (instala-
ciones fijas y temporales) en zonas urba-
nas, bases aéreas, puertos y areas extensas
con terreno complejo y ausencia de infra-
estructuras. Incluye también los aspectos
vinculados a la generacion y gestién de
energia eléctrica en bases y campamentos.
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3.3 - Plataformas
terrestres

Incluye los dambitos tecnoldgicos asociados
a la propia plataforma desde un punto de
vista fisico (disefio estructural, modulari-
dad) y de movilidad, asi como aquellos
aspectos que suponen un reto a nivel de
integracién de los distintos sistemas em-
barcados (gestion de informacién y de
energia). También se contempla el desarro-
llo de capacidades avanzadas en platafor-
mas terrestres no tripuladas (UGVs).

3.4 - Plataformas
navales

Incluye los aspectos tecnoldgicos relativos
al disefio y desarrollo de plataformas nava-
les (de superficie y submarinas) tripuladas
y no tripuladas, en particular, aquellos que
permitan mejorar las capacidades navales
de las FAS de cara a que éstas afronten los
retos operativos del futuro.

Figura | - 7. Proyecto COINCIDENTE NVSNTENE -
Navegacion de Vehiculos Submarinos no Tripula-
dos en Entornos no Estructurados.

3.5 - Plataformas
aeroespaciales

Esta Linea cubre las tecnologias especificas
relacionadas con el disefio y desarrollo de
plataformas aéreas tripuladas y los siste-
mas aéreos tripulados remotamente.

Incluye también el conjunto de funciones y
tecnologias relacionadas con el disefio de
satélites y plataformas espaciales para
cualquier tipo de misién, como pueden ser
la observacion vy vigilancia de la Tierra, los
sistemas de posicionamiento y las comuni-
caciones seguras.

Figura | - 8. Programa RPAS ROT Clase I, contra-
tado bajo el modelo Compra Publica Innovadora
(CPI) (Fuente — Indra)

Las actuaciones tecnoldgicas aplicables a
las cargas utiles para los distintos tipos de
misidn se encuentran identificadas en sus
respectivas Areas como servicios basados
en activos espaciales, de tal manera que las
metas de la componente espacial de esta
Linea se concentran en la propia platafor-
ma.
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COMBATIENTE

T. COMUNES

CICLO

VIDA

BASES E
INSTALAC. et

. Los avances en las Metas consideradas afectan a ese Area

D Versiones particulares de las Metas originales por las peculiaridades de la aplicacién

A Area con Metas cuyos avances afectan al Area considerada

Figura I - 9. Relaciones entre el Area Plataformas con otras Areas.

En relacién a las actuaciones contempladas
en la Linea “Tecnologias Comunes”, aparte
de su aplicacién a las plataformas, bases e
instalaciones, pueden tener una influencia
positiva en los desarrollos vinculados al
combatiente, en particular en lo relativo a
sistemas de protecciéon pasivos y energia
en el combatiente. Dada su especificidad,
ambos temas se han reflejado como metas
especificas dentro de esa Area.

En el caso de las Lineas “Bases e Instalacio-
nes” y “Plataformas Terrestres”, “Plata-
formas Navales” y “Plataformas Aeroespa-
ciales”, su desarrollo esta claramente in-

fluenciado por los avances en otras Areas,

tales como la de “Armas y Municiones”,
por su integracion en las plataformas, la de
“Sensores y Sistemas Electrdnicos”, que se
incorporan como carga util a las platafor-
mas para proporcionar capacidades ISTAR
o mejorar la supervivencia de plataforma,
los sistemas incluidos en el Area “C4l” que
proporcionan conectividad segura, cons-
ciencia situacional, sistemas de mision vy
capacidad de adiestramiento en la plata-
forma a través de simuladores y con el
Area “Combatiente”, por los aspectos vin-
culados a la integraciéon de las personas en
las plataformas.
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3. Plataformas

3.1. Tecnologias comunes / Ciclo de vida

MT 3.1.1.
Mantenimiento y
ciclo de vida de las
plataformas

Incrementar las capacidades tecnoldgicas que permitan optimizar el
ciclo de vida de las plataformas (mantenimiento, reparaciones, modifi-
caciones, etc.) y reducir su degradacion (proteccidn frente a procesos
de corrosion). Con ello, se lograra simplificar y reducir el coste de las
tareas de mantenimiento, necesarias para conservar las plataformas en
estado operativo durante el mayor tiempo posible y alargar su vida util.
Se avanzara principalmente en las tecnologias que permitan tener el
control del estado de los diferentes componentes y sistemas que com-
ponen las plataformas, prediccion del comportamiento, recomenda-
ciones de actuacidn y también en técnicas de reparacion para disponer
de éstas rapidamente garantizando un buen rendimiento y la seguridad
de sus ocupantes (mayor disponibilidad y operatividad).

También se tendran en cuenta tecnologias y procesos para proteger a
las plataformas de los procesos de corrosion y degradacién en cual-
quier tipo de medio agresivo.

Caracter principal: I+T / Desarrollo.

Tecnologias relacionadas: Técnicas de mantenimiento preventivo y
predictivo o basado en la Condicidn (CBM), sistemas de monitorizacion
estructural (SHM); redes de sensores, nuevos procesos de reparacion;
recubrimientos libres de componentes toxicos para el medio ambiente,
etc.
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3. Plataformas

3.1.

Tecnologias comunes / Materiales

MT 3.1.2.

Proteccion frente

a impactos
balisticos y
explosiones

Aumentar la resistencia de las plataformas frente a impactos balisticos y
explosiones mediante el desarrollo de nuevos materiales y estructuras,
para disponer de blindajes pasivos mas eficaces y aumentar la seguridad y
supervivencia de sus ocupantes. La mejora de la efectividad de los blinda-
jes para un nivel de proteccidon determinado no puede implicar el empeo-
ramiento de las prestaciones de la plataforma ni un aumento de su peso.

Caracter principal: I4T.

Tecnologias relacionadas: Estructuras laminares hibridas, materiales com-
puestos reforzados, materiales cerdmicos, modelos y simulacién de im-
pactos balisticos en estructuras, etc.

MT 3.1.3.
Reduccion de la
detectabilidad

Reducir la firma (radar, IR, VIS, acustica etc.) de las plataformas mediante
el desarrollo de nuevos materiales y estructuras capaces de aumentar la
absorcion y/o disminuir la emisién de radiaciones en un amplio rango de

mediante el frecuencias de cara a reducir las firmas (radar, IR, VIS, acustica etc.) de
empleo de todo tipo de plataformas.
materiales El alcance de los temas cubiertos en esta meta no incluye los aspectos de
reduccién de firma mediante el propio disefio de la plataforma.
Caracter principal: I+T.
Tecnologias relacionadas: Materiales compuestos reforzados con nano-
particulas, metamateriales, recubrimientos aislantes, redes multiespectra-
les, modelos y simulacién de comportamiento espectral de materiales,
etc.
MT 3.1.4. Reduccidon del peso de las plataformas a través del empleo de materiales
Reduccion del mas ligeros y de sus procesos de fabricacion, de forma que no se disminu-
peso de las yan sus prestaciones. Se busca con ello lograr ventajas de tipo logistico

plataformas

(transportabilidad, reduccién del consumo de combustible, etc.) y de tipo
operativo (mejora de la maniobrabilidad, incremento de carga util, etc.).

Caracter principal: I+T.

Tecnologias relacionadas: Aleaciones ligeras, nanomateriales, materiales
compuestos, materiales “inteligentes”, materiales hibridos (laminados vy
paneles tipo sandwich), espumas (poliméricas, metalicas) y aerogeles,
fabricacion aditiva, procesos de unidn de nuevos materiales, etc.
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3. Plataformas

3.1. Tecnologias comunes / Energia

MT 3.1.5. Desarrollo de nuevos sistemas de almacenamiento de energia eléctrica
Almacenamiento | que posean una mayor capacidad de carga, mayor flexibilidad en la entre-
de energia ga de potencia y menor peso y volumen que las baterias actuales.

Cardcter principal: I+T.

Tecnologias relacionadas: Baterias de nueva generacidn, supercondensa-

dores, sistemas hibridos de almacenamiento de electricidad, etc.
MT 3.1.6. Desarrollo de sistemas de pequefia escala basados en el uso de combusti-
Microgeneracidon | ble (pilas de combustible, microturbinas eléctricas) que puedan ser em-
de energia pleados en ambiente militar y adaptacion y validacién de tecnologias COTS
eléctrica para la generacién de energia eléctrica a través de captacidon de energia

ambiental (energy harvesting). La integracidon de estos sistemas, en caso
de que requiera un esfuerzo adicional, se trata en la LAF de la plataforma
correspondiente.

Cardcter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Pilas de combustible, almacenamiento de hi-
drégeno a pequeina escala, microturbinas eléctricas, energy harvesting,
generacion piezoeléctrica, etc.
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3. Plataformas

3.2. Bases e instalaciones

MT 3.2.1.

Proteccion de

bases e instalaciones
terrestres

Aplicacion de las tecnologias de redes y comunicaciones, y de senso-
res y actuadores, incluyendo el procesamiento de la informacion sen-
sorial, a la proteccién de instalaciones criticas, despliegues de tropas
en zonas urbanas y dreas terrestres extensas con terreno complejo y
ausencia de infraestructuras.

Se considerara el empleo de redes multisensor distribuidas, auténo-
mas, cooperativas y remotas, con el posible apoyo de sistemas no
tripulados, dirigidas a la deteccidon de vehiculos, direccién de fuego,
personas, objetos y actividades en el caso terrestres. Se dard especial
importancia a la nueva amenaza que supone el empleo de sistemas no
tripulados contra bases e instalaciones.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Sensores (acusticos, sismicos, magnéticos,
imagen visible, IR, etc.), actuadores que puedan activar armamento
(relés de estado sdlido, MEMS, etc.), sistemas empotrados y comuni-
caciones inalambricas distribuidas; sensores de bandas estrecha, corto
alcance, de bajo coste y consumo; sensores de banda ancha y mayor
alcance que complementen a los anteriores, incluyendo sensores con
cabezas panoramica (IR y visible) y radares para localizacion de fuego
(morteros, RPG), de personas, vehiculos y RPAS, etc.

MT 3.2.2.

Proteccion de

bases e instalaciones
navales

Aplicacion de las tecnologias de redes y comunicaciones y de sensores
y actuadores, incluyendo el procesamiento de la informacion senso-
rial, dirigida a la vigilancia y proteccién de puertos y entorno litoral
frente a la amenaza submarina, asi como otras posibles aplicaciones,
tales como los sistemas de comunicaciones o de navegacion submari-
na.

Se considerara el empleo de redes multisensor distribuidas, auténo-
mas, cooperativas y remotas, con el posible apoyo de sistemas no
tripulados maritimos, dirigidas a la deteccién de intrusos y dispositivo
colocados por intrusos.

Cardcter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Sensores acusticos de menor coste y mayor
sensibilidad, de campo magnético y eléctrico; comunicaciones subma-
rinas, actuadores para activacién de armas (bombetas antibuceado-
res, minas, etc), etc.
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MT 3.2.3.
Generacion y gestion
de energia eléctrica
en bases y
campamentos

Disminucidon de dependencia energética y mejora de la seguridad
energética en bases y campamentos mediante la adaptacion y valida-
cién para el uso en entorno militar de sistemas de generacién y alma-
cenamiento de energia eléctrica y térmica, gestion inteligente y segu-
ra de la energia eléctrica, incremento de la eficiencia en climatizacién;
y valorizacion energética de residuos.

Cardcter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Energia solar fotovoltaica, energia solar
térmica de baja temperatura, energia miniedlica, energia geotérmica
de baja entalpia, pilas de combustible, almacenamiento de hidrégeno,
electrogeneradores de alta eficiencia, baterias de nueva generacion,
supercondensadores, redes inteligentes, sistemas de climatizacion,
gasificadores de RSU, etc.
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3. Plataformas

3.3. Plataformas terrestres

MT 3.3.1.

Diseio estructural
y modularidad de
plataformas
terrestres

Mejora de las caracteristicas fisicas de las plataformas a través de dise-

flos estructurales para soportar las cargas dinamicas que genera la movi-

lidad de las plataformas y garantizar la seguridad de sus ocupantes. Den-
tro del alcance de esta meta se contempla:

- Herramientas del sector civil, estudios de disefio estructural y modu-
laridad que permitan la integracion de sistemas para disponer de
vehiculos multipropésito que respondan de un modo mas eficiente
frente a las nuevas misiones.

- Adicién de blindajes a la estructura para mejorar la proteccion frente
a proyectiles, minas e IEDs y la simulacidon del comportamiento de la
plataforma completa frente al impacto de dichas amenazas.

- Mejora de los sistemas de seguridad de la tripulacidn tanto frente a
amenazas como a accidentes.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Herramientas de disefio de plataformas, he-
rramientas de simulacion, etc.

MT 3.3.2.
Movilidad de
plataformas
terrestres

Mejorar la movilidad de las plataformas terrestres tanto en la extension
del rango de la misién como en la mejora de las prestaciones del vehicu-
lo, incluyendo arquitecturas hibridas y eléctricas del sistema de propul-
sién.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Suspensiones activas y semi-activas, tecnolo-
gias avanzadas de traccién (cadenas de goma, ruedas avanzadas, moto-
res en cubo de rueda), propulsidn hibrida eléctrica, almacenamiento de
energia eléctrica para propulsién, etc.

MT 3.3.3.
Gestion de
informacion y
energiaenla
plataforma

Desarrollar soluciones robustas basadas en arquitecturas abiertas modu-
lares y escalables en los ambitos electrdnico y eléctrico, que permitan
incrementar el conocimiento sobre el estado de la plataforma, facilitar la
integracién légica de nuevos sistemas, mejorar la gestién de la informa-
cion y del consumo energético de los sistemas embarcados, incluyendo
aquellos que implican el uso de altas potencias.

Cariacter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Arquitecturas electrdnicas, vetrdnica, sistréni-
ca, sistemas inteligentes de gestion de energia, vehiculo de combate
totalmente eléctrico, unidades auxiliares de potencia (APU), supercon-
densadores, etc.
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3. Plataformas

3.3. Plataformas terrestres

MT 3.3.4.
Visualizacion
avanzada del
entorno de la
plataforma

Mejorar las capacidades de visualizacién en 3602 del entorno de la plata-
forma tripulada por parte del conductor y la tripulacion mediante la inte-
gracion de cdmaras y sensores (espectro visible, IR, acusticos) dotando al
sistema de visualizacion de capacidades des de realidad aumentada. Este
desarrollo incluird ademas informacidn proveniente de redes de sensores
y UXVs auxiliares, asi como informacién de inteligencia adaptada a las
necesidades de la plataforma terrestre (levantamientos 3D).

Caracter principal: Desarrollo.

Tecnologias Relacionadas: interfaz hombre-mdaquina, navegacién, comu-
nicaciones e interoperabilidad, procesamiento automatico de informa-
cidn de sensores, realidad aumentada, sistemas IFF, etc.

MT 3.3.5.
Capacidades
avanzadas en
UGVs

Orientadas al desarrollo o empleo de plataformas robéticas en aplicacio-
nes de defensa y seguridad. Se consideran aplicaciones vinculadas al
ambito NRBQ vy al apoyo a misiones C-IEDs/EQD, asi como otras relacio-
nadas con el reconocimiento de areas y perimetros, apoyo al combate
urbano, busqueda y rescate o apoyo en temas logisticos. Se incluye tam-
bién la automatizacion de vehiculos militares existentes para seguimien-
to de rutas, participacién en convoys, etc.

Cariacter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Automatizacion de tareas, autonomia, interfaz
hombre-maquina, movilidad, navegacién auténoma en entornos no es-
tructurados, comunicaciones e interoperabilidad, procesamiento auto-
matico de informacién de sensores, teleoperacién, manipulacion, cargas
utiles, etc.
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3. Plataformas

3.4. Plataformas navales

MT 3.4.1.
Plataformas
navales de nueva
generacion

Disefio y desarrollo de formas de ultima generacion adaptadas al perfil
operativo del buque, atendiendo a aspectos de ergonomia y confort,
contemplando mejoras en los interfaces hombre-maquina asi como en
los sistemas integrados de control de plataforma. Todo ello bajo la pers-
pectiva del concepto de modularidad, entendida como la capacidad de
conformarse en un buque polivalente capaz de proveerse de soluciones
modulares y eficientes no sélo en términos de reserva de espacio fisico
sino también con los sistemas y equipos de apoyo, ademas del personal
que requiera. Se incluyen también las actividades de [+D+i necesarias
para garantizar la supervivencia de la plataforma (furtividad), entendidos
como resultado de una combinacidn de las diferentes firmas e influencias
que afectan al buque, realizando especial hincapié en las firmas radar e
infrarroja (IR), sin descartar la gestion y control del resto que afectan
tanto a la obra viva como a la obra muerta (acustica, magnética, eléctri-
ca, de presion y sismica).

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Disefio y movilidad, supervivencia de la plata-
forma, herramientas de disefio y simulacién, herramientas de calculo
numeérico, disefio estructural, modularidad, control de firmas, interope-
rabilidad, etc.

MT 3.4.2.
Sistemas de
generacion de
energiay
propulsion en
plataforma
naval

Optimizacién de la flexibilidad y eficiencia de la planta propulsora y eléc-
trica, equipos auxiliares y propulsor en plataformas navales de superficie
y submarinas. Se contempla el disefio, desarrollo e integracion de nuevos
sistemas de propulsidn, sistemas de generacion de potencia / plantas
eléctricas que mejoren las prestaciones de la plataforma de acuerdo a los
requisitos demandados y al nuevo desarrollo normativo, y en linea con la
tendencia actual hacia la implantacion del buque eléctrico. Asi mismo se
contempla el desarrollo de nuevos propulsores frente a los sistemas con-
vencionales atendiendo a los requisitos de la plataforma y tomando co-
mo base la mejora del rendimiento del propulsor, reduccién de ruidos
radiados, pulsos de presién, etc. En el campo submarino se prevé orien-
tar las actuaciones al desarrollo de nuevos sistemas que proporcionen
mayor densidad de potencia, capacidad de almacenaje, sistemas alterna-
tivos, y especial detalle a los asociados con el desarrollo de sistemas de
propulsién independiente del aire, baterias, motores eléctricos, etc.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Sistemas de distribucion de energia y propul-
sion, almacenamiento, fuentes alternativas, reduccién de emisiones,
buque eléctrico, optimizacién energética, pilas de combustible, electrifi-
cacion de sistemas auxiliares, superconductores de alta temperatura,
propulsores no convencionales, etc.
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3. Plataformas

3.4. Plataformas navales

MT 3.4.3.

Vehiculos no
tripulados de
ambito naval

Disefio, desarrollo y empleo de sistemas no tripulados marinos, aéreos
(UAV), de superficie (USV) y submarinos (UUV), la integracion ldgica en-
tre ellos y con la plataforma tanto de superficie como submarina. Se pre-
tende llevar a cabo actividades orientadas a garantizar la integracién y
operacion en plataforma de estos medios. No obstante, es necesario
realizar esfuerzos en dareas transversales como son el aumento de la au-
tonomia (sistemas de mando y control, navegacién y posicionamiento en
entornos no estructurados, sistemas de evitacion de obstaculos, herra-
mientas de navegacién), mejora de las comunicaciones (optimizacion de
la velocidades de los datos y de las condiciones de transmisién, empleo
de sistemas sénar para asistencia en general), planificacion de misiones,
interoperabilidad, desarrollo de controles cooperativos, interoperabili-
dad entre plataformas, estandarizacion, sistemas propios de energia y
propulsién, hovering, integracién de sensores, sistemas de lanzamiento y
recuperacion, estiba, etc.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: C2, navegacion y posicionamiento, algoritmia
de evitacion de obstaculos, comunicaciones, planificacion de misiones,
interoperabilidad, controles cooperativos, etc.
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3. Plataformas

3.5. Plataformas aeroespaciales

MT 3.5.1.
Plataformas
aéreas de nueva
generacion

Desarrollo de tecnologias relacionadas con plataformas aéreas militares
de nueva generacion, incluyendo sistemas aéreos tripulados remota-
mente (RPAS) de Clase lll (estratégico-operacionales y de combate).
Comprende tanto tecnologias criticas asociadas con las mejoras en capa-
cidades requeridas a las nuevas plataformas y RPAS, como tecnologias
relacionadas con sus procesos de disefio, desarrollo, fabricacién y prue-
bas

Caracter principal: 1+T, Desarrollo.

Tecnologias relacionadas con: Baja observabilidad; concepto de “avién
mas eléctrico”, aumento de la capacidad de toma de decisiones de for-
ma auténoma; métodos y herramientas de disefio conceptual; configu-
racion y disefio de subsistemas; procesos de desarrollo y validacién del
software embarcado; herramientas de fisica de vuelo; arquitecturas a
nivel sistema, tanto en el segmento aéreo como en el terreno de RPAS;
métodos eficientes de fabricacion de estructuras; métodos de simulacién
y ensayos de sistemas integrados, etc.

MT 3.5.2.
RPAS militares
Clase Il y Clase |

Investigacion y desarrollo de tecnologias relevantes para sistemas aéreos
tripulados remotamente (RPAS) tacticos, pequefios, mini y micro, inclu-
yendo tanto, el vehiculo aéreo con los subsistemas que incorpora (es-
tructura, control, guiado y navegacion, carga util, etc.) y su integracién,
como el equipo de control y gestion de la informacién en tierra. Incluye
el desarrollo de componentes, subsistemas y sistemas y su validacion en
entornos relevantes.

Caracter principal: I1+T, Desarrollo.

Tecnologias relacionadas con: Estructuras, sistemas de guiado, control y
navegacion, sistemas de lanzamiento y recuperacion, sistemas de enla-
ces de datos, estaciones de control en tierra, etc.
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3. Plataformas

3.5. Plataformas aeroespaciales

MT 3.5.3.
Sistemas
integrados y
modulares de
avidnica

Investigacién y desarrollo de tecnologias relevantes para la avidnica de
plataformas aéreas tripuladas y no tripuladas haciendo uso cuando posi-
ble del concepto de aviénica modular e integral. Incluye tecnologias que
permiten la integracion, fusion gestidon, procesamiento y presentacion de
la informacidn aerondutica y tactica procedente de sensores, equipos de
comunicaciones y equipos de navegacion, guiado y control.

Caracter principal: 1+T, Desarrollo.

Tecnologias relacionadas con: Arquitectura abierta y modular para
hardware y software, sistemas interoperables e integrados de comunica-
ciones; sistemas integrados y modulares de control y navegacion (inclu-
yendo en entornos de denegacion de sefial GNSS), etc.

MT 3.5.4.
Sistemas de
propulsién de
plataformas
aéreas

Investigacion y desarrollo de tecnologias asociadas a sistemas de propul-
sién de plataformas aéreas en los que se integren caracteristicas de in-
cremento de prestaciones, baja observabilidad y mejora de la fiabilidad y
del coste de ciclo de vida.

Caracter principal: 1+T/Desarrollo.

Tecnologias relacionadas con: nuevas herramientas de disefio y valida-
cion, subsistemas eficientes de motores, conceptos de turbina avanza-
dos, sistemas de monitorizacién y control inteligentes del motor, tecno-
logias MEE-“More Electric Engine”, integracion de sistemas de genera-
cién de energia eléctrica (baterias, pilas de combustible), integracion
motor-aeronave, nuevos conceptos de motor para RPAS, etc.
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3. Plataformas

3.5. Plataformas aeroespaciales

MT 3.5.5.
Integracion de
RPAS en el espacio
aéreo no
segregado

Desarrollo de sistemas necesarios para la integracién de RPAS en el es-
pacio aéreo no segregado, incluyendo tecnologias de “detect and avoid”
con diferentes capacidades (para trafico cooperativo o no cooperativo, o
en diferentes clases de espacio aéreo) y gestion de comunicaciones.
Incremento de las capacidades de lanzamiento y recuperacién y gestién
de contingencias. El desarrollo de estas tecnologias debera estar someti-
do a los requisitos de seguridad que faciliten la certificacion de dichos
sistemas.

Cardcter principal: I1+T /Desarrollo.

Tecnologias relacionadas: deteccidon de conflictos y evasién de colisién;
comunicaciones de C2 seguras y robustas; asignacién de ancho de banda
de radiofrecuencia; interfaz ATC; recuperacion de emergencia; monitori-
zacion de estado y deteccién de fallos; mejora de sistemas de despegue
y aterrizaje automaticos; deteccidn de condiciones meteoroldgicas vy
sistemas de proteccidn; interfaz con operadores, etc.

MT 3.5.6.
Pequefiios satélites

Actuaciones encaminadas al desarrollo de plataformas espaciales de
bajo costo y desarrollo rapido, asi como de cargas Utiles para pequefias
plataformas. La flexibilidad de uso de pequefias plataformas espaciales
requiere potenciar la disponibilidad y rapido despliegue, por ejemplo
mediante el uso de aeronaves para su lanzamiento

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Tecnologias y estandares de disefio de plata-
formas espaciales, tecnologias que contribuyan a la reduccién de peso,
coste, tiempos de desarrollo, etc. de cargas utiles, tecnologias que con-
tribuyan al lanzamiento de plataformas espaciales ligeras; tecnologias de
desarrollo de constelaciones y vuelos en formacién, etc.
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4 - Combatiente

Incluye el conjunto de aspectos relaciona-
dos con el individuo, de cara a mejorar su
operatividad. Se estructura a través de las
dos siguientes Lineas.

4.1 - Sistema combatiente

Recoge los aspectos relacionados con la
supervivencia y proteccidon, ergonomia vy
confort y conciencia situacional del comba-
tiente, salvo los temas relacionados con la
proteccién frente a la amenaza NRBQ y la
proteccién frente a IEDs, que se tratan
dentro del area NRBQe.

La proteccion personal del combatiente es
una prioridad maxima para nuestra Fuerzas
Armadas, siendo la mejora de la proteccién
evitando en la medida de lo posible la ex-
posicion a las amenazas, asi como la ergo-
nomia /confort durante las operaciones
alguna de las principales lineas en las que
se centra la investigacion.

El Sistema Combatiente tiene que llevar a
cabo una gran variedad de misiones en
todo tipo de condiciones y ambientes, y
por tanto estd sometido a todo tipo de
amenazas, entre las que destacan los IEDs,
agentes NRBQ, compuestos tdxicos indus-
triales (TICs), armas ligeras, fragmentos y
ondas expansivas, etc.

4.2 - Factores humanos

Engloba todos aquellos aspectos relaciona-
dos con los aspectos humanos de las ope-
raciones militares, incluyendo la integra-
cién del hombre en la plataforma.

Esta Linea se centra principalmente en la
mejora del rendimiento operacional y de la
conciencia situacional del combatiente. En
este ultimo caso, la mejora se obtendra a
través de interfaces hombre-maquina que
sean intuitivas, faciles de usar, que permi-

tan el aprendizaje con la experiencia, etc.

Figura | - 10. Proyecto COINCIDENTE ATREC - Analisis
en tiempo real del estrés del combatiente.

Otro objetivo prioritario es conseguir la
integracién del hombre con la plataforma
tanto en operaciones, como en actividades
de entrenamiento y mantenimiento. Algu-
nos aspectos esenciales a considerar son el
confort, facilidad y seguridad en la opera-
cién y la percepcién del entorno.
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Relacion con otras Areas

ARMAS Y
MUNICIONES
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COMBATIENTE

BASESE PLATS.

INSTALAC. TERREST. NAVALES AEROESPAC,

PLATS. PLATS.

FACTOR
HUMANO

. Los avances en las Metas consideradas afectan a ese Area

D Versiones particulares de las Metas originales por las peculiaridades de la aplicacién

A Area con Metas cuyos avances afectan al Area considerada

Figura | - 11. Relaciones entre el Area Combatiente con otras Areas.

La figura anterior muestra las relaciones
entre los temas tratados en esta Area y el
resto de Areas de la Estrategia. Asi, los
aspectos relacionados con los sistemas de
alimentacién de energia en la Linea “Sis-
tema Combatiente” estdn relacionados con
los temas de almacenamiento de energia y
de generacién de energia eléctrica tratados
de la Linea “Tecnologias Comunes” del
Area “Plataformas”. Por su parte, los as-
pectos de confort y ayudas a la movilidad
del combatiente influyen en los sistemas
de proteccién individual y colectiva NRBQ
de nueva generacion (EPI inteligentes, ma-
teriales que alivian el estrés térmico).

Adicionalmente, los temas tratados dentro
de la Linea “Factores Humanos” tienen

influencia en el Area “Plataformas”, por la
necesaria integracién de las personas en
las mismas durante las operaciones. A su
vez, los aspectos relacionados con la mejo-
ra del rendimiento operacional del comba-
tiente se ven influenciados por los avances
dentro de la Linea “Simulacion para adies-
tramiento y CD&E” del Area “C4l”, al pro-
porcionar herramientas muy Utiles para
modelizar el comportamiento mds adecua-
do del combatiente a nivel individual o
colectivo. De igual forma, la mejora de los
aspectos cognitivos del combatiente se ven
influidos por todo aquello relacionado con
la mejora de la conciencia situacional y
ayuda a la toma de decisiones englobado
en el Area “C4l".
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4. Combatiente

4.1. Sistema combatiente

MT 4.1.1.
Proteccion

pasiva y reduccion
dela
detectabilidad

Desarrollo de tecnologias encaminadas a mejorar la proteccion frente a
impactos balisticos, fragmentos, cortes producidos por arma blanca, etc.
y a reducir el trauma producido por las amenazas anteriores, sin que
impligue un aumento del peso del sistema de proteccién pasiva con res-
pecto a los actuales y falta de ergonomia. Asi mismo, engloba el desa-
rrollo y obtencion de nuevos materiales con mejores propiedades y ca-
paces de aumentar la absorcién y/o disminuir la emisién de radiaciones
en un amplio rango de frecuencias (IR, radar, etc.). Esto es algo adicional
a vestir a las tropas con ropa con disefios y colores que se mimeticen en
los ambientes donde son desplazados.

Cardcter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Textiles avanzados y multifuncionales, fluidos
no newtonianos (autoendurecibles y magnetorreoldgicos), materiales
ceramicos, sistemas bioinspirados, etc.

MT 4.1.2.
Sistema de
gestion de
informacion y
energia del
combatiente

Desarrollar una arquitectura integral para la gestién de informacion y de
energia de los subsistemas del combatiente a pie, con sus correspon-
dientes interfaces y sistema de gestidn inteligente. Esta arquitectura
permitird incrementar la eficiencia energética y reducir la carga fisica
actualmente transportada, asi como mejorar la interoperabilidad y la
actualizacién tanto de subsistemas como de componentes. Ademas, se
incluye la integracién y validacidon de nuevos sistemas de almacenamien-
to y generacidn de energia que se adapten a los requisitos de mision del
combatiente, tanto baterias de nueva generacién como otras fuentes
alternativas.

Caracter principal: I1+T / Desarrollo.

Tecnologias relacionadas: Arquitectura del sistema de energia de comba-
tiente, arquitectura del sistema de informacién de combatiente, almace-
namiento de energia, captacion de energia ambiental, etc.
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4. Combatiente

4.1. Sistema combatiente

MT 4.1.3.
Confort y ayudas a
la movilidad

Desarrollo de tecnologias para mejorar el confort del combatiente en
cualquier tipo de escenario operativo, siendo prioritarios los aspectos
relacionados con la regulacién térmica y la reduccién de la carga. Se in-
cluirian nuevos materiales y/o mecanismos que puedan ser de aplicacidon
para el soldado y que resulten efectivos para la regulacién de la tempe-
ratura corporal en distintas condiciones climaticas (principalmente don-
de predominen la altas temperaturas y humedades).

Esta meta recoge también el desarrollo de tecnologias que reduzcan el
peso y el volumen que debe transportar el combatiente a pie (armas,
municidn, equipos, etc.) mejorando su movilidad y resistencia.

Cardcter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Textiles avanzados y multifuncionales, siste-
mas bioinspirados, nanomateriales, mulas mecdnicas, exoesqueletos,
etc.

MT 4.1.4.
Posicionamiento y
orientacion del
combatiente

Desarrollo de sistemas que permitan mejorar el posicionamiento y orien-
tacién absoluta o relativa del combatiente, en cualquier ambito de ope-
racién, pero en particular en entornos urbanos o interiores donde la
sefial GNSS puede estar muy degradada o no disponible.

Caracter principal: I4T.

Tecnologias relacionadas: sensores (EO/IR, radar, LIDAR, etc.), sistemas
de navegacién y posicionamiento individual, algoritmos SLAM (Simulta-
neous Localization and Mapping) aplicados al combatiente a pie, fusion
de datos e informacidn, etc.
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4. Combatiente

4.2. Factores humanos

MT 4.2.1.
Rendimiento
efectivo en
operaciones

Desarrollar tecnologias y/o herramientas que permitan mantener el ren-
dimiento operativo del combatiente en unos niveles éptimos. Para ello, las
actividades de |+D+i se centraran en:

- Definir las variables criticas que producen estrés en el combatiente e
influyen en su rendimiento, cdmo comprender cémo mitigar el efecto
y desarrollar métricas operacionales relevantes,

- Desarrollar herramientas integradas para entrenamiento tactico y de
misidn que permitan una evaluacién del rendimiento operacional per-
sonalizada y/o colectiva. Las herramientas deben permitir un entre-
namiento sincronizado, que permita la incorporaciéon de métodos de
entrenamiento adaptativo (para un amplio espectro de operaciones y
con diferentes niveles), predictivo (que permita predecir el rendimien-
to operacional), personalizado y/o colectivo.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Herramientas de automatizaciéon e interfaces de
control de entidades multiples; interfaces con tecnologias de monitoriza-
ciéon no invasiva fisiolégica, méviles e inaldmbricas; nuevas simbologias
visuales en 3D para control en ambientes visualmente degradados; nuevos
algoritmos/analisis para explotar datos sociales, etc.; herramientas de
simulacidn y realidad aumentada, etc.

MT 4.2.2.
Capacidad
cognitiva en
operaciones

Desarrollar interfaces hombre-maquina que mejoren la habilidad y cons-
ciencia situacional del combatiente en todo tipo de operaciones, que sean
intuitivas, faciles de usar, que permita el aprendizaje con el uso y, muy en
especial, que aborden el problema de sobrecarga de informacién.

Caracter principal: I+T / Desarrollo.

Tecnologias relacionadas: Cognicion aumentada, modelado y simulacién,
interfaces de usuario avanzados, etc.
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5 - NRBQe

“Impedir la proliferacion, evitar el acceso a
sustancias peligrosas por parte de terroris-
tas o criminales y proteger a la poblacion”
es un objetivo de la Estrategia de Seguri-
dad Nacional, y para este objetivo se han
definido lineas de accién estratégicas en el
ambito de desarme y no proliferacion. En-
tre estas lineas esta la provisién de capaci-
dades militares que permitan el cumpli-
miento de las misiones asignadas y un nivel
de disuasion creible, asi como el fortaleci-
miento del tejido industrial espafiol de
Defensa. Por tanto, en esta area se con-
templan todos los aspectos relacionados
con la lucha contra dispositivos explosivos
improvisados (IEDs) y la proteccién frente a
amenazas NRBQ.

5.1 - Lucha contra IEDs

Se incluyen los aspectos de prediccion,
prevencién, deteccidn, mitigacidén y neutra-
lizacién y explotacion ante un incidente
con IEDs, si bien las metas identificadas se
centran principalmente en los aspectos de
deteccion de IEDs y explotacidn / analisis
forense.

5.2 - Defensa NRBQ

Se recogen los aspectos relacionados con la
capacidad de prevencion (principalmente
deteccién, siendo el objetivo “detectar
para proteger” (prevenir el ataque) y/o
“detectar para alertar”), proteccién (a
través del desarrollo de equipos de protec-
cion individual multifuncionales, ligeros y
resistentes y de nuevos sistemas de pro-
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teccidn colectiva) y respuesta ante un inci-
dente (enfocada principalmente al control
de contaminacion y a la capacidad de pre-
diccidon de evolucidn del riesgo, mediante
modelado y simulacién, y desarrollo de
software para apoyo a la decision).

Se tendrd especial atencidon a misiones en
entorno urbano, considerado uno de los
teatros de operaciones mas probable. La
lucha contra la amenaza NRBQ en este tipo
de entornos requiere de una adaptacién de
los medios y procedimientos de las unida-
des de defensa NRBQ de las FAS. Los prin-
cipales cambios se centran en los sistemas
de vigilancia y reconocimiento y en los
equipos de uso en intervencién, puesto
que el acceso en un entorno urbano en
ocasiones esta mas limitado. Asi mismo, la
capacidad de alerta temprana en entorno
urbano a través sistemas de deteccidn a
distancia estd muy limitada puesto que los
edificios suponen obstaculos que impiden
una deteccidn eficaz.
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Relacion con otras Areas
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. Los avances en las Metas consideradas afectan a ese Area

D Versiones particulares de las Metas originales por las peculiaridades de la aplicacién

A Area con Metas cuyos avances afectan al Area considerada

Figura I - 12. Relaciones entre el Area NRBQe con otras Areas.

En general, los avances en este Area se
traducirdn en sistemas especificos para
deteccién y proteccién frente a amenazas
NRBQe que se integraran o aplicaran a los
desarrollos de las Areas de “Plataformas” y
“Combatiente”.

Asimismo, cabe destacar algunos elemen-
tos tratados en otras Areas pueden afectar
tanto a las Lineas “Lucha contra IEDs” vy
“Defensa NRBQ”:

e El desarrollo de plataformas robdticas
terrestres para misiones
EOD/IED/NRBQ se tratan en la Linea
“Plataformas Terrestres”.

e Los desarrollos en fusién e integracion
de datos de sensores, abordados en el
Area “Sensores y Sistemas Electrdni-
cos” pueden mejorar la capacidad de
deteccion de IEDs y agentes NRBQ.

Los aspectos relacionados con proce-
sado y busqueda de soluciones de Inte-
ligencia C-IED se abordan dentro del
Area “c4l1”.

Los temas relacionados con la protec-
cién del combatiente y de las plata-
formas frente a los efectos de IEDs se
consideran en las Lineas “Sistema
combatiente” (Proteccién Pasiva y re-
duccién de la detectabilidad) y “Tecno-
logias Comunes” (Proteccion de plata-
formas frente a impactos balisticos y
explosiones) del Area “Plataformas”.

El desarrollo de sistemas de inhibicién
de frecuencias contra RC-IEDs se abor-
da en el Area “Sensores y Sistemas
Electrénicos”

Los escaneres de ondas milimétricas y
terahercios que se abordan en ese
mismo Area tienen aplicacién directa
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en la deteccidn de terroristas suicidas
(PB-IED) y por tanto, las novedades en
los futuros sistemas influirdn directa-
mente en la mejora de la capacidad de
deteccion IEDs.

La proteccidon individual NRBQ se ve
influida por la busqueda de soluciones
para la mejora de la regulacién térmica
y por tanto del alivio del estrés térmico
que se aborda en la Linea “Sistema
Combatiente”.

ANEXO | - Analisis tecnolégico

La prediccién de la evolucién del riesgo
NRBQ estd influida por los aspectos re-
lacionados con el apoyo en la toma de
decisiones por el Mando y Control en
incidentes NRBQ que se abordan en el
Area “cal”.

Estrategia de Tecnologia e Innovacidn para la Defensa
Direccion General de Armamento y Material




ANEXO | - Andlisis tecnoldgico

5. NRBQe

5.1. Lucha contra IEDs

MT 5.1.1.
Deteccion de IEDs

Disponer de tecnologias y sistemas que mejoren la capacidad de detec-
cién puntual, a distancia o en remoto de artefactos explosivos improvisa-
dos para todo tipo de misiones, que permitan mantener al soldado a
distancias seguras con respecto a la amenaza en todo tipo de misiones,
principalmente a través de:

- Desarrollo de sistemas avanzados para la deteccion de IEDs enterra-
dos (ya sean metalicos como no metalicos), que puedan ir montados
en plataformas terrestres.

- Desarrollo de tecnologias y sistemas basados en la obtencién de ima-
gen para inspeccién y deteccion avanzados de car-
ga/vehiculos/personas en todo tipo de ambiente (tierra, aire, mar).

- Desarrollo de tecnologias para la deteccién a distancia (THz, ondas
milimétricas, laser, etc.).

- Integracidn fisica y funcional de detectores de artefactos en otros
sistemas y plataformas.

Carécter principal: 14T / Desarrollo.

Tecnologias relacionadas: Tecnologias para detectar IEDs enterrados
(radar de penetracidon GPR, FL-GPR, interferencia electromagnetica, reso-
nancia cuadrupolo nuclear, vibrometria laser con efecto doppler, tecno-
logias laser para la deteccion a distancia de IEDs), tecnologias de detec-
cion e identificacion de trazas de explosivos, sistemas de imagen de am-
plio campo de vision, tecnologias de imagen hiperespectral y de rayos X,
videoscopios, etc.

MT 5.1.2.
Explotacion /
analisis forense

Desarrollo de sistemas para recogida de datos biométricos (tomar huellas
dactilares, escanear retinas, capturar imagenes faciales, etc.) pequenios,
rugerizados e interoperables, y sistemas para la explotacién de la infor-
macion. Por otro lado, y mas desde un punto de I+T, otro objetivo de esta
meta es el desarrollo de tecnologias para analisis forense (recogida de
huellas dactilares, bioldgicas, balistica, etc.)

Cardacter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Técnicas de andlisis forense, laboratorios de
analisis forense C-IEDs, biometria, etc.
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5. NRBQe

5.2. Defensa NRBQ

MT 5.2.1. Obtencién de nuevos detectores que sean baratos, faciles de usar, por-
Deteccion o alerta tatiles y altamente sensibles, que combinen diferentes tecnologias para
temprana de deteccidén e identificacion de agentes NRBQ a tiempo real. En este sen-
agentes NRBQ tido, una de las principales necesidades es obtener capacidad de detec-

cién a distancia, sobre todo de agentes de guerra bioldgica, para obte-
ner sistemas de alerta temprana. Por otro lado, se busca disponer de
sensores pequefios, baratos y desechables que puedan usarse en red
para la vigilancia y monitorizacién de grandes areas, y la fusiéon e inte-
gracion de los datos procedentes de esos sensores en los sistemas de
mando y control en tiempo real es una necesidad manifiesta por los
operativos.

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Técnicas de diagndstico rapidas y automati-
cas; tecnologias laser para deteccidn a distancia (LIBS, DMA, RAMAN
para deteccién de explosivos, agentes quimicos y TICs (Compuestos
Toxicos Industriales), y tecnologias de movilidad idnica para deteccidn
de explosivos y TICs, infrarrojos de banda media tipo MIR para detec-
cion de explosivos, etc.); tecnologias de deteccién in situ para detec-
cion remota; analisis y fusion de datos y redes eficaces; conectividad y
trasferencia automatica de datos criticos desde sensores NRBQ a sis-
temas C4l tanto en plataformas como en instalaciones; sensores en
red, de reducido coste, y desechables, que permitan el seguimiento de
nubes de contaminacidn téxicos y la vigilancia de grandes dreas, y que
transmitan al mando la informacién en tiempo real; biotecnologia;
nanobiotecnologia; biologia sintética, tecnologia RAMAN para agentes
bioldgicos (SERS y sus variables), y nuevas metodologias de analisis de
acidos nucleicos (como analisis metagendmico o PCR isoterma), etc.
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5. NRBQe

5.2. Defensa NRBQ

MT 5.2.2.
Proteccion fisica
individual y
colectiva frente
amenazas NRBQ

Mejora de la capacidad de proteccion fisica, tanto individual como co-
lectiva. Los principales retos tecnoldgicos se centran en la busqueda e
incorporacién de nuevos materiales, disefios, y tecnologias que propor-
cionen equipos de proteccion individual inteligentes, ligeros y confor-
tables, con un elevado nivel de proteccion y con capacidad de neutrali-
zacion y autodescontaminacidn, alivio del estrés térmico, autolimpieza,
autorreparacion y sensorizacion para detectar y alertar de la presencia
de una amenaza.

En cuanto a proteccion colectiva, el principal reto tecnolégico es obte-
ner sistemas de filtracion de aire y agua, que protejan frente a todo
tipo de amenazas, incluyendo los compuestos quimicos tdxicos indus-
triales (TICs), en todo tipo de ambiente y optimizar su tiempo de vida
mediante la integracidon de indicadores que monitoricen y alerten del
agotamiento o saturacidn de los filtros. Por otro lado, se busca que
presenten unas limitaciones minimas en cuanto al tamafio, peso, ener-
gia y carga logistica asociada al mantenimiento de estos sistemas.

Caracter principal: I+T / Desarrollo.

Tecnologias relacionadas: Sistemas de filtracién de aire y agua para
instalaciones fijas, desplegables o mixtas, nuevos materiales adsorben-
tes con capacidad catalitica (MOFs, Polioxometalatas, zeolitas, etc.),
textiles inteligentes y multifuncionales (integracidon de enzimas en ma-
teriales poliméricos, etc.), biotecnologia/nanotecnologia (aislamiento
térmico), etc.

MT 5.2.3.
Sistemas de
descontaminacion
de agentes NRBQ

Obtener capacidad nacional en el disefio y desarrollo de una nueva
generacion de sistemas de descontaminacién. El objetivo de esta meta
es encontrar soluciones universales eficaces, no toxicas y respetuosas
con el medio ambiente, con especial interés en potenciar la investiga-
cion enfocada a la descontaminacion de equipos sensibles

Caracter principal: I+T.

Tecnologias relacionadas: Descontaminacidn catalitica (polioxometala-
tos, redes metalorganicas, etc.), enzimas cataliticas, férmulas quimicas
biodegradables, biotecnologia, biologia sintética (materiales nanoparti-
culados de tipo “detergente” para degradar agentes bioldgicos); tecno-
logias de descontaminacion basadas en perdxido de hidrogeno, plasma
frio, o disolventes idnicos supercriticos como el CO2, fosfatasas embe-
bidas en materiales de poliuretano para descontaminacién de superfi-
cies contaminadas con agentes quimicos, recubrimientos no téxicos
(pinturas, revestimientos, etc.), etc.
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MT 5.2.4.
Prediccion de la
evolucidn del riesgo
NRBQ

Prediccién de la evolucion del riesgo a través de herramientas de mo-
delado y simulacién y software especifico NRBQ para mando y control a
incorporar en los sistemas de gestidon de este tipo de incidentes que
apoyen a la toma de decision.

El principal reto tecnoldgico es la mejora de la consciencia situacional
para tareas de monitorizacion y vigilancia a través de la integracién de
deteccion NRBQ en redes de sensores mediante el desarrollo de algo-
ritmos, y la implementacién de éstos en software apropiado, y para
predecir la evolucidn del riesgo a través de herramientas de modelado
y simulacion.

Cardcter principal: 14T / Desarrollo.

Tecnologias relacionadas: Redes de sensores, herramientas de modela-
do y simulacién, software NRBQ especifico, fusién de datos, etc.
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6 - C41

Esta area cubre la aplicacién de las Tecno-
logias de la Informacién y las Comunicacio-
nes al ambito de defensa y seguridad, a
través de las funcionalidades de los siste-
mas C4l (Mando y Control, Comunicacio-
nes, Computacion e Inteligencia).

Las diferentes familias tecnoldgicas se han
agrupado en las siguientes cinco Lineas.

Sistemas de informacién para C4l
Comunicaciones tacticas

Tecnologias para sistemas de siste-
mas

Simulacion para adiestramiento vy
CD&E

e Aseguramiento de la informacién vy

las comunicaciones.

ATENEA

Intelligence
Cycle

e Combatnfe  —-

6.1 - Sistemas de Informa-
cion para C41

Engloba el ambito de los Sistemas de In-
formacion para C2 e Inteligencia, tanto en
temas tecnoldgicos como son la mejora de
las funcionalidades cldsicas C2 y el proce-
samiento de datos, como en temas mas
operacionales como pueden ser el JISR y el
avance en la consciencia situacional. Se
pretende conseguir una ventaja operativa
sobre el enemigo basado en el procesa-
miento, analisis y toma de decisiones en
tiempo real, que conduzca a una superiori-
dad de la informacion.

Operations

] Information
e e Requirements (IRs/RFlc) SE—
Intelligence
Products
ISR
task | request /
ICP (IRs) & ISR
RFls task / request
ISR
product ISR
Combat Info product
Combat Info
Intelligence -
Products %‘x»ﬁ\
.
ﬁ-‘:f
ISR .
Cycle <%

Figura | - 13. Programa SAPIIEM - Servicios de apoyo a la interoperabilidad ISR espaiiola.
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6.2 - Comunicaciones
tacticas

Recoge los aspectos relacionados con la
mejora de las prestaciones de los diferen-
tes sistemas de telecomunicaciones em-
pleados en Defensa, fundamentalmente en
entornos tacticos. Se incluyen sistemas
tales como la radio basada en software
(SDR), enlaces tacticos, redes desplegables,
tecnologias GNSS, redes ad-hoc de senso-
res, sistemas de identificacion (IFF) y sis-
temas de comunicaciones no convenciona-
les.

=
HF2  Tx@lHF2 Rx
OP Tx @MOP Rx

Figura | - 14. Proyecto COINCIDENTE HFDVL -
Forma de onda para voz/datos en HF
(Fuente: MM CICOM Telecomunicaciones S.L.).

6.3 - Tecnologias para
sistemas de sistemas

Se incluyen los aspectos tecnoldgicos vin-
culados a sistemas complejos de misidon o
aquellas partes de los sistemas de armas o
sistemas de sistemas cuya funcionalidad
esté relacionada con el ambito C4l y que se
apoyen en las TICS, contribuyendo a inte-
grar las capacidades de sus componentes y
dotando al conjunto de mayor grado de
inteligencia de gran importancia para mu-
chos sistemas de armas, como pueden ser
los sistemas de defensa anti-misil balistico
(BMD) o los sistemas de proteccion activa.

ANEXO | - Analisis tecnolégico

6.4 - Simulacion para
adiestramiento y CD&E

Incluye los aspectos tecnoldgicos que favo-
rezcan el empleo de simuladores en Defen-
sa, principalmente como apoyo al adies-
tramiento y la toma de decisién. Se incluye
también el apoyo a la Experimentacién vy
Desarrollo de Conceptos (CD&E) con un
doble enfoque: prueba de nuevas doctrinas
o procedimientos basandose en una infra-
estructura de simulacion (battlelabs, enfo-
que top-down) y, comprobacidn de la me-
jora de los procedimientos y doctrinas ac-
tuales mediante nuevas tecnologias (bot-
tom-up).

6.5 - Aseguramiento de la
informacion y las
comunicaciones

Engloba todos aquellos aspectos relaciona-
dos con la seguridad de la informacién y las
comunicaciones en Defensa, incluyendo
tanto la seguridad de los sistemas C4l de
las FAS a través de la ciberdefensa o las
ciberoperaciones, asi como en los sistemas
de cifra (hardware o software), o en la ob-
tencién de nuevos equipos multinivel.
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Relacion con otras Areas

ARMAS ¥
MUNICIONES

COMBATIENTE

me

NAVALES AEROESPAC.

PLATS. PLATS.

SIST. DE
INFO.

PARA C4l

-

T
TECS. PARA
SISTEMA
DE
SISTEMAS

SIMUL. Y
CD&E

s
-

. Los avances en las Metas consideradas afectan a ese Area

[:] Versiones particulares de las Metas originales por las peculiaridades de la aplicacion

A Area con Metas cuyos avances afectan al Area considerada

Figura | - 15. Relaciones entre el Area C4l con otras Areas.

Se trata de un Area con un caracter muy
horizontal, cuyo desarrollo puede suponer
mejoras en practicamente la totalidad de
Areas consideradas. Ese es el caso de los
avances contemplados en las Lineas “Sis-
temas de Informacion para C41”, “Comuni-
caciones Tacticas” y “Simulacién para el
adiestramiento y CD&E”, debido al uso
generalizado de los simuladores para
adiestramiento y toma de decisién o la
integracion de sistemas C4l en las diferen-
tes plataformas y sistemas de armas, inclu-
yendo el Sistema Combatiente.

Cabe destacar aspectos especificos abor-
dados en este Area, como el soporte tecno-
légico para el establecimiento de redes de
sensores y sistemas no tripulados, ambos
contemplados en diferentes Metas del
Area de Plataformas o los avances promo-
vidos en la Linea “Tecnologias para Siste-
mas de Sistemas” que afectan directamen-

te al Area de Armas y Municiones asi como
a las Lineas “Plataformas Terrestres”, “Pla-
taformas Navales” y “Plataformas Aeroes-
paciales” por el empleo de sistemas avan-
zados de misidn.

Por otro lado, conviene destacar que los
avances en cuanto a adquisicién y proce-
samiento de datos sensoriales del Area de
Sensores y Sistemas Electrénicos suponen
la base para la explotacién de ese tipo de
informacidon que se lleva a cabo en este
Area. Asimismo, los desarrollos contem-
plados en las Lineas “Tecnologias Electréni-
cas” y “Guerra Electrénica” del Area de
Sensores y Sistemas Electrdnicos pueden
ser de aplicacion a los sistemas de comuni-
caciones.
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6. C4l

6.1. Sistemas de Informacion para C4l

MT 6.1.1.
Funcionalidades C2
parala
superioridad de la
informacion

Se contemplan diferentes objetivos complementarios:

- Dotar a los sistemas C4l de nuevas funcionalidades y aumentar la
cooperacion entre los diferentes sistemas en las tres dimensiones:
horizontal (entre las diferentes funcionalidades de Mando y Con-
trol), vertical (entre niveles estratégico, operacional y tactico), y
temporal (tanto en planeamiento como en conduccidn).

- Aplicar las tecnologias existentes de interoperabilidad y aumentar la
interconexidn tanto entre los sistemas C4l como entre éstos y otros
sistemas externos (sensores, sistemas de armas, simuladores, fuer-
zas robdticas, etc.).

- Desarrollar nuevas tecnologias que permitan mejorar la eficiencia,
simplificar la interconexién, mejorar los tiempos de respuesta, dis-
minuir el trafico de datos,...

- Apoyar la creacién de modelos de datos de intercambio “universa-
les” o la evolucion de los existentes tanto a nivel nacional como a ni-
vel conjunto y entre aliados.

Caracter principal: I1+T/Desarrollo.

Tecnologias relacionadas: tecnologias existentes de interoperabilidad
para lograr la Superioridad de la Informacién, adaptacion de protocolos
de alto nivel OSI, fundamentalmente en el de presentacién para mejorar
su eficiencia.

MT 6.1.2.
Procesamiento de
grandes
volumenes de
datos para
funcionalidades
Cc4al

Dotar a los sistemas C4l de sistemas complementarios que procesen

grandes cantidades de datos. Entre otros, se incluyen:

- Dentro de los componentes de redes de sensores, aquellos subsis-
temas que permitan a la red comportarse con un mayor grado de in-
teligencia y de capacidades de razonamiento auténomo distribuido
mejorando la auto organizacién o la informacién obtenida.

- Desarrollo de sistemas OSINT basados en el procesado de ingentes
cantidades de datos de multiples fuentes.

- Uso de las tecnologias de paralelizacién para uso en IMINT proce-
sando masivo de videos o streaming en serie (batch) o en paralelo.

Caracter principal: I4T.

Tecnologias relacionadas: Tecnologias relacionadas con Big Data: fusion
de informacidn, procesado masivamente paralelo mediante nuevas ar-
quitecturas microelectrénicas (GPU, FPGA, CPLD,...); agentes inteligen-
tes, procesado de imagenes y/o video, andlisis de texto, mineria de da-
tos, clustering, etc.
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6. C4l

6.1. Sistemas de Informacion para C4l

MT 6.1.3.

Técnicas
inteligentes para el
apoyo a la toma de
decisiones.

Incorporar nuevas funcionalidades a los sistemas que asisten a un co-
mandante de un puesto de mando (o al combatiente en sistemas del
mas bajo nivel de conduccién) de forma que:

- Muestren un estado operacional completo del entorno basado en la
informacién recogida de multiples fuentes y procesada de forma in-
teligente para lograr una superioridad de la informacién y favorecer
la toma de decisiones.

- Puedan conectarse a sistemas C2 en otros entornos y que procese la
informacién de tal manera que presente Unicamente la relevante
para la misidn.

- Puedan sugerir lineas de accidn alternativas o alertas sobre sobre
potenciales amenazas tanto en el planeamiento como en la conduc-
cion de operaciones.

Caracter principal: I+T.

Tecnologias relacionadas: Interoperabilidad (protocolos de comunica-
cién a nivel presentacién, modelos de datos, tecnologias de web servi-
ces, etc.), fusion de informacién, nuevas interfaces gréficas, analitica
visual, técnicas de inteligencia artificial (aprendizaje automatico,...), etc.

MT 6.1.4.
Obtencion de
informacion y
elaboracion de
inteligencia
militar.

Potenciar las capacidades de los sistemas de informacion de proceso y
explotacidon de datos, de analisis de informacién y de produccién de
inteligencia militar, incluyendo la direccion del ciclo de inteligencia.

Asimismo, se busca mejorar la interoperabilidad de los sistemas ISTAR
tanto a nivel nacional como multinacional, asi como las capacidades de
distribucion de informacion e Inteligencia y la propia arquitectura ISTAR.

Caréacter principal: 1+T/Desarrollo.

Tecnologias relacionadas: Fusion de datos e informacién, tecnologias de
analisis de informacién y creacién de inteligencia, tecnologias semanti-
cas y nuevas tecnologias HW, etc.
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6. C4l

6.2. Comunicaciones tacticas

MT 6.2.1. Desarrollos en el ambito de las radios basadas en arquitecturas software
SDR militares con de referencia internacional (tales como la SCA y ESSOR):

alta tasa de datos - Desarrollos cooperativos entre naciones de formas de onda de coali-
y capacidad de red cion para las necesidades de los nuevos teatros de operaciones.
ad-hoc - Implementacion de formas de onda heredadas, interoperables con

las radios tacticas en dotacidn en las FAS, asi como nuevas formas de
onda que respondan a requisitos nacionales.

- Cumplimiento de requisitos nacionales de seguridad sobre transmi-
sién de informacién con determinados niveles de clasificacion.

- En el caso de las radios multicanal, capacidad para gestionar de for-
ma segura diferentes niveles y dominios de seguridad.

- Desarrollo de técnicas cognitivas para la gestidon dindmica del espec-
tro, para mejorar la coexistencia de las redes radio de las diferentes
naciones en los despliegues de coalicién.

Caracter principal: I+T / Desarrollo.

Tecnologias relacionadas: SDR, radios cognitivas, FPGS, GPU, CPU, DSP, y
otras electrénicas de procesamiento, sistemas multinivel, etc.

MT 6.2.2. Aumentar la capacidad de comunicaciones satelitales en difusion satélite
SATCOM de mas (SDS) vy el establecimiento de enlaces de mayor ancho de banda, inclu-
altas prestaciones, | yendo los aspectos de seguridad. En particular:

difusion por - Obtener y mejorar tanto las comunicaciones de alta capacidad (vi-
satélite y enlaces deos e imagenes), como las de baja capacidad (informaciéon de man-
de mayor ancho de do y control incluyendo voz), potenciando ademas la banda X y la
banda banda Ka, que permitiran capacidades de difusién satélite.

- Capacitar a las FAS con sistemas, no solo de enlaces tradicionales
punto a punto con territorio nacional e intra-teatro, sino con capaci-
dad de establecer y gestionar enlaces intra-teatro de acceso bajo
demanda (DAMA) y/o con gestion dinamica del ancho de banda
(BoD - Bandwith On Demand). Puede requerir el desarrollo de nue-
vas generaciones de mdédems que, aparte de las capacidades actua-
les, permitan enlaces DAMA y BoD vy difusidn via satélite, con pro-
teccién EPM (Electronic Protection Measures).

- Desarrollo de sistemas y componentes UHF/TACSAT que cumplan
con los requisitos establecidos por la OTAN.

Caracter principal: I+T.

Tecnologias relacionadas: Tecnologias aplicadas a sistemas espaciales,
tanto a terminales e infraestructuras terrenas como embarcadas. En
particular componentes electrénicos y algoritmos de procesamiento y
explotacion de datos, incluido On Board Processing, médems de mayo-
res prestaciones, enlaces entre satélites, investigacion en bandas de
frecuencia mas altas, etc....
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6. C4l

6.2. Comunicaciones tacticas

MT 6.2.3.
Redes tacticas
desplegables y
federadas en
coalicion

Potenciar la interoperabilidad en redes tacticas a través del desarrollo
de sistemas que cumplan los estdndares militares internacionales de
referencia, asi como la busqueda de tecnologias middleware que facili-
ten dicha interoperabilidad.

Para la consecucion de la meta se requerira el desarrollo de pasarelas
que faciliten la interconexidn con diferentes redes aliadas en un desplie-
gue o misiodn internacional teniendo en cuenta requisitos de seguridad
de la informacion y de compatibilidad de las herramientas nacionales
con las herramientas puestas a servicio de las naciones.

Caracter principal: Desarrollo.

Tecnologias relacionadas: Tecnologias de interconexién de redes, siste-
mas multinivel, aseguramiento de las informacidn, redes desplegadas,
etc.

MT 6.2.4.

Redes dinamicas
de comunicaciones
para soporte de
redes de sensores

Potenciar las tecnologias necesarias para mejorar las comunicaciones de
las redes de sensores, en particular las de aplicacién a los enlaces entre
diferentes nodos, creando mallas y formando redes ad-hoc, y a las co-
municaciones entre la propia red y un puesto de mando donde se cen-
tralice la informacién.

Los sistemas y/o tecnologias a desarrollar tienen que considerar los as-
pectos relativos a la seguridad de la informacién a transportar en cuanto
al desarrollo y/o modificacidn de los estandares de comunicaciones que
se puedan aplicar.

Caracter principal: I4T.

Tecnologias relacionadas: Gestidn de redes automaticamente y con fle-
xibilidad, redes auto-organizadas (SON Self Organizing Networks), anali-
sis de estandar 4G/LTE, WiFi, WiMax, Bluetooth 4, ZigBee,... y su aplica-
cion al entorno militar, capacidad de agregaciéon de portadora, capaci-
dad de disponer de diferentes celdas en una misma red, redes hetero-
géneas, capacidad de relay, procedimientos de seguridad (autenticacion,
IPSec), radio cognitiva, etc.
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6. C4l

6.2. Comunicaciones tacticas

MT 6.2.5.

Data Links y
nuevos enlaces
tacticos digitales

Esta meta tiene varios objetivos:

Interoperabilidad total entre los data-links de las diferentes plata-
formas de las FAS, e interoperabilidad basica con las plataformas de
los paises aliados en los data-links de la serie J (Link-16, Link-22 vy
VMF).

Mejora de las capacidades de los diferentes Link, evolucionandolos
segun acuerdos internacionales.

Ampliacién de los medios de transmisién (satélite, redes WAN segu-
ras, etc.) sobre los que enviar los mensajes de los distintos data-links
de la serie J.

Desarrollo de protocolos existentes de datos tacticos digitales de
gran tasa de datos como los TDDL, CDDL, etc. para su uso con UAV u
otras plataformas (pilotadas o no).

Caracter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Electrénica de RF, ingenieria de adaptacion a

plataformas, pasarelas de transformacién de datos, interfaces con otros
medios de transmision, etc.

MT 6.2.6.
Identificacion en
combate

Dotar a las diferentes plataformas de las FAS de las capacidades avanza-
das de identificacion en combate potenciando la adaptacién de los sis-
temas IFF con capacidad de niveles militares a las diferentes platafor-
mas.

Se precisara el estudio y desarrollo de futuros niveles de funcionamiento
acordes a los nuevos estandares y acuerdos internacionales.

Cardcter principal: 1+T / Desarrollo.

Tecnologias relacionadas: Adaptacién de los sistemas a las diferentes

plataformas, desarrollo de nuevos niveles de funcionamiento de IFF,
desarrollo de transpondedores, etc.
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6. C4l

6.2. Comunicaciones tacticas

MT 6.2.7.
Tecnologias,
sistemas y
aplicaciones GNSS

Desarrollo y/o mejora de los sistemas de geolocalizacidn y radionavega-
cién en entornos tacticos mediante nuevos métodos de obtener la loca-
lizacidn, nuevas tecnologias, nuevas arquitecturas de satélites (constela-
ciones) o el aprovechamiento de varias constelaciones.

Asimismo, incluye las actividades orientadas a la explotacién de sistemas
de navegacion y posicionamiento existentes, el desarrollo de nuevos
mecanismos de geolocalizacion basados en trilateracion, y la proteccién
del sistema frente a la denegacién de servicio.

En el corto plazo, la meta deberd estar orientada a promover, dentro del
ambito de Defensa, la participaciéon de la industria en la fabricacién,
validacién y acreditacion de receptores PRS, el Servicio Publico Regulado
PRS del sistema Galileo.

Caracter principal: 1+T/Desarrollo.

Tecnologias relacionadas: Nuevos mecanismos de geolocalizacién, trila-
teracion, GPS, GLONASS vy sistemas de aumento (SBAS, GBAS y ABAS),
etc.

MT 6.2.8.
Comunicaciones
tacticas no
convencionales

Desarrollo de tecnologias y sistemas relacionados con las comunicacio-
nes Opticas en espacio libre, desde las mas ligadas con las particularida-
des del medio de transmisién, hasta aquellas propias del transmisor
laser y el procesado de la sefial.

También tendra como objetivo adicional la mejora del rendimiento de
las comunicaciones acusticas submarinas, desde la explotacién eficiente
del espectro de baja frecuencia, hasta el desarrollo de nuevas técnicas
de modulacién con baja distorsion, y de mecanismos de supresion de
interferencias y recuperacion ante desvanecimientos.

Caracter principal: I4T.

Tecnologias relacionadas: Comunicaciones dpticas en el espacio libre y
en medios acuaticos, procesado de sefial, comunicaciones acusticas, etc.
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6. C4l

6.3. Tecnologias para sistemas de sistemas

MT 6.3.1.
Sistemas
avanzados de
mision

La meta persigue avanzar en los desarrollos de los sistemas de mision en

los cuales predomine la componente TICS en los siguientes aspectos y/o

subsistemas:

- Los sistemas de control de tierra (Ground Control System)

- Lainteroperabilidad con las plataformas auténomas

- La comunicacién con los equipos embarcados (control remoto de la
carga util)

- Los sistemas de comunicaciones de abordo con el GCS

- Las comunicaciones y protocolos con otros sistemas C2 u otros sis-
temas de misidn

- El control de la misién en enjambres de UxV. El desarrollo de nuevos
algoritmos de coordinacién entre UxV (seguimiento de lider, creacion
de formaciones, divisidon de la mision, ...)

Caracter principal: I1+T/Desarrollo.

Tecnologias relacionadas: Enlaces tacticos digitales, tecnologias de inter-
operabilidad entre sistemas C2, algoritmos de cooperacién entre siste-
mas, sistemas multi agente y sistemas inteligentes, robética, etc.

MT 6.3.2.
Tecnologias
inteligentes para
sistemas
complejos

La meta tiene como objetivos actualizar, modificar, mejorar o desarrollar
aquellos sistemas complejos (sistemas de armas, sistemas de sistemas,...)
gue posean una alta componente TICS, de forma que una vez integrados
sus componentes se dote al conjunto de una capacidad de inteligencia
superior a si se operasen de forma independiente. Ejemplos de sistemas
con cabida dentro de este enfoque pueden ser los sistemas de defensa
anti-misil balistico (BMD) o los sistemas de proteccion activa.

Caracter principal: Desarrollo.

Tecnologias relacionadas: Interoperabilidad entre sistemas, sistemas
jerdrquicos de control, sistemas inteligentes, etc.
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6. C4l

6.4. Simulacion para adiestramiento y CD&E

MT 6.4.1.
Modelado del
campo de batallay
de su entorno

Disponer de modelos de los elementos presentes en el campo de batalla
(humanos, plataformas de combate, armas, sensores) y de todos sus
efectos asociados (detonaciones, comunicaciones, guerra electrdnica,
simulacion IR y radar,...) incluyendo comportamientos inteligentes de
personas y organizaciones humanas adecuados a las circunstancias de la
mision.

Se contemplan también los modelos relacionados con la componente
cibernética, de forma que se pueda representar un escenario y un ata-
gue cibernético en conjuncién de un ataque convencional.

Caracter principal: 1+T/Desarrollo.

Tecnologias relacionadas: Técnicas de modelado; tendencias internacio-
nales para la homogeneizacién de definicién de escenarios y operacio-
nes, incluyendo su reutilizacion (p.e. MSDL y CBML, etc.), etc.

MT 6.4.2.
Infraestructura de
simulacién y
reutilizacion de
componentes

Desarrollar infraestructuras comunes a varios simuladores que permita
mejorar la interoperabilidad y abaratar costes mediante subsistemas
comunes. En particular:

- Definicion de repositorios comunes que, basados en metadatos,
permitan la valoracién del grado de ajuste que los componentes po-
drian tener en la simulacién a construir.

- Mecanismos de Integracion de componentes o federados de simula-
cién en un entorno sintético.

- Desarrollo de componentes COTS y de disefios modulares, basados
en componentes de simulacidon que sean independientes de la plata-
forma y que faciliten su reutilizacidn en otros simuladores.

- Modelos de datos de intercambio entre simuladores que permitan
un alto grado de interoperabilidad.

Cardacter principal: 1+T/Desarrollo.

Tecnologias relacionadas: Modelos basados en Objetos (BOM), Bases de
Conocimiento, Infraestructuras de Aprendizaje distribuido y Plataformas
colaborativas (NETN), etc.
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6. C4l

6.4. Simulacion para adiestramiento y CD&E

MT 6.4.3.

Apoyo al
desarrollo de
conceptos y
soluciones técnicas
mediante
simulacién

Disponer de la capacidad de evaluacidon de conceptos, tecnologias, es-
tdndares y soluciones derivadas de diferentes entornos de actuacion
tecnolégica que permitan:

- Verificar la idoneidad técnica de determinadas soluciones (bien a
través del prototipado rapido o bien a través del desarrollo de infra-
estructuras de validacién).

- Verificando la idoneidad operativa de las alternativas a través de la
experimentacion mediante el establecimiento de métricas y analisis
de las mismas.

Tras la evaluacion de estdndares y una vez decidido su uso, esta meta
persigue también disponer de mecanismos de verificacién y validacién

gue apoye su correcto uso y la generacién de doctrina en Defensa.

Caracter principal: Desarrollo.

Tecnologias relacionadas: plataformas colaborativas para la gestion de
validacidn de conceptos que proporcione el histérico de ejercicios ante-
riormente ejecutados y de las conclusiones y lecciones aprendidas deri-
vadas de ello; herramientas de ayuda para la preparacién, ejecucion
(aplicacion de la simulacién) y generacién de la documentacion de los
Desarrollos de Conceptos y su Experimentacion, etc.
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6. C4l

6.5.

Aseguramiento de la informacidn y las comunicaciones

MT 6.5.1.
Ciberdefensa -
Automatizacion de
acciones ante
ciberataques

Desarrollar la Consciencia Situacional (reconocer e identificar la situacion
actual, evaluacién de dafos, conocer el comportamiento del adversario
y la tendencia del ataque, analisis forense de la causalidad, evaluar la
calidad y la confianza) desde las infraestructuras TIC propias para dispo-
ner de la capacidad de defensa ante ataques cibernéticos mediante:
aprendizaje de los ataques detectados para su aplicacion a futuros ata-
gues, desarrollo de herramientas ante amenazas persistentes avanzadas,
analisis forense y plataformas de instruccién de test de penetracién (ha-
cking ético), deteccion de intrusiones.

Caracter principal: 1+T/Desarrollo.

Tecnologias relacionadas: Deteccion de intrusiones, deteccion amenazas
persistentes avanzadas APT, desarrollo de contramedidas ante APT, he-
rramientas de analisis forense, desarrollo de una plataforma comun de
sistemas ciber, reconocimiento de patrones, plataforma de entrena-
miento, evaluacién y doctrina de ataques cibernéticos.

MT 6.5.2.
Ciberdefensa -
inteligencia y
disminucién de la
ciber movilidad del
enemigo

Desarrollo de sistemas y herramientas que permitan obtener informa-
cién sobre posibles fuerzas hostiles (debilidades y fortalezas, footprint,
sus técnicas de espionaje y ataque,...) que ayude a disminuir su ciber-
movilidad a través de ciberoperaciones.

Caracter principal: 1+T/Desarrollo.

Tecnologias relacionadas: Andlisis de fuentes abiertas, redes sociales y
foros de discusién de nuevas técnicas de ciberataque, fusién de informa-
cion en tiempo real, herramientas de analisis forense, bases de conoci-
miento sobre vulnerabilidades, ataques, prevencién, mitigacién, etc.
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6. C4l

6.5. Aseguramiento de la informacidon y las comunicaciones

MT 6.5.3.
Sistemas de cifra

Desarrollos de tecnologias de comunicacién cifrada que permitan incre-
mentar la seguridad de las comunicaciones, considerando especifica-
mente la interoperabilidad entre dispositivos criptoldgicos de diferentes
fabricantes (y por tanto entre aliados), asi como su eficiencia teniendo
en cuenta la implementacién de algoritmos emergentes de cifrado, y de
protocolos de interoperabilidad entre cifradores.

Entre los posibles desarrollos se incluyen:

- Implementacion software de cifradores interoperables con aliados

- Desarrollo de equipos hardware para el cifrado de las comunicacio-
nes, fundamentalmente en los niveles COMSEC (implementacién fi-
sica de algoritmos de cifrado) Y en el nivel TRANSEC.

- Sistemas auxiliares de cifra como cargadores de claves, sistemas de
gestioén y distribucion de claves, diodos ...

Caracter principal: 1+T/Desarrollo.

Tecnologias relacionadas:

Desarrollo de protocolos de interoperabilidad, técnicas anti jamming,
anti interceptacion, y anti deteccién, frequency hopping, ensanchado de
espectro, generacion de secuencias pseudo aleatorias, etc.

MT 6.5.4.
Sistemas
multinivel

Desarrollo de tecnologias y/o sistemas de informacién y comunicaciones
que intrinsecamente permitan trabajar con diferentes niveles de clasifi-
cacion, bien en el ambito nacional, o bien en el internacional o bien den-
tro de misiones.

Caréacter principal: 1+T/Desarrollo.

Tecnologias relacionadas:
Sistemas Operativos multinivel, sistemas diodos de informacion, orde-
nadores multinivel, etc.
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Listado de Metas
Tecnologicas

1. ARMAS Y MUNICIONES

1.1. Tecnologias de armas y municiones

MT 1.1.1.
MT 1.1.2.

Materiales energéticos de mejores prestaciones

Efectividad y eficiencia de municiones, armas y sistemas de armas

1.2.Capacidades tecnoldgicas en armas y municiones

MT 1.2.1. | Integracidén e interoperabilidad de armas y municiones en sistemas de armas y
plataformas

MT 1.2.2. | Capacidad tecnoldgica de desarrollo de misiles

1.3.Armas de aplicaciones y tecnologias especificas

MT 1.3.1. | Armas no letales

MT 1.3.2. | Armas de energia dirigida

1.4.Apoyo al desarrollo y ciclo de vida de armas y municiones

MT 1.4.1 | Apoyo en todas las fases del ciclo de vida

2. SENSORES Y SISTEMAS ELECTRONICOS

2.1.Tecnologias electrénicas

MT 2.1.1. | Antenas, dispositivos y mddulos de RF de altas prestaciones

MT 2.1.2. | Arquitectura SMRF

2.2.Radar

MT 2.2.1. | Identificacién de blancos no cooperativos (NCTI)

MT 2.2.2. | Sistemas SAR/MTI

MT 2.2.3. | Nuevos algoritmos de procesado y arquitecturas radar

MT 2.2.4. | Escaneres de ondas milimétricas y terahercios

MT 2.2.5. | Radares avanzados para defensa aérea y para vigilancia y seguimiento espacial

2.3.Sensores y sistemas optrénicos

MT 2.3.1.
MT 2.3.2
MT 2.3.3.

Sensores EQ/IR y Sistemas de Visién Nocturna
Sistemas basados en laser
Contramedidas optroénicas
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.4.Sensores acusticos y otros

MT 2.4.1.

Sénares atmosféricos y submarinos

2.5.Procesamiento de datos de sensores

MT 2.5.1. | Algoritmos de reconocimiento e identificacién automatica de objetivos
MT 2.5.2. | Fusién sensorial

2.6.Guerra electrdnica

MT 2.6.1. | Sistemas ESM y ECM de no comunicaciones avanzados

MT 2.6.2. | Sistemas ESM y ECM de comunicaciones avanzados

MT 2.6.3. | Sistemas inhibidores de frecuencia para contramedir RC-IEDs

MT 3.1.1.
MT 3.1.2.
MT 3.1.3.
MT 3.1.4.
MT 3.1.5.
MT 3.1.6.

MT 3.2.1.
MT 3.2.2.
MT 3.2.3.

MT 3.3.1.
MT 3.3.2.
MT 3.3.3.
MT 3.3.4.
MT 3.3.5.

MT 3.4.1.
MT 3.4.2.
MT 3.4.3.

MT 3.5.1.
MT 3.5.2.
MT 3.5.3.
MT 3.5.4.
MT 3.5.5.
MT 3.5.6.

Mantenimiento y ciclo de vida de las plataformas
Proteccidén frente a impactos balisticos y explosiones
Reduccidn de la detectabilidad a través de materiales
Reduccion del peso de plataformas

Almacenamiento de energia

Microgeneracion de energia eléctrica

Proteccidn de bases e instalaciones terrestres
Proteccién de bases e instalaciones navales

Generacion y gestion de energia eléctrica en bases y campamentos

Disefio estructural y modularidad de plataformas terrestres
Movilidad de plataformas terrestres

Gestion de informacidn y energia en la plataforma
Visualizacién avanzada del entorno de la plataforma

Capacidades avanzadas en UGVs

Plataformas navales de nueva generacion
Sistemas de generacion de energia y propulsion en plataforma naval

Vehiculos no tripulados de ambito naval

Plataformas aéreas de nueva generacion

RPAS militares Clase Il y Clase |

Sistemas integrados y modulares de avidnica
Sistemas de propulsidn de plataformas aéreas
Integracidn de RPAS en el espacio aéreo no segregado
Pequefios satélites
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4. COMBATIENTE

4.1.Sistema combatiente

MT 4.1.1.
MT 4.1.2.
MT 4.1.3.
MT 4.1.4.

Proteccién pasiva y reduccién de la detectabilidad

Sistemas de gestion de informacion y energia del combatiente
Confort y ayudas a la movilidad

Posicionamiento y orientacion del combatiente

4.2.Factores humanos

MT 4.2.1. | Rendimiento efectivo en operaciones
MT 4.2.2. | Capacidad cognitiva en operaciones
5. NRBQe

5.1.Lucha contra IEDs

MT 5.1.1.
MT 5.1.2.

Deteccion de IEDs
Explotacion / andlisis forense

5.2.Defensa NRBQ

MT 5.2.1. | Deteccién o alerta temprana de agentes NRBQ

MT 5.2.2. | Proteccion fisica individual y colectiva frente amenazas NRBQ
MT 5.2.3. | Sistemas de descontaminacion de agentes NRBQ

MT 5.2.4. | Prediccién de la evolucidon del riesgo NRBQ

6. Cal

6.1.Sistemas de informacion para C4l

MT 6.1.1. | Funcionalidades C2 para la superioridad de la informacién

MT 6.1.2. | Procesamiento de grandes volimenes de datos para funcionalidades C4l
MT 6.1.3. | Técnicas inteligentes para el apoyo a la toma de decisiones

MT 6.1.4. | Obtencién de informacién y elaboracion de inteligencia militar.
6.2.Comunicaciones tacticas

MT 6.2.1. | SDR militares con alta tasa de datos y capacidad de red ad-hoc

MT 6.2.2. | Difusidn satélite y enlaces SAT de mayor ancho de banda

MT 6.2.3. | Redes técticas desplegables y federadas en coalicién

MT 6.2.4. | Redes dindmicas de comunicaciones para soporte de redes de sensores
MT 6.2.5. | Data links y nuevos enlaces tacticos digitales

MT 6.2.6. | Identificacién en combate

MT 6.2.7. | Tecnologias, sistemas y aplicaciones GNSS

MT 6.2.8. | Comunicaciones tacticas no convencionales

6.3.Tecnologias para sistemas de sistemas

MT 6.3.1.
MT 6.3.2.

Sistemas avanzados de misidn
Tecnologias inteligentes para sistemas complejos

6.4.Simulacion para adiestramiento y CD&E

MT 6.4.1.
MT 6.4.2.

Modelado del campo de batalla y de su entorno
Infraestructura de simulacién y reutilizacion de componentes

MT 6.4.3.

Apoyo al desarrollo de conceptos y soluciones técnicas mediante simulacion
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6. C4l

6.5.Aseguramiento de la informacion y las comunicaciones

MT 6.5.1 | Ciberdefensa - Automatizacidn de acciones ante ciberataques

MT 6.5.2 | Ciberdefensa - Inteligencia y disminucién de la ciber movilidad del enemigo
MT 6.5.3 | Sistemas de cifra

MT 6.5.4 | Sistemas multinivel
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Marco Normativo

El Real Decreto 454/2012, de 5 de marzo,
por el que se desarrolla la estructura orga-
nica basica del MINISDEF establece, en el
articulo 3.1 que, a la SEDEF le correspon-
den, entre otras, la direccién, impulso y
gestion de la politica de 1+D+i en el ambito
de la defensa.

El Real Decreto 524/2014, de 20 de junio,
qgue modifica el Real Decreto 454/2012, de
5 de marzo, establece, en el Articulo 4.2.
a), que a la DGAM, le corresponde, entre
otras, la planificacién y programacion de la
politica de [+D+i del Departamento, asi
como dirigir y controlar su ejecucion.

En ese mismo Real Decreto se amplia la
funciéon encomendada a la DGAM en el
ambito de [+D+i, con respecto a la que le
asignaba el Real Decreto 454/2012, de 5 de
marzo, que circunscribia esta competencia
a la que establece el actual Articulo 4.2.g):
“Proponer vy dirigir los planes y programas
de investigacidon y desarrollo de sistemas
de armas y equipos de interés para la de-
fensa nacional”. Adicionalmente, en su
Articulo 4.2.a), crea en la DGAM la Subdi-
reccion General de Planificacion, Tecnolo-
gia e Innovacion (SDG PLATIN), con la mi-
sién de desarrollar las funciones relaciona-
das con la 1+D+i asignadas a la DGAM.

La Orden DEF/685/2012, de 28 de marzo,
por la que se regula y coordina la |+D de
sistemas de armas y equipos de interés

para la defensa nacional en el ambito del
MINISDEF, determind competencias, y
establecié el planeamiento, gestidn y coor-
dinacion del I+D en este Departamento.

La Ley 15/2014, de 16 de septiembre, de
racionalizacién del Sector Publico y otras
medidas de reforma administrativa, esta-
blece, en su Articulo 2, la integracion en el
Instituto Nacional de Técnica Aeroespacial
«Esteban Terradas» (INTA) del Organismo
Autonomo Canal de Experiencias Hidrodi-
nadmicas de El Pardo, del Instituto Tecnold-
gico «La Marafiosa» y del Laboratorio de
Ingenieros del Ejército «General Marva».

La Orden Ministerial 60/2015, de 3 de di-
ciembre, por la que se regula el Proceso de
Planeamiento de la Defensa establece en
su articulo cuarto, que el JEMAD, como
responsable del Planeamiento Militar, de-
terminard, entre otras, las capacidades
militares y asignara su prioridad, y que el
SEDEF, como responsable del Planeamien-
to de Recursos Financieros y Materiales,
determinara, entre otros, los marcos tec-
nolégico e industrial que orientaran el Pla-
neamiento de Defensa, incluyendo los as-
pectos relacionados con las capacidades
industriales estratégicas.
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ANEXO III - Instrumentos
vinculados al desarrollo

de nuevas soluciones

tecnologicas

Programas de desarrollo
del MINISDEF

Son uno de los instrumentos que apoyan la
obtencién de sistemas de armas y equipos
de interés para la defensa nacional.

Tienen su origen en necesidades expresa-
das por diversos organismos del Ministerio
de Defensa, y su objeto es la contratacion
de servicios directamente relacionados con
los equipos, armas y municiones, pudiendo
incluir la obtencién de demostradores vy
prototipos de sistemas.

Figura lll - 1. Programa AMIGOS (MINISDEF)

Se trata de programas de alta complejidad
técnica, que a menudo se articulan a través
de varios proyectos relacionados y cuya
ejecucion suele abarcar varias anualidades.

Programa COINCIDENTE

El programa COINCIDENTE (Cooperacidn en
Investigacion Cientifica y Desarrollo en
Tecnologias Estratégicas) tiene como prin-
cipal objetivo aprovechar las tecnologias
desarrolladas en el ambito civil para incor-
porar soluciones tecnoldgicas innovadoras
de interés para el Ministerio de Defensa.
Los proyectos financiados en el marco del
programa COINCIDENTE deben ser tenden-
tes al desarrollo de un demostrador con
funcionalidad militar y deben suponer una
novedad tecnoldgica significativa, que sa-
tisfaga una necesidad real o potencial del
Ministerio de Defensa.

Desde su puesta en marcha en el afio 1985,
el programa COINCIDENTE ha sido un ins-
trumento esencial para promover la capa-
citacién de la base cientifica, tecnoldgica e
industrial nacional en las areas tecnoldgi-
cas de interés para Defensa. El programa
estd abierto a la participacidon de empresas,
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universidades, centros de investigacion,
Organismos Publicos de Investigacidn, etc.

La Orden DEF/1453/2010, de 25 de mayo,
establece que la DGAM es el drgano direc-
tivo del MINISDEF competente para prepa-
rar las convocatorias, proceder a su publi-
cacion y seleccionar los proyectos de I+D
de interés para la Defensa. De forma regu-
lar, la DGAM publica una resolucion en el
BOE convocando el proceso de seleccion
de proyectos de |+D susceptibles de ser
incluidos en el dmbito del programa COIN-
CIDENTE.

Tras una fase previa de negociacion con el
proponente, se formaliza el correspondien-
te contrato administrativo para llevar a
cabo los trabajos acordados.

Figura Ill - 2. Proyecto COINCIDENTE VEPSO. Verifi-
cacion Experimental de la Supervivencia de Ocu-
pantes

Compra Publica
Innovadora

La Compra Publica Innovadora” (CPIl) es
una iniciativa de la Administracién para
propiciar la innovacién mediante la adqui-
sicion de bienes y servicios necesarios para
las administraciones publicas, que no exis-
tan como productos terminados disponi-
bles en el mercado y por tanto impliquen
actividades previas de investigacion y desa-
rrollo. El objetivo es crear un efecto incen-
tivador para la industria, induciendo un
aumento de su actividad de [+D+i que, de
otro modo, no tendria lugar o estaria suje-
ta a mayores restricciones, provocando asi
un aumento de las capacidades de [+D+i en
volumen, &ambito, innovacidén, cuantias
invertidas o rapidez, lo cual a medio-largo
plazo mejorard su competitividad.

El marco normativo lo conforman el Texto
Refundido de la Ley de Contratos del sector
publico aprobado por Real Decreto Legisla-
tivo 3/2011 de 14 de noviembre, la Ley
2/2011, de 4 de marzo, de Economia Sos-
tenible, la Ley 14/2011, de 1 de junio, de la
Ciencia, la Tecnologia y la Innovacién y los
acuerdos de Consejo de Ministros de 8 de
Octubre de 2010 y 8 de julio de 2011.
Ademas, ha de ser conforme con el Marco
Comunitario sobre Ayudas Estatales a la
Investigacion y Desarrollo e Innovacidn
(Comunicacion de la Comision Europea
2006/C 323/01).

La CPI se materializa en contratos que en-
globan una primera fase de I+D, unida a
una segunda fase de produccion de un
preserie. La primera fase, de “I+D”, cuenta
con financiacion del Centro para el Desa-
rrollo Tecnoldgico Industrial (CDTI) del
Ministerio de Economia y Competitividad.
La financiacién de la segunda fase, debe
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proceder de las aplicaciones presupuesta-
rias del Ministerio promotor de la compra.

Este tipo de contratos son de especial
complejidad, pues requieren trabajo vy
acuerdo a tres bandas: MINISDEF, CDTI e
industria. Los instrumentos formales que
han de establecerse concurrente y cohe-
rentemente son, por una parte, un proto-
colo entre el CDTI y el MINISDEF, por otra,
un contrato CPI establecido por el MINIS-
DEF con la industria, y por ultimo un Proto-
colo-Acuerdo entre la industria y el CDTI.

Figura Ill - 3. Simulacién del RADAR Movil 3D, en
desarrollo a través de Compra Publica Innovadora
(Fuente: INDRA)

En el MINISDEF se han buscado proyectos
que requieran [+D pero también se prevea
fase futura de produccidon en serie. Asi-
mismo se consideran otras caracteristicas
tales como una alta componente de inno-
vacion, aplicacion dual, madurez relativa
del 14D, creacion de puestos de trabajo de
alta cualificacion, movilizacidon de inversion
privada y proyeccién internacional (pers-
pectivas de exportacion).

Proyectos y Programas de
la EDA

Las iniciativas de I+T que gestiona la EDA se
originan principalmente en el seno de los
CapTechs (ver anexo IV). Los expertos na-
cionales de estos grupos son los encarga-
dos de proponer, generar y supervisar el
desarrollo de actividades de I+T en colabo-
racion que puedan contribuir a satisfacer
las necesidades de capacidad militar euro-
peas. Los CapTechs han establecido como
principal guia para sus actividades sus
Agendas Estratégicas de Investigacion
(SRA- Strategic Research Agenda), en las
que se identifican, dentro del ambito de
cada uno, los principales retos tecnolégicos
a superar en los préximos afios y acompa-
flan unas hojas de ruta para la consecucion
de estos objetivos.

Las iniciativas de I+T la EDA se desarrollan a
través de los tres tipos de instrumentos
definidos en la Decisidon del Consejo (PESC)
2015/1835:

1. Programas ad-hoc de I+T de Categoria

A: Involucran en principio a todos los
paises de la EDA, salvo los que deseen
expresamente no participar. Cada pro-
grama define sus propias normas de
gestién. En tres de los programas de
[+T de Cat. A lanzados hasta la fecha
(JIP-FP, JIP-ICET y JIP-CBRN) se ha pues-
to en practica un mecanismo de ges-
tion llamado “de inversién conjunta”
(JIP: Joint Investment Programme), por
el que se establece un presupuesto
central con las aportaciones de los pai-
ses participantes a cargo del cual, una
vez comenzado cada programa, se con-
tratan diversos proyectos en un proce-
so de libre competicién. En este tipo de
programas, el retorno industrial de los
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paises no tiene por qué ser igual a la fi-
nanciacién aportada por dichos paises
al presupuesto central. Los resultados
de todos los proyectos son comparti-
dos por todos los contribuyentes en el
programa.

(D
lip[cbrn

Figura lll - 4. Logotipo de la iniciativa JIP - CBRN de
la EDA

En el mecanismo “tipo UMS”, que debe
su nombre al programa que lo instau-
ro, se combina una serie de proyectos
de categoria B afines (ver siguiente
punto) bajo un marco de categoria A
que proporciona beneficios como
cohesién, arquitectura comun e inter-
operabilidad. A diferencia del meca-
nismo JIP, aqui no se constituye un
presupuesto central, los proyectos es-
tan definidos antes de iniciarse el pro-
grama y los fondos no cruzan fronteras
entre Estados.

2. Proyectos ad-hoc de I+T de Categoria

B: Son establecidos por dos o mas pai-
ses sobre temas de I+T de interés co-
mun y para realizacion por ellos mis-
mos. Normalmente, la participacién se
encuentra abierta a todas las naciones
de la EDA que puedan estar interesa-
das. Se proponen generalmente en el
ambito de los CapTechs y no suele ha-
ber competicién. No se establece nin-
gun presupuesto central, sino que los
gobiernos participantes financian di-
rectamente a las entidades nacionales
participantes en el consorcio. Los resul-

tados sélo se comparten libremente
entre los paises contribuyentes.
3. Estudios financiados a través del pre-

supuesto operativo de la EDA: Son es-

tudios sobre diversos temas de interés
general para los paises de la EDA, entre
los que se incluyen estudios tecnoldgi-
cos, operativos, industriales, etc. Se fi-
nancian con el presupuesto comun de
la EDA y son generalmente adjudicados
en procesos de libre competencia, por
lo que representan una oportunidad de
participacién libre para la industria,
centros de investigaciéon, entidades del
mundo académico, consultorias, etc.
Los resultados son compartidos por to-
dos los Estados miembros de la EDA.
Un valor ilustrativo medio de estos es-
tudios puede situarse en 200.000 €.

Las convocatorias de estudios financiados
por la EDA y de proyectos correspondien-
tes a ciertos tipos de programas de Catego-
ria A se publican en la seccién "Procure-
ment Gateway" de la pagina web de la EDA
(http://www.eda.europa.eu/procurement-

gateway).

Por el contrario, la participacién en los
proyectos de Categoria B estd restringida a
aquellas iniciativas que, estando en linea
con las prioridades de 1+D establecidas por
el Ministerio de Defensa, reciben el apoyo
explicito por parte de dicho Ministerio.
Dichas iniciativas deben canalizarse a tra-
vés de los representantes nacionales (CNC
— CapTech National Coordinador, ver anexo
IV) en los CapTechs de la EDA.

En el Portal de Tecnologia e Innovacion del
Ministerio de Defensa
(www.tecnologiaeinnovacion.defensa.gob.

es) se puede encontrar informacion adicio-
nal sobre algunos de los proyectos de la
EDA que han contado con participacion
espafiola. Asimismo, a través de la direc-
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cién de correo edaconsultasit@oc.mde.es,

se proporciona informacidon sobre sobre
todo lo relacionado con el proceso de par-
ticipacidn en las iniciativas de I+T de la
EDA.

Equipos Técnicos de la
STO: Grupos de Trabajo

El trabajo cientifico y tecnolédgico en el
modelo colaborativo de la STO lo llevan a
cabo los denominados Equipos Técnicos
(Technical Teams). Son grupos temporales
gue se proponen y generan en el marco de
los Paneles de la STO (ver anexo IV) para la
realizacion de actividades especificas, que
pueden abarcar desde la realizacion de
estudios sobre temas cientificos, tecnolégi-
cos u operativos hasta la organizacién de
eventos como simposios, conferencias y
talleres (workshops), pasando por la reali-
zacion de demostraciones y experimentos
tecnoldégicos. Cubren, por lo tanto, niveles
de madurez tecnolégica hasta TRL (Techno-
logy Readiness Level) 6 (ver anexo VI).

En estos equipos participan expertos cienti-
ficos y técnicos de los distintos paises de la
Alianza y de las naciones asociadas a la
OTAN pertenecientes, no soélo al ambito
gubernamental, sino también al de la in-
dustria, centros de investigacién e institu-
ciones académicas. En general, los Equipos
Técnicos no cuentan con ninguna dotacién
presupuestaria, residiendo los beneficios
de la participacidon en estos grupos en el
intercambio de informacion cientifica vy
tecnoldgica en el estado del arte entre
expertos pertenecientes a los principales
organismos e instituciones de I+T de De-
fensa del entorno OTAN. En los ultimos
diez afos, la Organizaciéon ha gestionado
una media de 160 Equipos Técnicos anua-
les, superando los 200 en los ultimos dos
afos.

Existen nueve tipos diferentes de equipos
técnicos, que se pueden agrupar en tres
categorias:

e Grupos de Trabajo: involucran a inves-
tigadores de distintos paises que traba-
jan juntos para avanzar el conocimien-
to o nivel de madurez en un determi-
nado ambito tecnolégico de interés pa-
ra defensa.

e Conferencias y reuniones: orientados a
exponer el estado del arte sobre un
tema tecnolédgico concreto, promo-
viendo el debate y el intercambio de
informacidn entre los asistentes.

e Actividades formativas: comprenden
cursos y seminarios orientados a distin-
tos tipos de audiencias.

Las dos ultimas categorias se describen en
el anexo V, al tratarse de actividades que
tienen como principal objetivo el inter-
cambio y difusidn del conocimiento tecno-
l6gico. Dentro de la primera categoria,
existen cuatro tipos de Equipos Técnicos:

e Research Task Group (RTG): Con una
duraciéon maxima de tres afios, permi-
ten a los investigadores de distintos
paises trabajar juntos en la resolucion
de problemas cientificos y tecnoldgicos
de interés comun. Alrededor del 70%
del total de equipos técnicos de la STO
se corresponde con RTG, constituyen-
do el tipo de actividad mds numerosa.

e Long-Term Scientific Study (LTSS): Son
estudios patrocinados por el panel SAS
que evaltian el impacto en las futuras
operaciones militares de los desarrollos
cientificos y tecnolégicos que se mate-
rialicen en el medio y largo plazo.

e Military Application Study (MAS):
Apoyado por el Panel Executive del
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SAS, son estudios de corto plazo que se
constituyen de forma urgente para
evaluar la aplicacion de tecnologias a
los procedimientos operativos para re-
solver carencias operativas o de mate-
rial.

e AGARDograph (AG): Compilaciéon de
material cientifico y técnico que se
considera de gran valor e interés dura-
dero para las comunidades tecnolégica
y militar de la Alianza.

De acuerdo con los procedimientos de la
STO, las personas que quieran participar en
los Equipos Técnicos deben ser nombradas
oficialmente por las naciones. En el caso de
los miembros y representantes espafioles,
este nombramiento lo realiza el Subdirec-
tor General de Planificacién, Tecnologia e
Innovacion de la DGAM, en su condicion de
representante principal espafiol en la Junta
Directiva de la STO. Para poder participar
en estos grupos, es preciso contactar con el
representante nacional en el panel corres-
pondiente o con el Coordinador Nacional
de la STO, accesible a través de la direccion

de correo electrénico

tas@oc.mde.es.

stoconsul-

Iniciativas de la UE con
aplicacion a Defensa y
Seguridad

Durante décadas, la investigacion en de-
fensa en cooperacién desarrollada en Eu-
ropa se ha realizado a través de marcos
especificos que han permanecido separa-
dos del conjunto de la investigacion euro-
pea general, la cual, ligada mayoritaria-
mente a la estructura comunitaria, ha
desarrollado sus actividades en un marco
de trabajo exclusivamente civil.

Sin embargo, el proceso de construccion de
una defensa comun europea en el marco

de la UE, asi como las implicaciones que
muchas politicas generales de la UE han
tenido en el sector de defensa, han ido
impulsando una progresiva convergencia
entre la investigacion civil y militar.

Esto se ha visto facilitado ademads por el
reconocimiento cada vez mas amplio del
caracter dual de la mayoria de las tecnolo-
gias, sobre todo aquellas de bajo nivel de
madurez o TRL, y por el interés de explotar
al maximo las sinergias existentes entre
ambos tipos de investigacion para hacer el
uso mas eficiente posible de los recursos
disponibles. En los ultimos afios, este pro-
ceso de convergencia se ha ido intensifi-
cando, consiguiendo avances de gran im-
portancia como la inclusién en el FP7, por
primera vez en los programas marco de
investigacién europeos, de una convocato-
ria relacionada con Seguridad, cuyos aspec-
tos tecnolégicos presentan muchos puntos
en comun con los del ambito de Defensa.

Sin embargo, el hito de mayor relevancia
en este proceso ha sido sin duda la entrada
en vigor del Tratado de Lisboa el 1 de di-
ciembre de 2009, que introduce modifica-
ciones de gran trascendencia para la 1+D+i
de defensa en los dos tratados constituti-
vos de la Unién Europea. Asi, en el titulo
XIX del Tratado de Funcionamiento de la
Unién Europea (TFEU), se establece que
todas las actividades de la Unidn en el am-
bito de I1+D estén englobadas en un Unico
marco, por lo que se promueve la integra-
cién de la investigacidon de defensa dentro
del ambito general de la investigacion
europea. Por otro lado, en los articulos 42
y 45 del Tratado de la Unidn Europea (TEU)
se da carta de identidad a la Agencia Euro-
pea de Defensa (EDA), que incluye en sus
cometidos el apoyo a la investigacidon en
tecnologias de aplicacion a defensa para
satisfacer las futuras necesidades operati-
vas. La EDA constituye de hecho la Unica
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Agencia de la UE que se menciona explici-
tamente en el Tratado de la Unidn.

Este proceso ha recibido asimismo un im-
portante impulso con la celebracion del
Consejo Europeo de diciembre de 2013,
que fue el primero en incluir un debate
tematico sobre defensa desde la entrada
en vigor del Tratado de Lisboa. Entre las
conclusiones de dicho Consejo Europeo se
contempla el lanzamiento de una Accidn
Preparatoria en cuyo marco se llevaran a
cabo actividades de 1+D+i de defensa rela-
cionadas con la Politica Comun de Seguri-
dad y Defensa (PCSD). Esta Accion Prepara-
toria constituye un salto hacia adelante sin
precedentes para la integracion de la 1+D+i
de defensa en el marco general de investi-
gacion europeo ya que, de resultar exitosa,
conducira al establecimiento, por primera
vez en la historia de los Marcos Financieros
Multianuales de la UE, de un programa de
investigacion especifico de defensa a partir
del afio 2021.

En los siguientes parrafos se proporcionan
mas detalles sobre las principales iniciati-
vas de la UE que ofrecen oportunidades
para el desarrollo de actividades de [+D+i
de interés para defensa.

Investigacion relacionada con la
Politica Comun de Seguridad y
Defensa.

Accion Preparatoria

Como se ha comentado en la introduccion
de este apartado, el establecimiento de
una Accién Preparatoria sobre investiga-
cién relacionada con la Politica Comun de
Seguridad y Defensa (PA-CSDP, por sus
siglas en inglés: Preparatory Action-
Common Security and Defence Policy), es
una de las acciones acordadas en el Conse-
jo Europeo de diciembre de 2013. Esta
accion se enmarca en las iniciativas pro-

puestas por la Comisidn Europea para el
fortalecimiento del sector industrial euro-
peo de la Defensa, para el cual es esencial
el mantenimiento de la capacidad de [+D+i.

Una Accién Preparatoria es una iniciativa
piloto que lanza la Comisién Europea para
probar la viabilidad de una determinada
actividad a nivel de la UE. En este caso, se
trata de probar la viabilidad y el valor afia-
dido que puede proporcionar el estableci-
miento de un programa de investigacion
relacionada con la Politica Comun de Segu-
ridad y Defensa (PCSD). Si esta Accidn Pre-
paratoria tiene éxito y se demuestra dicha
viabilidad, el préximo Marco Financiero
Multianual de la UE para 2021-2027 podria
incluir un programa de investigacion sobre
la PSDC. Se produciria, por lo tanto, un
avance sin precedentes en la integracion
de la I+D+i de defensa en el marco general
de investigacion de la UE, ya que la investi-
gacion en apoyo de la PSDC incluye de ma-
nera natural la investigacién de defensa.

Debido a su caracter de iniciativa piloto, la
Accién Preparatoria tiene un alcance vy
duracidn limitada. Se tiene previsto lanzar-
la en el ano 2017, a tiempo para poder
enlazar (en caso de que resultase exitosa)
con el siguiente marco financiero de la UE,
que comienza en 2021.

En la actualidad, la Comisidon Europea, en
cooperacion con la EDA y con los Estados
Miembros, estd trabajando en la definicién
de los distintos aspectos de la Accidén Pre-
paratoria, entre los que se encuentran la
estructura de gestién del programa, el mo-
delo del programa (incluyendo aspectos
como el tipo de convocatorias, criterios de
seleccion, esquema de financiacion, es-
guema de participacién, tratamiento de los
derechos de propiedad intelectual, trata-
miento de los aspectos de confidenciali-
dad, evaluacién de las propuestas, etc.), asi
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como el contenido del programa de traba-
jo.

Entre los aspectos clave de esta Accion
Preparatoria se pueden mencionar los si-
guientes:

e Debe tener una clara orientacién a
defensa, ya que los aspectos de seguri-
dad estan incluidos en las convocato-
rias del actual programa H2020;

e Debe ser complementario a las activi-
dades nacionales, pero no debe ser
sustitutivo de las mismas;

e Debe aportar valor afiadido a las acti-
vidades que se vienen realizando en los
marcos actuales;

e Debe contribuir a reforzar la base tec-
nolégica e industrial de defensa euro-
pea (EDTIB, por sus siglas en inglés);

La EDA estd representando un papel cen-
tral en la puesta en marcha de la Accién
Preparatoria, apoyando a la Comision Eu-
ropea y a las naciones en la definicion de
los distintos aspectos de esta iniciativa. La
experiencia que ha atesorado la Agencia en
la gestion de programas de investigacion
en colaboracién europea a lo largo de sus
mas de 10 anos de existencia, resulta esen-
cial para ir superando los desafios que las
especificidades del ambito de defensa (de-
rechos de uso, propiedad intelectual, con-
fidencialidad, seguridad, etc.) plantean en
la puesta en marcha de una iniciativa de
esta trascendencia.

Proyecto Piloto

Simultdneamente a los trabajos para el
lanzamiento de la Accién Preparatoria, el
Parlamento Europeo decidié encargar a la
Comisidn lanzar un proyecto piloto sobre
temas de investigacion relacionados con la
PSDC, cuyo objetivo principal es ensayar a
pequena escala los mecanismos con los
gue se va a implementar este tipo de pro-

yectos en el marco de la Accidn Preparato-
ria, asi como determinar cual es la mejor
estructura de gestidn para los futuros pro-
gramas de investigacion en defensa.

El proyecto piloto es una herramienta pre-
vista en el articulo 54 del actual marco
financiero multianual de la UE, con una
duracion maxima de un afio y un techo
financiero de 2M€. Este proyecto se pon-
drd en marcha antes de la propia Accidn
Preparatoria, estando las primeras convo-
catorias previstas para comienzos de 2016.
Inicialmente, se han planteado dos tipos de
actividad para este proyecto:

e Una actividad de investigacién de alto
riesgo, pero con una alto potencial de
retorno, cuyos resultados pudieran re-
presentar un importante impacto en el
desarrollo de las operaciones militares
futuras.

e Una actividad de 1+D conducente a la
certificacion de un sistema frente a re-
quisitos militares (y civiles, si resultara
aplicable).

La EDA serd la encargada de la gestion de
estas actividades en nombre de la Comi-
sién Europea.

El proyecto piloto fue aprobado por el Par-
lamento y el Consejo Europeo en diciembre
de 2014, lo que constituye un hito de gran
relevancia, al ser la primera vez que fondos
de la UE se transfieren a la EDA para apo-
yar la investigacidon en defensa relacionada
con la PSDC.

H2020 y ESIF: oportunidad para el
lanzamiento de proyectos en
tecnologias duales

Dado que pocas tecnologias tienen carac-
ter civil o militar por naturaleza, sino que
su aplicaciéon con las adaptaciones apro-
piadas es la que les confiere tal atributo,
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existe un gran potencial para canalizar
actividades de I+D+i en tecnologias duales
de interés para defensa a través de los
distintos instrumentos financieros de la UE
para desarrollar estas actividades de inves-
tigacién, entre los que destacan los Pro-
gramas Marcos de Investigacion Europeos
(FP7, H2020) y los Fondos Estructurales y
de Inversidn Europeos (ESIF).

Horizonte 2020

El nuevo programa marco de investigacion
e innovacién de la UE, que estard en vigor
durante el periodo 2014-2020, es el mayor
lanzado hasta la fecha con una financiacion
de alrededor de 80.000 millones de euros.

El Ministerio de Defensa ha colaborado con
el Ministerio de Economia y Competitivi-
dad y el CDTI en diversos aspectos relativos
al proceso de elaboracién y puesta en mar-
cha de H2020, ya que se considera que
este programa podria ser una de las princi-
pales vias por las que realizar, en el amplio
campo de las tecnologias de doble uso,
actividades de I+T de interés para defensa.
En cualquier caso, la orientacién de las
actividades sera exclusivamente civil, igual
que sucedia en el 72 Programa Marco. En
comparacién con este programa, H2020
amplia el radio de alcance de las posibles
coordinaciones civil/defensa mas alla del
Reto de “Sociedades Seguras” para incluir,
por ejemplo, las tecnologias criticas capaci-
tadoras (KET: Key Enabling Technologies).

Con Horizonte 2020 el Ministerio de De-
fensa aspira a dar un importante salto cua-
litativo en su presencia en los proyectos de
los programas marco europeos, con el ob-
jetivo de promover al maximo la participa-
cion en dicho programa de las diferentes
unidades de las FAS y organismos del Mi-
nisterio de Defensa. En este sentido, existe
gran potencial de participacion no sélo a la
hora de realizar actividades especificas de
I+D+i (como es el caso del INTA, que ha

participado hasta la fecha en los programas
marco europeos con gran dinamismo), sino
también en el importante papel de usuario
final a la hora de establecer requisitos.

Para apoyar el objetivo mencionado, la
SDGPLATIN ha impulsado una modificacidn
normativa que permite agilizar y flexibilizar
los tramites para la participacion de las
distintas unidades y organismos en el pro-
grama, asi como definir los mecanismos y
procesos necesarios para articular la mis-
ma. Como parte de este proceso, se ha
designado oficialmente el LEAR (Legal Enti-
ty Appointed Representative) del Ministerio
de Defensa, que es la persona responsable
ante la Comisidon Europea de la realizacion
de determinadas tareas relacionadas con la
participacién del Ministerio en los progra-
mas marcos de la UE.

Toda participacion del Ministerio de Defen-
sa en las distintas propuestas del programa
H2020, (excepcidon hecha de los organis-
mos auténomos como el INTA), deberd
canalizarse a través del LEAR, cuya direc-
cién electréonica de contacto es observa-
tecno@oc.mde.es

Fondos Estructurales y de Inversion Euro-
peos (ESIF)

Los fondos ESIF (European Structural and
Investment Funds) se enmarcan en la Poli-
tica de Cohesidn Econdmica y Social de la
UE, cuyo objetivo es reducir las diferencias
econdmicas y sociales entre las diferentes
regiones de Europa. Estos fondos se desti-
nan a la financiacidon de proyectos sobre el
terreno, con el objetivo de promover la
generacion de empleo, el aumento de la
competitividad, el crecimiento econémico,
la mejora de la calidad de vida y el desarro-
llo sostenible.

Desde hace algunos afos la EDA, en coope-
racion con los Estados Miembros, ha ini-
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ciado una serie de trabajos para determi-
nar la viabilidad de utilizar los fondos ESIF
para la financiacién de los proyectos en
tecnologias duales de interés para defensa.
El objetivo es tratar de aprovechar al ma-
ximo las oportunidades que pueden brin-
dar estos fondos para apoyar las inversio-
nes en la industria de seguridad y defensa,
tanto en lo que se refiere a I+T como a
capacidades industriales. De hecho, el sec-
tor de defensa y seguridad es clave en el
desarrollo de las regiones, al ser responsa-
ble de la creaciéon de un elevado numero
de puestos de trabajo, tanto directos como
indirectos, y al actuar de tractor de otros
sectores subsidiarios, generando riqueza e
impactando positivamente en el desarrollo
de las regiones y en la economia en su con-
junto.

A través de un proyecto piloto sobre inves-
tigacién maritima que resulté finalmente
seleccionado para recibir financiacion ESIF
en el afio 2013, la EDA demostré que los
proyectos en tecnologias duales de interés
para defensa son perfectamente compati-
bles con las reglas y criterios de seleccion
de los fondos ESIF. Desde entonces la EDA,
con apoyo de los Estados Miembros, esta
impulsando la utilizaciéon de estos fondos
por parte de las naciones, realizando las
siguientes acciones:

e Promover entre las naciones el cono-
cimiento de estos fondos, a través de
jornadas de difusion celebradas en dis-
tintos paises;

e Proporcionar un servicio de asesoria a
las entidades interesadas en presentar
propuestas sobre tecnologias duales a
ESIF. El objetivo es apoyar a las entida-
des en la preparacion de la documen-
tacién necesaria para la presentacion
de dichas propuestas. Este servicio se
presta a aquellas entidades europeas
que han resultado seleccionadas en

distintas “convocatorias de proyectos”
lanzadas en coordinacién con los Esta-
dos Miembros.

e Apoyar los contactos con las autorida-
des nacionales que establecen los obje-
tivos a los que se destinan los fondos
ESIF, para tratar de trasladar los intere-
ses de defensa en tecnologias duales a
los Programas Operativos y a las Estra-
tegias de Especializacion Inteligente de
las regiones.

Junto con Horizonte 2020, se espera que
los fondos ESIF constituyan otro de los
grandes recursos de financiacion disponi-
bles para la realizacién de actividades de
I+T de cardacter dual de interés para defen-
sa.

Programas bilaterales y
multilaterales

Son el resultado de la politica de coopera-
cion en armamento y material que desarro-
lla el MINISDEF con otros paises, bien di-
rectamente con ellos mediante el estable-
cimiento de acuerdos bilaterales o multila-
terales, o a través de organismos como la
Agencia Europea de Defensa (EDA) u
OTAN. La participacién en estos programas
de 1+D proporciona ventajas significativas,
tanto desde el punto de vista cientifico-
tecnoldgico (acceso a nuevos conocimien-
tos sobre tecnologias emergentes) econo-
mico (comparticion de los riesgos de los
nuevos desarrollos tecnoldgicos), industrial
(potenciacién y capacitacion del tejido
tecnoldgico industrial nacional) y politicos
(mediante el establecimiento y afianza-
miento de alianzas entre los distintos pai-
ses).
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ANEXO IV - Instrumentos
vinculados a la

coordinacion y

cooperacion en I+D+i

Convenios y acuerdos de
colaboracion

El MINISDEF tiene una dilatada tradicién y
experiencia en el establecimiento de mar-
cos de colaboracién con otras Administra-
ciones Publicas nacionales con competen-
cias en [+D+i o con empresas del sector,
con el objetivo de promover conjuntamen-
te el desarrollo de tecnologias de interés
mutuo.

En los Ultimos afios han aumentado las
peticiones al MINISDEF para suscribir este
tipo de convenios, lo que demuestra su
interés y eficacia como instrumento para
favorecer la cooperacion.

En lineas generales, suelen considerarse
tres tipos de convenios:

e Acuerdos de cooperacién con otros
organismos del sistema nacional de
I+D+i. La finalidad es coordinar las ac-
tuaciones de 1+D de defensa con las del
ambito civil. Por ejemplo, intercambio
de informacién para facilitar a partici-
pacion de las actividades de 1+D de de-
fensa en las convocatorias del Plan Na-

cional de 1+D+i o de administraciones
autonodmicas.

Uso y cesidon de activos de ensayo y
pruebas. Para permitir el aprovecha-
miento mutuo de los activos de ensayo
y pruebas del MINISDEF y de otros or-
ganismos y empresas. En algunos ca-
sos, el uso de los activos va unido al
inicio de desarrollos en colaboracién
entre empresas y los poligonos de
pruebas del MINISDEF.

Transferencia de tecnologia a la Base
Tecnoldgica e Industrial. Cesion de las
tecnologias desarrolladas en el ambito
de defensa para su comercializacidn.
Las trasferencias contribuyen, por una
parte, a dar mayor prestigio a la inves-
tigacion realizada desde el MINISDEF v,
por otro, a recuperar parte de la inver-
sién realizada en I|+D+i y abaratar los
costes de adquisicidn de los productos
desarrollados por programas de I+D,
gracias a la venta a mayor escala de los
mismos.
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La Agencia Europea de
Defensa (EDA)

EUROPEAN
DEFENCE
AGENCY

E

Figura IV - 1. Logotipo de la EDA

Introduccion

La Agencia Europea de Defensa (EDA) es
una agencia intergubernamental de Ia
Unién Europea, creada por el Consejo de la
UE el 12 de julio de 2004 a través de la
Accion Comun 2004/551/PESC, revocada
posteriormente por la Decisidn del Consejo
2011/411/PESC de 12 de julio que, a su
vez, fue modificada por la Decisién del
Consejo (PESC) 2015/1835, que determina
el estatuto, la sede y la forma de funcio-
namiento de la Agencia a la luz del Tratado
de Lisboa. Un aspecto fundamental de
estas dos ultimas Decisiones es que la
Agencia queda ubicada a todos los efectos
en el marco institucional de la UE. Asimis-
mo, se establece la mision de la EDA: apo-
yar al Consejo y a los estados miembros en
su esfuerzo por mejorar las capacidades de
defensa de la UE en el ambito de la gestidn
de las situaciones de crisis, asi como res-
paldar en todo momento la Politica Comun
de Seguridad y Defensa.

En su Articulo 5, la nueva Decision del Con-
sejo recoge los principales cometidos que
debe desempefiar la Agencia:

e  Contribuir a definir los objetivos de
capacidad de los estados miembros.

e  Fomentar la armonizacién de las nece-
sidades operativas y la adopcién de
métodos de adquisicién, eficaces vy
compatibles.

e  Proponer proyectos multilaterales
para cumplir los objetivos de capaci-
dades militares y coordinar los pro-
gramas ejecutados por los estados
miembros.

e Apoyar la investigacidn sobre tecnolo-
gia de defensa y coordinar y planificar
actividades de investigacién conjuntas
y estudios de soluciones técnicas que
respondan a las futuras necesidades
operativas.

e  Contribuir a definir y, en su caso, a
aplicar cualquier medida oportuna pa-
ra reforzar la base industrial y tecno-
légica del sector de la defensa y para
mejorar la eficacia de los gastos mili-

tares.

Todos los paises de la UE, a excepcion de
Dinamarca, participan en la EDA. Asimismo,
la EDA ha firmado acuerdos administrati-
vos con Noruega, Suiza y la Republica de
Serbia para permitir su participacion en los
diversos programas y proyectos gestiona-
dos por la Agencia.

Estructura de la Agencia

Para un mejor desempeiio de sus cometi-
dos, la Agencia ha adoptado una nueva
estructura, vigente desde el 1 de enero de
2014, con el fin de acomodarse a un esce-
nario europeo que ha experimentado im-
portantes cambios en el sector de defensa
en los diez afios de existencia de la EDA.
Durante este periodo dos hechos han teni-
do especial incidencia: por un lado, la pues-
ta en marcha de politicas generales de la
UE con significativas implicaciones en de-
fensa y, por otro, una generalizada dismi-
nucion de los presupuestos dedicados a
defensa.

A partir de la fecha citada anteriormente,
la Agencia ha reducido su estructura a tres
direcciones operativas con claro acento
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cooperativo, dejando atras el anterior es-
guema de cuatro direcciones. Las tres nue-
vas direcciones son conocidas normalmen-
te por sus acrénimos en inglés: CPS (Coope-
ration Planning & Support), CAT (Capabili-
ty, Armament & Technology) y ESI (Euro-
pean Synergies & Innovation). Una impor-
tante novedad en la nueva organizacion es
la transformacion de las dreas tematicas
existentes en la antigua estructura en ver-
daderos programas que integran todos los
esfuerzos en un determinado campo, in-
cluyendo  capacidades, investigacion,
cooperacion en armamento, aspectos in-
dustriales, entrenamiento y puesta en co-
mun y comparticiéon (Pooling and Sharing),
entre otras facetas. Los cometidos de las
nuevas direcciones se describen en los

siguientes parrafos:

e CPS (Cooperation Planning & Support):
Esta Direccidon estd enfocada a la identi-
ficacion temprana de requisitos a nivel
europeo, asi como a los aspectos rela-
cionados con el ciclo de vida de las ca-
pacidades, incluyendo las actividades de
armonizacion de estandares vy certifica-
ciones, adquisicién conjunta y entrena-
miento también conjunto.

La Direccidon CPS es la responsable del
planeamiento de capacidades a través
del Plan de Desarrollo de Capacidades
de la EDA (CDP — Capability Develop-
ment Plan) y de la base de datos de
programas en cooperacion (CODABA).
También es responsable de la iniciativa
de Puesta en comun y Comparticion
(Pooling & Sharing) de activos de defen-
sa, orientada a fomentar la cooperacion
en defensa entre los paises que partici-
pan en la EDA. Esta Direccidon es tam-
bién responsable de las actividades de
estandarizacidon y certificacién, inclu-
yendo aeronavegabilidad y calificacién
de municiones. Estas actividades son

esenciales para apoyar la cooperacién
en defensa y mejorar la interoperabili-
dad.

Asimismo, esta Direccidn se ocupa de
proporcionar el oportuno apoyo a la
dimensién militar de la iniciativa de Cie-
lo Unico Europeo (Single European Sky),
en particular de su pilar tecnolégico SE-
SAR (Single European Sky ATM Re-
search).

CAT (Capability, Armament & Techno-
logy): La Direccidn CAT prepara los pro-
gramas del futuro reuniendo todos los
esfuerzos de la EDA, incluyendo I+T, en
los dominios aéreo, terrestre, maritimo,
de tecnologia de la informacién, asi co-
mo el dominio conjunto (movilidad,
médico, transporte y municién). La mi-
sién es maximizar las sinergias entre las
areas de capacidades, armamentos e
investigacion y tecnologia dando maxi-
ma prioridad a los programas principa-
les resaltados por el Consejo Europeo
de diciembre de 2013 (reabastecimien-
to en vuelo, RPAS, comunicaciones por
satélite y ciberdefensa.

ESI (European Synergies & Innovation):
La Direccion ESI ha surgido para facilitar
las interacciones entre los ministerios
de defensa y las politicas de la UE que
tienen implicaciones para el sector de
defensa, asi como para apoyar la inser-
cion de tecnologia por medio de inves-
tigacidn innovadora. La investigacion re-
lacionada con la Politica Comun de Se-
guridad y Defensa y la busqueda de
complementariedad con HORIZONTE
2020 o con los Fondos Estructurales son
ejemplos de misiones.
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Organizacion del I+T en la EDA. La
red de Captechs.

La EDA desarrolla sus actividades de I+T a
través de una red de grupos de expertos en
los que participan, junto con el personal de
la Agencia, expertos de los distintos paises
miembros, tanto gubernamentales como
pertenecientes a la base tecnoldgica e in-
dustrial de defensa europea. Estas redes de
expertos, formadas por un nutrido grupo
de los mas de 4000 especialistas en el sec-
tor de defensa que se calcula que prestan
su apoyo a la EDA, son cruciales para llevar
a cabo el trabajo de la Agencia, al asegurar
la coherencia de dicho trabajo con las prio-
ridades de las naciones.

Estos grupos de expertos, que se denomi-
nan “CapTechs” (Capability Technology
Group), se configuran alrededor de ambi-
tos tecnoldgicos especificos relacionados
con defensa y tienen como objetivo propo-
ner y generar actividades de I+T en colabo-
racion que den respuesta a las necesidades
en capacidades.

Si bien en la anterior estructura de la EDA
los CapTechs estaban asignados a una Uuni-
ca direccion operativa, en la nueva estruc-
tura estos grupos quedan repartidos entre
los dominios CAT y ESI. La divisiéon se ha
articulado de tal forma que los CapTechs
mas proximos al desarrollo de capacidades
militares (es decir, los relacionados con
sistemas, plataformas y tecnologias de la
informacion y redes) se integran en el do-
minio CAT. Los restantes CapTechs, que
abordan tecnologias transversales y capaci-
tadoras, quedan integrados en el dominio
ESI, mas cerca de la misién de tender puen-
tes hacia la Comisidon Europea en la bus-
gueda de sinergias en el dmbito de las tec-
nologias de uso dual. Los alcances tecnolo-
gicos de los CapTechs permanecen practi-
camente invariados. A pesar de esta nueva

localizacién de los CapTechs en las direc-
ciones CAT y ESI, la I+T sigue manteniendo
un alto grado de cohesion.

La EDA dispone en la actualidad de los si-
guientes doce CapTechs:

Asignados a la Direccion CAT:

- Information: Communication, Infor-
mation Systems and Networks (antiguo
IAPO4),

- Simulation: Experimentation, Systems
of systems, Space, Battlelab and Mod-
elling and Simulation (antiguo ESMO03).

- Air: Aerial Systems (antiguo ESM02),

- Land: Ground Systems (antiguo
GEMO3),
- Maritime: Naval Systems (antiguo

ESMO01),
— Ammunition: Ammunition Technolo-
gies (parte del antiguo GEMO02).

Asignados a la Direccidon ESI:

— Materials: Materials and Structures
(antiguo GEMO01),
— Components: Technologies, Compo-

nents and Modules (antiguo IAP01),

- Radar: Radio Frequency Sensors Tech-
nologies (antiguo 1AP02),

— Optronics: Electro Optical Sensors
Technologies (antiguo IAPO3),

- CBRN and Human Factors: CBRN Pro-
tection and Human Factors (antiguo
ESMO04),

- Navigation: Guidance, Navigation and

Control (antiguo GEMO04).

Adicionalmente, la EDA ha puesto en mar-
cha un Grupo de Trabajo especifico sobre
energia y medio ambiente, denominado
“Energy and Environment Working Group”,
el cual, habiendo sido asignado a la Direc-
cion ESI, recoge parte de las lineas de acti-
vidad del antiguo CapTech GEMO02.
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Todos los CapTechs han establecido una
serie de Hojas de Ruta Tecnoldgica como
parte de sus Agendas Estratégicas de Inves-
tigacion (SRA — Strategic Research Agenda),
con el propdsito de asegurar que se podra
disponer de las tecnologias demandadas
para las futuras necesidades de capacidad

Strategy & Policy

Media & Communication

Cooperation Planning &
Support - CPS

Military Airworthiness,

Standardisation & Certification 5 R

Operations Support

Capability, Armament &
Technology - CAT

Infarmation Superiority
Intervention & Protection

= Land domain
= Maritime domain

europeas.En el anexo Ill se describen en
detalle los distintos tipos de iniciativas de
[+T que se desarrollan en el marco de la
EDA.

En el anexo Ill se describen en detalle los
distintos tipos de iniciativas de I+T que se

desarrollan en el marco de la EDA.

CHIEF
EXECUTIVE
DEPUTY CHIEF
EXECUTIVE

European Synergies and

Innovation - ESI

Innovative Research
Market & Industry Policy
Defence Analysis & Outlook

= CSDP-related research

i = Space
Education, Training & Exercises + Joint & Ammunition LA
Holloptr Trining Enerty & Enveonnon

Figura IV - 2. Organizacién de la EDA

Representacion nacional en la
organizacion de I+T de la EDA

Con el objetivo de promover y facilitar la
participacion nacional en las distintas acti-
vidades de I+T gestionadas por la EDA, el
Ministerio de Defensa estd representado
en los distintos niveles de la organizacion
responsables de la direccion y gestién de
dichas actividades. Estos niveles son los
siguientes:

e Directores Nacionales de I+T (National
R&T Directors): pertenecientes a cada
uno de los paises miembros de la EDA,
son los responsables de la guia y direc-
cion de las actividades de 1+T. Forman
la Junta Directiva (Stering Board) de la

EDA en formato de Directores de I+T,
los cuales adoptan decisiones de carac-
ter estratégico en sus reuniones. En el
caso de Espafia, la representacién en
esta Junta corresponde al Subdirector
General de Planificacién, Tecnologia e
Innovacion de la DGAM.

e Puntos de Contacto de I+T (R&T PoCs):
colaboran con la EDA en la puesta en
marcha de las decisiones de la Junta
Directiva y establecen el apropiado en-
lace con la organizacion nacional.

e Coordinadores de proyectos de I+T
(R&T Project Trackers): son los encar-
gados del seguimiento de las distintas
iniciativas de la EDA en las que partici-
pa su nacion.
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e Representacion en los CapTechs de la
EDA: los expertos de las naciones par-
ticipan en los CapTechs formando par-
te de alguna de las siguientes catego-
rias:

e CNC- Coordinador Nacional del Cap-
Tech (CapTech National Coordinator):
es el representante oficial de la nacién
en el CapTech. Su principal cometido
es proponer proyectos y estudios de
I+T en cooperacién de interés para su
pais, asi como expresar la posicidn na-
cional sobre las nuevas propuestas ob-
jeto de debate. Asimismo, distribuye
nacionalmente la informacion sobre las
actividades del grupo.

e CGE - Experto Gubernamental del
CapTech (CapTech Governmental Ex-
pert): expertos cientificos y técnicos de
los ministerios de defensa de las na-
ciones, contribuyen en temas especifi-
cos relacionados con su area de espe-
cialidad que puedan surgir en el Cap-
Tech. Asimismo, prestan apoyo al CNC
para la preparacion de las distintas ac-
tividades del CapTech y pueden susti-
tuirle en caso de que se encuentre au-
sente.

e CnGE - Experto no Gubernamental del
CapTech (CapTech Non-Governmental
Expert): pertenecen a la industria y al
ambito académico y de investigacidn
(universidad, centros de investigacion,
etc.). Contribuyen, junto con el CNC y
los CGE, a la propuesta de actividades
de 4T desde visiones diferentes de las
gubernamentales.

Informacion adicional

Para mas informacién, se puede consultar
la pagina web oficial de la Agencia en
www.eda.europa.eu. Asimismo, a través de

la siguiente direccion de correo electrénico
(edaconsultasit@oc.mde.es), se proporcio-

na informacién sobre todo lo relacionado
con el proceso de participacién en las ini-
ciativas de I+T de la EDA (ver anexo lll).

La Organizacion de
Ciencia y Tecnologia de la
OTAN (STO)

sal

organization

Figura IV - 3. Logotipo de la STO de OTAN

Introduccion

La Organizacion de Ciencia y Tecnologia de
la OTAN, STO (Science and Technology Or-
ganization) en su acrénimo inglés, es la
principal organizacidon de investigacidon de
la Alianza. Establecida formalmente el 1 de
julio de 2012 como consecuencia del pro-
ceso de reforma de las agencias de la
OTAN, la STO nace con el objetivo de dar
un mayor impulso a la ciencia y la tecnolo-
gia en el seno de la OTAN como elemento
clave para sustentar la politica de defensa y
seguridad de la Alianza y de sus naciones
asociadas.

La STO se constituye mediante la integra-
ciéon de dos organizaciones herederas de
una extensa tradicion de colaboracién
cientifica y tecnoldgica en el marco de la
Alianza:

e La RTO (Research & Technology Orga-
nization), dedicada a promover la in-
vestigacién tecnoldgica en colabora-
cion y el intercambio de informacién
entre las naciones OTAN y sus aliados,
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con el objetivo de satisfacer las nece-
sidades de defensa de la Alianza.

e El NURC (NATO Research Undersea
Centre), situado en La Spezia (ltalia) y
que cuenta con medios e instalaciones
punteras a nivel mundial para la reali-
zacion de actividades de investigacion
en el ambito maritimo en apoyo de las
necesidades de la OTAN. El NURC se
ha integrado en la STO bajo el nombre
de CMRE (Centre for Maritime Re-
search and Experimentation)

Asimismo, la STO incorpora como una de
sus novedades mds importantes la creacion
de un puesto especifico para la direccion
de esta nueva organizacion, con presencia
permanente en el Cuartel General de la
OTAN: el denominado “NATO Chief Scien-
tist” o Cientifico Principal de la OTAN. El
Cientifico Principal dirige la STO en nombre
de las naciones y es el asesor principal en
temas de ciencia y tecnologia en los drga-
nos de decision de la Alianza. Con la crea-
ciéon de este nuevo puesto, se potencia la
visibilidad de la ciencia y tecnologia en los
distintos organismos de la OTAN, espe-
cialmente en los niveles estratégicos de
decision y se promueve la explotacién de
los resultados de dichas actividades cienti-
ficas y tecnoldgicas.

Mision y modelos de trabajo

En el cumplimiento del objetivo o mision
citada en el primer parrafo de la introduc-
cioén, la STO:

e Dirige y promueve actividades de
ciencia y tecnologia que potencian
las capacidades y programas de la
Alianza y de las naciones, en cum-
plimiento de los objetivos de la
OTAN.

e Apoya a la OTAN como impulsora
del desarrollo de capacidades de
defensa y seguridad en las nacio-

nes OTAN y en las naciones asocia-
das, y

e Apoya la toma de decisiones en la
OTAN y en sus naciones.

La STO ofrece ciencia y tecnologia a través
de dos modelos de trabajo complementa-
rios:

e Un modelo colaborativo, por el
cual la STO pone a disposicién de
las naciones de la OTAN vy sus alia-
dos un foro que facilita que dichas
naciones puedan definir, promover
y realizar investigacién tecnolégica
en cooperacion, utilizando sus pro-
pios recursos nacionales. Este mo-
delo es precisamente el que venia
implementando la anterior organi-
zacion RTO.

e Un modelo de suministro propio
de ciencia y tecnologia, en el que
estas actividades se realizan en un
organismo propio de la organiza-
cién que cuenta con las infraes-
tructuras, medios y personal nece-
sarios. Este modelo responde jus-
tamente a las actividades que
desarrolla el CMRE.

Direccion y Estructura de la
Organizacion

La direccion de la organizacién corre a car-
go de la Junta de Ciencia y Tecnologia (STB-
Science and Technology Board), que es la
autoridad maxima de la STO. Ademas, la
STB es el organo de direccion designado
por el Consejo del Atlantico Norte para
llevar a cabo una direccion unificada de la
ciencia y tecnologia en el seno de la OTAN.
La STB consta de hasta tres representantes
por nacion de la OTAN que pueden ser
miembros de los ministerios de defensa, de
la universidad o de la industria. En el caso
espafiol, la representacién principal la os-
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tenta el Subdirector General de Planifica-
cion, Tecnologia e Innovacién de la DGAM.

Las reuniones de la STB las preside el Cien-
tifico Principal de la OTAN (NATO Chief
Scientist), que es el encargado de asegurar
el cumplimiento de las decisiones acorda-
das por la Junta y es el representante de la
misma ante el Secretario General de la
OTAN y el Consejo del Atlantico Norte.
Como se ha comentado en la Introduccidn,
el Cientifico Principal es el principal asesor
en temas de ciencia y tecnologia en los
6rganos de decision de la OTAN y esta des-
tinado en el Cuartel General de la OTAN en
Bruselas.

La STO cuenta asimismo con tres organis-
mos encargados de ejecutar las decisiones
de la STB y de implementar los modelos de
negocio de la STO. Estos organismos ejecu-
tivos son:

e La Oficina de Apoyo a la Colaboracion
(CSO - Collaboration Support Office),
encargada de proporcionar apoyo eje-
cutivo y administrativo a las activida-
des en colaboracién internacional que
se desarrollan bajo el modelo de ne-
gocio colaborativo. La CSO, radicada
en Neuilly-sur-Seine (Paris), es el or-
ganismo que asume las funciones de
la anterior agencia RTA (Research &
Technology Agency).

e El Centro de Investigacidon y Experi-
mentacion Maritima (CMRE- Centre
for Maritime Research and Experi-
mentation), situado en la Spezia (Ita-
lia), que cuenta con unos medios e
instalaciones punteras a nivel mundial
para la investigacion cientifica, desa-
rrollo tecnoldgico y experimentacién
en el ambito maritimo.

e La Oficina del Cientifico Principal de la
OTAN (OCS - Office of the Chief Scien-
tist). Localizada en el Cuartel General

de la OTAN, su misién es proporcionar
apoyo ejecutivo y administrativo al
Cientifico Principal en el desarrollo de
sus cometidos.

Modelo colaborativo de la STO:
Paneles y Grupos de Trabajo
Técnico

El conjunto de actividades cientificas vy
tecnoldgicas en colaboracién que se reali-
zan en la STO se promueven y gestionan
desde los Paneles Técnicos. Cada uno de
estos paneles se ocupa de un area tecnolo-
gica concreta, y juntos cubren el espectro
completo de tecnologias de aplicacién a
defensa. En la actualidad, la STO cuenta
con los siguientes paneles”:

e AVT (Applied Vehicle Technology):
Panel de Tecnologia Aplicada a
Vehiculos.

e  HFM (Human Factors and Medicine):
Panel de Medicina y Factores Huma-
nos.

e IST (Information Systems Technology):
Panel de Tecnologias de los Sistemas
de Informacion.

o SAS (System Analysis and Studies):
Panel de Estudios y Andlisis de Siste-
mas.

e  SCI (Systems Concepts and Integra-
tion): Panel de Conceptos e Integra-
cién de Sistemas.

e  SET (Sensors & Electronics Techno-
logy): Panel de Tecnologia de Sensores
y Electronica.

e  NMSG (NATO Modelling and Simula-
tion Group): Grupo OTAN de Modela-
do y Simulacién.

4 Formalmente, el NMSG no es un Panel, sino
un “Grupo Técnico”. Sin embargo, por simplici-
dad nos referiremos colectivamente a todas
éstas areas tecnoldgicas como “Paneles”.
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Los paneles constituyen el nucleo genera-
dor de actividades del modelo de trabajo
colaborativo de la STO y en ellos participan
tanto representantes nacionales como
cientificos, ingenieros y expertos tecnologi-
cos del entorno OTAN. Cada panel consta
de hasta tres representantes por nacion,
los cuales son normalmente elegidos entre
personal gubernamental, académico o de
la industria. Adicionalmente, pueden parti-
cipar en las actividades del panel expertos
de reconocido prestigio en aquellos temas
sobre los que se requiera un asesoramien-
to especifico (Members-at-Large).

El trabajo cientifico y tecnolégico de la STO
lo llevan a cabo los denominados “Equipos
Técnicos” (Technical Teams). Son grupos
temporales que se establecen dentro de las
areas tecnoldgicas de la STO para la reali-
zacion de actividades especificas, que pue-
den abarcar desde la realizacidn de estu-
dios sobre temas cientificos, tecnoldgicos u
operativos hasta la organizacion de even-
tos como simposios, conferencias y jorna-
das técnicas, pasando por la realizacién de
demostraciones y experimentos tecnolégi-
cos. Informacién mas detallada sobre las
actividades en colaboraciéon de la STO se
puede consultar en los anexos lll y V.

Coordinacion Nacional y
Representacion en los Paneles de
laSTO

Cada nacién OTAN dispone en su organiza-
cion de un Coordinador Nacional para la
STO (“National Coordinator”), con el fin de
facilitar la participacién de su nacién en las
actividades de la STO y de prestar asisten-
cia a los representantes en la Junta Directi-
va (la STB). Entre sus responsabilidades se
encuentra la coordinacién de las activida-
des de la STO con los miembros de la STB y
con los panelistas, la coordinacién con el
personal de la CSO, la supervisidén y apoyo

a la organizacién de eventos de la STO en
Espafia y la gestion de las publicaciones de
la STO a nivel nacional.

Asimismo, el Ministerio de Defensa cuenta
con representacion en todos los Paneles de
la STO, con el objetivo de contribuir a la
definicion de prioridades y al estableci-
miento de los programas de trabajo técni-
co de dichos Paneles, asi como para pro-
mover y facilitar la participaciéon nacional
en las actividades colaborativas incluidas
en dichos programas de trabajo. Cada na-
cién puede tener hasta tres representantes
por Panel, siendo sélo uno de ellos, deno-
minado “Panelista Principal“, el responsa-
ble de trasladar oficialmente las posiciones
nacionales.

Toda participacion nacional en los Equipos
Técnicos de la STO (ver anexos Il y V) debe
canalizarse a través de los Panelistas Prin-
cipales correspondientes y del Coordinador
Nacional de la STO. Se puede contactar con
estos representantes a través de la siguien-
te direccion de correo electrdnico:
stoconsultas@oc.mde.es.

El Centro para la Investigacion y
Experimentacion Maritima (CMRE)

El CMRE es el sucesor del anterior Centro
de Investigacion Subacuatica de la OTAN
(NURC) y por lo tanto heredero de una
larga trayectoria de investigacién en el
ambito maritimo de aplicacién a defensa.
Durante todos estos anos, el Centro ha
desarrollado una importante labor en di-
versas dareas tecnoldgicas entre las que
cabe destacar las de acustica submarina,
oceanografia militar, modelado oceanico y
acustico, ciencias marinas, evaluacién rapi-
da medioambiental, procesado de sefial y
conciencia situacional maritima, entre
otras. En la actualidad, el CMRE sigue avan-
zando la frontera del conocimiento en es-
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tas disciplinas, asi como en nuevas tecno-
logias como las relacionadas con los siste-
mas maritimos no tripulados.

El CMRE estd situado en La Spezia (Italia) y
dispone de dos buques de investigacion,
uno ocednico y otro litoral, dotados de
capacidades técnicas punteras para la ex-
perimentacion en el ambito maritimo,
abarcando desde el nivel de desarrollo de
concepto hasta el de demostracion de pro-
totipo en un entorno operativo.

Publicaciones de la STO

Con el objetivo de promover la difusién a
las naciones OTAN de la informacién cienti-
fica y técnica mds actualizada que pueda
ser de interés para defensa, los resultados
de todas las actividades de la STO se publi-
can. Estas publicaciones reciben la difusidn
mas amplia posible, dentro de los limites
marcados por la clasificacién de seguridad
que tengan dichas publicaciones.

Las publicaciones de la STO de difusion
abierta se pueden descargar directamente
desde la pagina web de la CSO
(www.cso.nato.int). Para acceder a las pu-

blicaciones con una clasificacion de seguri-
dad mayor, es necesario ponerse en con-
tacto con la Oficina Nacional de Coordina-
cion STO a través del correo electrénico
stoconsultas@oc.mde.es

Informacion adicional

La pagina web oficial de la Organizacion es
www.sto.nato.int. Esta pagina tiene a su

vez enlaces a la pagina oficial de la CSO
(www.cso.nato.int), donde se puede con-

sultar informacién detallada sobre las acti-
vidades colaborativas de la organizacion, y
a la pagina del CMRE (www.cmre.nato.int),

gue recoge toda la informacién especifica
de dicho Centro.

Asimismo, en el Portal de Tecnologia e
Innovacion del Ministerio de Defensa se
puede consultar la lista de grupos STO que
cuentan en la actualidad con participacidn
espafiola

(http://www.tecnologiaeinnovacion.defens

a.gob.es/es-es/Presentacion/ImasD/

Paginas/GruposDeTrabajo.aspx).

Para cualquier otra consulta, se puede
contactar con la Oficina Nacional de Coor-
dinacion STO a través del correo electrdni-
co stoconsultas@oc.mde.es.

Acuerdo Marco de la Lol

¥
#

W
Lol *~

Figura IV - 4. Logotipo del Acuerdo Marco de la Lol

El denominado comunmente Acuerdo
Marco de la Lol hace referencia a un trata-
do que se firmé el 27 de julio de 2000 en
Farnborough (Reino Unido) entre Alema-
nia, Espafa, Francia, Italia, Reino Unido y
Suecia con el fin de establecer medidas
encaminadas a facilitar la reestructuracion
y funcionamiento de la industria europea
de defensa. La alusion al término “Lol”
hace referencia a la firma previa de una
Carta de Intenciones (Letter of Intent — Lol)
entre los paises participantes en julio de
1998. El acronimo completo del Acuerdo
en inglés es EDIR/FA (European Defence
Industry  Restructuring /  Framework
Agreement), con el que se pueden encon-
trar diversas referencias.

Para cumplir con los objetivos acordados,
se establece un funcionamiento basado en
seis subcomités denominados:
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e Subcomité SC1: Seguridad de Suminis-
tro

e Subcomité SC2: Procedimientos de
Transferencia y Explotacion

e Subcomité SC3: Seguridad en la Infor-
macién Clasificada

e Grupo de Directores de Investigacidon
(GRD)

e Subcomité SC5: Tratamiento de la In-
formacidn Técnica

e HMR: Armonizacion de los Requisitos
Militares

El Ministerio de Defensa participa en los
asuntos de I+T en el marco de la Lol por
medio del grupo GRD (Group of Research
Directors), que tiene el objetivo de fomen-
tar la coordinacién de actividades de inves-
tigacidon en cooperacion con el fin de in-
crementar la base de conocimiento y de
estimular el desarrollo e innovacién tecno-
légica. La representacién espafiola en el
GRD corresponde al Subdirector General
de Planificacion, Tecnologia e Innovacion y
la puesta en marcha de las actividades
derivadas de su direccion es llevada a cabo
por el grupo de Puntos de Contacto (PoC:
Points Of Contact).

Desde la firma del Acuerdo Marco el esce-
nario de defensa ha variado significativa-
mente y, légicamente, también en lo que
afecta a la 1+D. La creacién de la Agencia
Europea de Defensa en 2004 y el papel
cada dia mas activo de la Unidn Europea en
materia de investigacién dual son sélo un
par de ejemplos de ello. En este contexto,
las seis naciones Lol han adaptado su fun-
cionamiento a través del Acuerdo a las
cambiantes circunstancias. En particular, el
GRD ha formalizado estrechos contactos
con la EDA desde su creacidn, asi como con
la Comision Europea en los ultimos afios,
con el fin de establecer un didlogo fluido
con esas instituciones.

En concreto, el GRD lleva a cabo una politi-
ca de colaboraciéon y transparencia con la
Agencia Europea de Defensa, segun la cual
tienen lugar contactos regulares entre los
6rganos directivos de ambas instituciones
por medio de reuniones periddicas conjun-
tas. A través de este esquema colaborativo,
basado en un intercambio de informacion
franco y abierto, el GRD ofrece su expe-
riencia a la EDA, proporcionando asi un
claro beneficio no solo a la Agencia, sino al
resto de naciones pertenecientes a esta
organizacion.

Con todo ello, el GRD se ha transformado
en un verdadero foro de debate estratégi-
co entre las seis naciones que lo componen
para abordar, en un entorno de mutua
confianza, todas y cada una de las cuestio-
nes que se plantean habitualmente en el
devenir diario de la investigacidon tecnolé-
gica en defensa en el continente europeo.

Con todo ello, el GRD se ha transformado
en un verdadero foro de debate estratégi-
co entre las seis naciones que lo componen
para abordar, en un entorno de confianza
mutua, todas y cada una de las cuestiones
que se plantean habitualmente en el deve-
nir diario de la investigacidn tecnoldgica en
defensa en el continente europeo.
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ANEXO V - Instrumentos

vinculados al
conocimiento tecnologico

Sistema de Observaciony
Prospectiva Tecnologica

El Sistema de Observacién y Prospectiva
Tecnolégica (SOPT) fue creado en el afio
2003 por la Direccién General de Arma-
mento y Material (DGAM) del Ministerio de
Defensa. Encuadrado dentro de SDG PLA-
TIN, el SOPT tiene encomendadas tres mi-
siones principales:

e Asesorar en la planificacion estratégica
de las actividades de 14D a corto, medio
y largo plazo.

e Asesorar en el proceso de obtencién de
sistemas con alto contenido tecnoldgi-
co.

e Actuar como depositario del conoci-
miento tecnoldgico corporativo.

Para cumplir con estas misiones, el SOPT
realiza de manera sistematica las siguien-
tes funciones:

e Evaluacidn tecnoldgica: EI SOPT evallia
los aspectos tecnoldgicos de las pro-
puestas de proyectos, programas y acti-
vidades de I+D, asi como de las diferen-
tes fases del proceso de obtencién de
sistemas con alto contenido tecnoldgi-
co. Adicionalmente, realiza una evalua-
cién periddica del esfuerzo de 14D y sus
resultados.

Vigilancia tecnoldgica: El SOPT realiza la
busqueda, adquisicidon y procesamiento
de la informacién sobre tecnologias de
interés para Defensa, asi como de las
actividades de |+D en marcha o previs-
tas (nacionales e internacionales) y de
las capacidades tecnoldgicas de la base
tecnoldgica e industrial nacional.

Prospectiva tecnoldgica: El SOPT identi-
fica las tendencias, avances y retos tec-
noldgicos futuros para ayudar a orien-
tar, junto a las necesidades y objetivos
especificamente militares, los esfuerzos
futuros de I1+D en Defensa.

Gestion del conocimiento tecnoldgico:
El SOPT identifica y gestiona el conoci-
miento y la informacién tecnolégica
disponibles en la organizacién, ayudan-
do a que este conocimiento tecnolégico
pueda ser utilizado como un recurso
corporativo en el ambito del Ministerio
de Defensa.

Priorizacién tecnoldgica: EI SOPT apoya
al Planeamiento de Recursos Materiales
a través de la realizacién de actividades
de priorizacion de tecnologias y la iden-
tificacién de capacidades tecnolégicas
estratégicas de la base tecnoldgica e in-
dustrial nacional.
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¢ Divulgacién tecnoldgica: El SOPT difun-
de el conocimiento sobre las tecnolo-
gias de interés para el Ministerio de De-
fensa, tanto en el seno de la organiza-
cién como en la base tecnoldgica e in-
dustrial nacional (empresas, universida-
des, etc.), lo que permite orientar a los
agentes proveedores de I|+T sobre las
necesidades tecnoldgicas del Ministerio.

El SOPT esta constituido por un conjunto
de Observatorios Tecnoldgicos (OT), cada
uno de los cuales cubre un dmbito tecnolé-
gico especifico de interés para Defensa, y
de un Nodo Gestor cuya funcién es coordi-
nar, gestionar y apoyar el funcionamiento
de los mismos.

El SOPT cuenta en la actualidad con diez
Observatorios Tecnoldgicos:

e Armas, Municiones, Balistica y Protec-
cién (OT AMBP)

e Defensa NBQ (OT NBQ)

e Electronica (OT ELEC)

e Energiay Propulsidon (OT ENEP)

e Materiales (OT MAT)

e Optica, Optrénica y Nanotecnologia (OT
OPTR)

e Plataformas Terrestres (OT STER)

Navales (OT

¢ Plataformas SNAV)

¢ UAS, Roboética y Plataformas Aéreas (OT
UAVs)

¢ Tecnologias de la Informacién, Comuni-
caciones y Simulacién (OT TICS)

Los Observatorios Tecnoldgicos cuentan
con una extensa red de colaboradores, en
la que participan expertos pertenecientes
tanto al Ministerio de Defensa como a
otros organismos de la Administracidn y de
la base tecnoldgica e industrial nacional.
Estos expertos proporcionan un gran valor
a los Observatorios, aportando su conoci-
miento y experiencia en distintos trabajos
que realiza el SOPT.

El SOPT supone asimismo el punto de en-
trada de todas aquellas entidades con ca-
pacidades tecnoldgicas avanzadas de apli-
cacién a defensa y seguridad que deseen
darlas a conocer dentro del Ministerio.
Para ello, existe la siguiente direccion de
correo electrdnico:

observatecno@oc.mde.es.
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Programme” { m oA s del SOPT 14 “10 afios de Boletin de Observacién BOLETIN TECNOLOGICO go
en Defensa

B EDA - Anuncio de licitacion para el estudio “Support to the
mplementation of the Supply Chain Action
Plan 51.0P.025)
| 5TO itud de contribuciones para la reunion de Suscripcion al newsletter
especialistas “Progress and Challenges in P

for Computational Fluid WT-246) ,&'

DE DEFENSA

Biomimesis en los entornos de Defensa y Seguridad

B EDA - Anuncio de licitacidn o:arael udio “Study on design E h
of a power management system for land
platforms” (15.CAT.OP.070) /
Mds iniciativas » Mas publicaciones » =
Figura V - 1. Portal de Tecnologia e Innovacion del Ministerio de Defensa
s .
Portal de Tecnologla e El portal consta de dos partes, una abierta

a todos los usuarios de Internet, en la que

Innovacion se mostrara informacion general sobre el

. I+D de Defensa y sus iniciativas, asi como a
Se trata de un portal concebido para per- ) o
. . las capacidades tecnoldgicas declaradas
mitir al Ministerio de Defensa fomentar el i ] .
. . por las diferentes entidades tecnoldgicas
trabajo integrado de toda la comunidad )
- . . que deseen mostrarlas, y una parte priva-
tecnoldgica de defensa a nivel nacional en ] ) )
. - - da, accesible solamente a usuarios regis-
torno a la estrategia tecnoldgica del Minis- ] ) )
. . L trados, consistente en una serie de areas
terio (ETID) y apoyar la dinamizacién de la ] ) o o
L . . . . de trabajo dedicados a la discusién y anali-
base tecnologica e industrial nacional con ) ) N
. L sis colaborativo de temas especificos.
actividad en el dmbito de defensa, favore-

ciendo el conocimiento mutuo y la colabo- La direccién de acceso al portal es la si-
racion entre los distintos agentes que la guiente:
integran. http://www.tecnologiaeinnovacion.

defensa.gob.es.
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ANEXO V - Instrumentos vinculados al conocimiento tecnolégico

Boletin de Observacion
Tecnoldgica en Defensa /
Monografias tematicas

El Boletin de Observacion Tecnoldgica en
Defensa es una publicacién trimestral en
formato electrénico SOPT, orientada a
divulgar y dar a conocer iniciativas, proyec-
tos y tecnologias de interés en el ambito de
Defensa. Esta revista estd incluida en el
catdlogo de publicaciones del Ministerio,
coordinado por la Subdirecciéon General de
Publicaciones y Patrimonio Cultural.

El Boletin se publica regularmente desde
finales del 2003, contando (a fecha de ju-
nio de 2015) con cerca de 45 ejemplares
publicados y mas de 460 articulos de diver-
sos autores, tanto pertenecientes al Minis-
terio de Defensa como a entidades exter-

nas.

DE OBSE

RVACION TECNOLOGICA EN DEFENSA

- s

Figura V - 2. Portada de uno de los boletines de
Observacion Tecnoldgica en Defensa

La participacién en el Boletin estd abierta a
cualquier experto o colaborador cuya apor-
tacidon sea considerada de interés en el
ambito de las nuevas tecnologias. En la
siguiente direccidn se establecen las nor-
mas para colaborar con esta publicacidn,

http://www.tecnologiaeinnovacion.
defensa.gob.es/es-es/Contacto/Paginas
/ColaboraBoletin.aspx.

Seminarios y jornadas
técnicas

Periddicamente, desde la DGAM se pro-
mueve o colabora en la realizacion de se-
minarios y jornadas técnicas encaminadas
principalmente a:

e Reunir a los usuarios de los sistemas
(FAS) con la parte responsable del
desarrollo de soluciones tecnoldgicas
(BTID) en torno a los objetivos tecnolo-
gicos de la ETID.

e Explicar a la BTID los planteamientos y
posicién del Ministerio en torno a ini-
ciativas especificas en las que se plan-
tean oportunidades de participacion.

e Dar a conocer los resultados de inicia-
tivas y programas de [+D+i finalizados,
de cara a potenciar su aprovechamien-
to.

A través del Portal de Tecnologia e Innova-
cion se da difusién a estos eventos y se
facilita el acceso a las ponencias realizadas.
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Figura V - 3. Imagen del Il Congreso Nacional de I+D en Defensa y Seguridad (DESEI+d)

Archivo de activos
inmateriales

La Orden DEF/685/2012, de 28 de marzo,
por la que se regula y coordina la investiga-
cion y desarrollo de sistemas de armas vy
equipos de interés para la defensa nacional
en el dmbito del Ministerio de Defensa,
establece, en su Articulo 6, la creacidon en
la SDG TECIN (actual SDG PLATIN) de la
DGAM del Archivo de Activos Inmateriales
de proyectos de I+D finalizados. También
indica que desde esta Subdireccidn se de-
berd realizar el seguimiento sobre la utili-
dad reportada por cada uno de dichos pro-
yectos de |+D, paso critico en todo este
proceso pues representa la evaluacidon de
la madurez de las diferentes tecnologias
desarrolladas antes de su incorporacion en
nuevos proyectos.

Estas utilidades significan un importante
instrumento en la gestion tecnoldgica de la
SDG PLATIN para seguimiento y actualiza-
cion de la ETID, en la comunicacién de va-
lor a la comunidad cientifica y en la posible
transferencia del conocimiento/ tecnologia

a otros organismos. En el Archivo se identi-
fican los activos inmateriales tecnoldgicos
procedentes de la realizacion de programas
de 1+D en el dmbito de la DGAM, se valoran
de acuerdo a la inversion realizada y a las
cldusulas de propiedad industrial, prote-
giéndolos en todo momento con los ade-
cuados protocolos de acceso a la informa-
cién y gestionando los mecanismos para
poner a disposicién este conocimien-
to/tecnologia a los organismos del MDEF
interesados.

Equipos Técnicos de la
STO: Conferencias y
actividades formativas

En el anexo lll se presenta una breve intro-
duccién sobre los Equipos Técnicos de la
STO, que son los responsables del trabajo
cientifico y técnico en el modelo colabora-
tivo de dicha Organizacién. En ese anexo,
se menciona asimismo que los nueve tipos
de Equipos Técnicos se podian agrupar en
tres categorias:
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e  Grupos de Trabajo: involucran a inves-
tigadores de distintos paises que tra-
bajan juntos para avanzar el conoci-
miento o nivel de madurez en un de-
terminado ambito tecnoldgico de inte-
rés para defensa.

e  Conferencias y reuniones: orientados
a exponer el estado del arte sobre un
tema tecnoldgico concreto, promo-
viendo el debate y el intercambio de
informacidn entre los asistentes.

e Actividades formativas: comprenden
cursos y seminarios orientados a dis-
tintos tipos de audiencias.

Sp

arganization

NATO - Lecture Series

4-15 O D 0

7-18 O O3 ondo BR
222 O O3 alama a
24-25 0 0= berqg (D

This Lecture Series is open to citizens from NATO
and Partnership-for-Peace (PfP) Nations.

No registration fee!

|
sero1 /0
N\, | 7 Saa—

for airborne and space-based
| surveillance and reconnaissance

Figura V - 4. Programa de las actividades formativas
SET-191 celebradas en Espaiia

La primera de estas categorias incluye acti-
vidades que contribuyen al desarrollo de
nuevas soluciones tecnoldgicas (hasta un
nivel aproximado de TRL 6), por lo que su

encaje mas adecuado es en el anexo dedi-
cado a este tipo de instrumentos (anexo
[11). Sin embargo, las dos ultimas categorias
no se corresponden con actividades orien-
tadas a conseguir nuevos avances tecnold-
gicos, sino que se trata mas bien de inicia-
tivas que tienen como objetivo el inter-
cambio y difusién del conocimiento tecno-
l6gico. Por esta razén, se ha decidido in-
cluirlas en el presente anexo.

En lo que se refiere a la categoria de “Con-
ferencias y Reuniones”, existen los siguien-
tes tipos de Equipos Técnicos:

e Research Symposium (RSY): Simposios
dirigidos a una audiencia amplia (mas
de 100 personas), orientados a pro-
mover el intercambio de conocimiento
cientifico y tecnoldgico en el estado
del arte.

e  Research Specialists’ Meeting (RSM):
Dirigidos a una audiencia mas limitada
gue los RSY y formada por expertos en
la materia (menos de 100 personas).

e  Research Workshop (RWS): Orienta-
dos a facilitar el intercambio intensivo
de informacion y el debate entre un
numero limitado de participantes (no
mas de 30).

En cuanto a la categoria de “Actividades

Formativas”, comprende los siguientes

Equipos Técnicos:

e  Research Lecture Series (RLS): Semi-
narios con clases magistrales orienta-
das a difundir, entre una audiencia de
especialistas en la materia, el estado
del arte de una determinada materia
cientifica o tecnoldgica de interés para
defensa.

e Research Technical Course (RTC): Cur-
sos orientados a la transferencia de
conocimiento practico a través de ins-
tructores expertos en la materia.

Estrategia de Tecnologia e Innovacion para la Defensa

Direccidn General de Armamento y Material



ANEXO V - Instrumentos vinculados al conocimiento tecnolégico

Para participar como asistente en todas
estas actividades, no es necesario un nom-
bramiento por parte de la nacidn corres-
pondiente, sino que es suficiente con ins-
cribirse en el evento. Este proceso de ins-
cripcidon o “enrolment” se realiza on-line, a
través de la pdgina web de Ila CSO
(www.cso.nato.int). La inscripcion a todas

estas actividades es gratuita.

También se puede participar en estas acti-
vidades como miembros de los Comités de
Programa de los RSY, RSM y RWS, o como
ponentes en los RLS y RTC. En ambos casos,

seria necesario un nombramiento oficial
por parte de los ministerios de defensa de
las naciones implicadas, como en el caso de
los grupos de trabajo (ver anexo Ill). Como
se indicd en dicho anexo, para formalizar el
nombramiento es preciso contactar con el
representante nacional en el Panel corres-
pondiente o con el Coordinador Nacional
de la STO, accesible a través de la direccidn
stoconsultas@oc.mde.es.
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Anexo VI - Niveles de

Madurez Tecnologica
(TRL)

Es una métrica que permite cuantificar de

una manera aproximada el nivel de madu-
rez de una tecnologia (materiales, compo-
nentes, dispositivos, sistemas, etc.) con el
objeto de valorar su posible incorporacion
en un sistema complejo. La utilizaciéon de
esta métrica servird de apoyo en la toma
de decisiones ante la utilizacidon de nuevas
tecnologias o sistemas al determinar que
se encuentran en un estado de investiga-
cion, experimentacién y desarrollo ade-
cuado para la totalidad del proyecto o mi-
sién.

PRUEBAS DEL TRLS
Pl SISTEMA Y PUESTA
Z EN SERVICIO
x ‘ TRL 8
et
2
3 DESARROLLO DEL
SISTEMA / TRL7
SUBSISTEMA
TRL6
DEMOSTRACION DE
A LA TECNOLOGIA
s ‘ TRL5
5
@ DESARROLLO DE
LA TECNOLOGIA ‘ TRL4
INVESTIGACION ‘ TRL3
PARA PROBARLA
=4 VIABILIDAD DELA
3 TECNOLOGIA TRL2
—
e INVESTIGACION
] BASICA DELA
w
3 TECNOLOGIA TRL1

Aunque existen diferentes definiciones que
han sido realizadas por diferentes agencias,
casi todas de ellas son similares, siendo las
mas importantes las realizadas por el De-
partamento de Defensa Estadounidense
(DoD) y por la Agencia Espacial Norteame-
ricana (NASA). Los niveles definidos por la
NASA son los que se muestran en la figura
anterior y se describen en la tabla de la
pagina siguiente.

Se prueba el sistemareal con resultado satisfactorio
en misiones reales

Se prueba el sistemareal mediante pruebasy
demostraciones en las condiciones operativas reales

Se realizalademostracion del prototipo del sistema
enun entorno operativo

Se realizala demostracion de un modelo o prototipo
del sistema/subsistema en un entorno relevante

Se validan en un entorno relevante las componentes
de una tecnologia

Se validan en laboratorio las componentes de una
tecnologia

Se comprueban las propiedades y caracteristicas
fundamentales de una tecnologia

Se identifican los conceptos y aplicaciones de una
tecnologia

Se identifican los principios basicos de una tecnologia

Figura VI - 1. Niveles de madurez tecnoldgica (TRL)
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Nivel TRL (Technology Readiness

Level)

TRL1. Estan identificados y se han
observado los principios basicos de
la tecnologia.

Descripcion

Se empiezan a identificar los principios basicos de la tecnologia
y su aplicacién en el 1+D

TRL2. Se ha formulado el concepto
y/o la aplicacion de la tecnologia.

Una vez que se han identificado los principios basicos, se pue-
den definir las aplicaciones practicas. La aplicacién de la tecno-
logia es tedrica y no dispone de experimentacién o analisis
detallado con la que se pueda demostrar.

TRL3. Existe una analitica y experi-
mentacidn de la funcionalidad critica
y/o una prueba del concepto carac-
teristica.

Este nivel incluye estudios analiticos y pruebas en laboratorio
para validar de manera tangible que las predicciones analiticas
son correctas. Estos estudios y experimentaciones deberian
formar parte de la validacion mediante “prueba de concepto”
de las aplicaciones/conceptos formulados en el TRL-2.

TRL4. Los componentes de la tecno-
logia son validados en un entorno de
laboratorio.

Después del éxito obtenido con la realizacién de la “prueba de
concepto”, los elementos tecnolégicos bdsicos deben ser inte-
grados para comprobar que funcionan correctamente todos
juntos para lograr el concepto que establezca los niveles de
rendimiento deseados para un determinado componente. Esta
validacién debe disefiarse para apoyar el concepto que se for-
mulé anteriormente, y también deberia ser afin con los requisi-
tos de aplicaciones de un potencial sistema que utilice dicha
tecnologia.

TRL5. Los componentes de la tecno-
logia son validados en un entorno
relevante.

En este nivel, la fidelidad del componente que se esta probando
tiene que aumentar de forma significativa. Los elementos tec-
nolégicos basicos deben integrarse de forma razonablemente
realista con elementos de apoyo a fin de que la tecnologia pue-
da ser probada en un entorno simulado o en un entorno realis-
ta.

TRL6. Se realiza una demostracion
de un modelo o prototipo de siste-
ma/subsistema en un entorno rele-
vante.

En este nivel ha de existir un modelo o prototipo representativo
del sistema/subsistema, que van mucho mas alld del modelo
testeado en el TRL 5, se pondra a prueba en un entorno mas
realista. Para poder representar un TRL 6 la prueba ha de ser
totalmente satisfactoria.

TRL7. Se realiza una demostracion
de un prototipo de sistema en un
entorno operativo.

Es un paso significativo con respecto a TRL 6 que requiere la
demostracion de un prototipo del sistema real en un entorno
operativo, como pueda ser una plataforma o como parte inte-
grante de un sistema complejo.

TRL8. El sistema real es probado
mediante test y demostraciones.

La tecnologia ha sido probada en su forma final bajo condicio-
nes controladas. En casi todos los casos, este nivel representa el
final del desarrollo del sistema real para la mayoria de los ele-
mentos de una tecnologia. En este nivel se podria realizar la
integracién de la nueva tecnologia en sistemas existentes.

TRLY. El sistema real es probado
satisfactoriamente en operaciones
reales.

La tecnologia ha sido probada en su forma final en misiones
reales. En casi todos los casos, este nivel es el resultado de la
ultima “correccion de errores” del desarrollo del sistema real.
En este nivel se podria realizar la integracién de la nueva tecno-
logia en sistemas existentes.

Tabla VI - 1. Descripcion de los niveles TRL
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PAGINA DEJADA INTENCIONALMENTE EN BLANCO

Estrategia de Tecnologia e Innovacion para la Defensa Vi-3
Direccién General de Armamento y Material






Glosario

Término

Descripcion

AAF Area de Actuacién Funcional

ABAS Aircraft-based Augmentation System — Sistema de aumento basa-
do en la aeronave

ACINT Acoustical Intelligence - Inteligencia acustica

ADC/DAC Analog-to-Digital Converter [ Digital-to-Analog Converter - Conver-
sor analdgico digital / digital - analdgico

AESA Active Electronically Scanned Array - Antenas array activas de
apuntamiento electrénico

AG AGARDograph — Compilacién material cientifico y técnico (STO)

APT Advanced Persistent Threat -Amenaza persistente avanzada

APU Auxiliary power unit - Unidad Auxiliar de Potencia

ATC Air Traffic Control - Control de tréfico aéreo

AVT Applied Vehicle Technology - Tecnologia de aplicacion a vehiculos
(STO-OTAN)

BoD Bandwith On Demand - Ancho de banda bajo demanda

BOM Based Object Models - Modelos basados en objetos

BTID Base Tecnoldgica e Industrial de Defensa

c2 Command and Control - Mando y control

cal Command, Control, Communications, Computers and Intelligence —
Mando y Control, Comunicaciones, Computacidn e Inteligencia

CAPTECH Capability Technology Group — Grupo de expertos de la EDA

CAT Capability, Armament & Technology - Capacidad, Armamento y
Tecnologia (EDA)

CBM Condition Based Maintenance - Mantenimiento basado en la con-
dicién

CBML Coalition Battle Management Language — Lenguaje de coalicion
para el intercambio de datos del campo de batalla

CCAA Comunidades Auténomas

CD&E Concept Development and Experimentation - Desarrollo de concep-
tos y Experimentacion

CDDL Common Digital Data Link — Enlace digital comun de datos tacticos

cDP Capability Development Plan - Plan de Desarrollo de Capacidades
(EDA)

CDTI Centro para el Desarrollo Tecnolégico Industrial (MINECO)

Estrategia de Tecnologia e Innovacion para la Defensa
Direccién General de Armamento y Material




Glosario

Término Descripcion

CEHIPAR Canal de Experiencias Hidrodinamicas de El Pardo (INTA)

CFAR Constant False Alarm Rate - Detectores de Falsa Alarma Constante

CIED Capacidades Industriales Estratégicas de la Defensa (DGAM)

C-IED Counter Improvised Explosive Devices - Contra artefactos explosi-
vos improvisados

CMRE Centre for Maritime Research and Experimentation — Centro para
la Investigacidn y Experimentacién Maritima (STO-OTAN)

CNC CapTech National Coordinator — Coordinador Nacional de Captechs
de la EDA

COINCIDENTE Cooperacion en Investigacion Cientifica y Desarrollo en Tecnologias
Estratégicas

COMINT Communications Intelligence - Inteligencia de sefiales de comuni-
caciones

COMSEC Communications Security - Seguridad en las comunicaciones

COTS Commertial off-the-shelf - Producto comercial

CPI Compra Publica Innovadora

CPLD Complex Programmable Logic Device - Dispositivo légico de pro-
gramacién compleja

CPS Cooperation, Planning & Support - Cooperacidn, Planificacién y
Soporte (EDA)

CPU Central Processing Unit - Unidad de procesamiento central

(e]0) Collaboration Support Office - Oficina de soporte y colaboracién
(STO-OTAN)

Cub Centro Universitario de Defensa (MINISDEF)

D Desarrollo

DAC Digital-to-Analog Converter - Conversor digital analdgico

DAMA Demand Assigned Multiple Access - Sistemas de Acceso Multiple de
Asignacion bajo Demanda

DC Desarrollo de Conceptos

DDN Directiva de Defensa Nacional

DDS Data Distribution Service - Servicio de distribucion de datos

DGAM Direccién General de Armamento y Material

DIRCM Directed Infrared Counter-Measures - Contramedidas infrarrojas
dirigidas

DPD Directiva de Politica de Defensa

DRFM Digital Radio Frequency Memory - Memoria de radio frecuencia
digital

DSP Digital Signal Processor - Procesador digital de sefial

ECM Electronic Counter Measures - Contramedidas electrénicas

EDA European Defence Agency - Agencia Europea de Defensa

EID Estrategia Industrial de Defensa

EO Electrodptico

EOD Explosive Ordnance Disposal - Desactivacidn de artefactos explosi-
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Glosario

Término Descripcion \
VoS

ESA European Space Agency - Agencia Europea de Espacio

ESI European Synergies & Innovation - Sinergias europeas e innovacion
(EDA)

ESIF European Structural and Investment Fund - Fondos Estructurales y
de Inversién Europeos

ESM Electronic Support Measures - Medidas de apoyo electrdnico

ESM Environment, Systems & Modelling - Medioambiente, Sistemas y
Modelado (EDA)

ESN Estrategia de Seguridad Nacional

ESSOR European Secure SOftware defined Radio — Programa europeo de
radio definida por software

ETID Estrategia de Tecnologia e Innovacién para la Defensa

FAS Fuerza Armadas

FL-GPR Forward Looking Ground Penetrating Radar - Radar de penetracion
de tierra hacia futuro

FPGAs Field Programmable Gate Arrays - Matrices de compuertas pro-
gramable de campo

GBAS Ground Based Augmentation System - Sistema de aumentacién
basado en tierra

GCS Ground Control System — Sistema de control de tierra

GE Guerra Electrénica

GEM Guidance, Energy & Materials - Orientacién, Energia y Materiales
(EDA)

GLONASS Global Orbiting Navigation Satellite System - Sistema orbital global
de navegacion por satélite

GNSS Global Navigation Satellite System - Sistema global de navegacidn
por satélite

GPR Ground Penetrating Radar - Radar de penetracién de tierra

GPS Global Position System - Sistema de posicionamiento global

GPU Graphics Processing Unit - Unidad de procesamiento grafico

GRD Group of Research Directors - Grupo de directores de investigacién
(Lol)

HFM Human Factors and Medicine - Factores humanos y medicina (STO-
OTAN)

HPM High Power Microwave - Microondas alta potencia

HW Hardware

I+D Investigacion y Desarrollo

1+D+i Investigacion, Desarrollo e Innovacion

+T Investigacion Tecnoldgica

IAP Information, Acquisition & Processing- Informacion, Adquisiciones
y Procesos (EDA)

IED Improvised Explosive Device - Artefacto Explosivo Improvisado

IFF Identification Friend or Foe - Identificacion amigo-enemigo

IMINT Imagery Intelligence - Inteligencia de imagenes
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Glosario

Término Descripcion \

InSAR Interferometric Synthetic Aperture Radar - Radar de apertura sinté-
tica interferométricas

INTA Instituto Nacional de Técnica Aeroespacial

IR Infrarrojos

IRST Infrared Search and Track - Sistema de busqueda y seguimiento
por infrarrojos.

ISAR Inverse Synthetic Aperture Radar - Radar de apertura sintética in-
versa

IST Information Systems & Technology - Tecnologia y sistemas de in-
formacién (STO-OTAN)

I™ Instituto Tecnoldgico La Marafiosa (INTA)

JEM Jet Engine Modulation - Modulacion de motores a reaccion

JEMAD Jefe del Estado Mayor de la Defensa

JIP Joint Investment Programme — Programa de Investigacién Conjunta
(EDA)

LADAR Laser Detection And Ranging

LAF Linea de Actuaciéon Funcional

LIDAR Laser Imaging And Ranging/Light Detection and Ranging

LIE Laboratorio de Ingenieros del Ejército "General Marva" (INTA)

Lol Letter of Intent - Carta de Intenciones.

Lol-FA EDIR Letter of Intent - Framework Agreement for European Defence In-
dustrial Restructuration — Acuerdo Marco de la Lol

LTE Long Term Evolution - Evolucién a largo plazo

LTSS Long-Term Scientific Study - Estudio cientifico de largo plazo

LWIR Long Wavelength Infrared - Infrarrojo de longitud de onda larga

MANPAD Man Portable Air Defence System - Sistema de defensa antiaéreo
portatil

MAS Military Application Study - Estudio de aplicacién militar

MEE More Electric Engine —Concepto “Motor mas eléctrico”.

MINISDEF Ministerio de Defensa de Espafia

MOFs Metal Organic Frameworks - Estructuras metal orgdnicas

MSDL Military Scenario Definition Language - Lenguaje de definicién de
escenarios militares

MT Meta Tecnoldgica

MTI Moving Target Indicator - Radar indicador de blancos mdviles

MWIR Medium Wavelength Infrared - Infrarrojo de longitud de onda me-
dia

MWS Missile Warning System - Sistema de alerta de misiles

NASA National Aeronautics and Space Administration - Administracion
Nacional de la Aerondutica y del Espacio

NBQ Nuclear, Bioldgico y Quimico

NCTI Non Cooperative Target Identification - ldentificacion de objetivos
no cooperativos

NETN NATO Education & Training Network - Infraestructuras OTAN de
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Término Descripcion \
aprendizaje distribuido y plataformas colaborativas

NIR Near Infrared — Infrarrojo cercano

NMSG NATO Modelling and Simulation Group - Grupo de la OTAN de mo-
delado y simulacién (STO-OTAN)

NRBQe Nuclear, Radioldgico, Bioldgico, Quimico y Explosivos

NURC NATO Undersea Research Centre - Centro de Investigacion Subma-
rina de la OTAN

OCDE Organizacion para la Cooperacién y Desarrollo Tecnolégicos

0CSs Office of the Chief Scientist - Oficina del cientifico jefe

osl Open System Interconnection -Interconexion de sistemas abiertos

OSINT Open Source Intelligent - Inteligencia de fuentes abiertas

oT Observatorios Tecnoldgicos

OTAN Organizacion del Tratado del Atlantico Norte

PB-IED Personal Borne Improvised Explosive Device - Artefacto explosivo
improvisado portados por personas

PCR Polymerase Chain Reaction - Reaccién en cadena de la polimerasa.

PoC Points of Contact - Puntos de contacto

PRS Public Regulated Service - Servicio publico regulado

PSDC Politica de Seguridad y de Defensa Comun

PYME Pequeia y Mediana Empresa

RC-IED Remote Controlled Improvised Explosive Device - Artefacto explosi-
vo improvisado activado por control remoto

RF Radiofrecuencia

RLS Research Lecture Series - Series de lectura de investigacién (STO-
OTAN)

RPAS Remoted Pilot Aircraft Systems - Sistemas de aeronaves no tripula-
das

RPG Rocket Propelled Grenade - Granada propulsada por cohete

RSU Residuos sdlidos urbanos

RTA Research & Technology Agency - Agencia de Tecnologia e Investi-
gacion (OTAN)

RTC Research Technical Course - Curso técnico de investigacion (STO —
OTAN)

RTG Research Task Group — Tipo de estudio Técnico de la STO de OTAN.

RTO Research & Technology Organization - Organizacién de Investiga-
cién y Tecnologia

SAR Synthetic Aperture Radar - Radar de apertura sintética

SAS System Analysis and Studies - Estudios y analisis de sistemas

SATCOM Satellite Communications - Comunicaciones por satélite

SBAS Satellite Based Augmentation System - Sistema de aumentacién
basado en satélites

SCA Software Communications Architecture — Arquitectura de Comuni-
caciones basadas en software

SCi Systems Concepts and Integration - Conceptos e integracidn de
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Término Descripcion
sistemas (STO-OTAN)

SDGPLATIN Subdireccién General de Planificaciéon Tecnologia e Innovacién de
la DGAM

SDR Software Defined Radio - Radio definida por software

SEDEF Secretaria de Estado de Defensa

SERS Surface-enhanced Raman Spectroscopy - Espectroscopia Raman
Amplificada en Superficie

SET Sensors & Electronics Technology - Tecnologia de sensores y elec-
trénica (STO-OTAN)

SHM Structural Health Monitoring - Monitorizacion de salud estructural

SLAM Simultaneous Localization and Mapping - Construccion de mapas y
localizacién simultaneos

SMRF Scalable Multifunction Radio Frequency - Sistemas de radiofre-
cuencia escalables y multifuncionales

SON Self Organizing Networks - Redes autoorganizadas

SOPT Sistema de Observacidn y Prospectiva Tecnolédgica del Ministerio
de Defensa

SRA Strategic Research Agenda- Agenda Estratégica de Investigacion
(EDA)

STAP Space Time Adaptative Processing - Procesamiento adaptativo
espacio tiempo

STB Science and Technology Board - Junta de Ciencia y Tecnologia (STO
- OTAN)

STO Science and Technology Organization - Organizacién de Ciencia y
Tecnologia de la OTAN

SVN Sistema de Visién Nocturna

SW Software

TDDL Tactical Digital Data Link — Enlace digital de datos tacticos

TIC Tecnologias de la Informacién y las Comunicaciones

TIC Toxic industrial chemicals - Sustancias quimicas industriales toxicas

TRANSEC Transmission Security - Seguridad en la transmisién

TRL Technology Readiness Levels - Niveles de Madurez Tecnoldgica

TWR Through the Wall Radar - Radar de visién a través de paredes

UCAV Unmanned Combat Aerial Vehicle - Vehiculo no tripulado de com-
bate aéreo

UE Unidn Europea

UGgv Unmanned Ground Vehicle - Vehiculo no tripulado terrestre

UHF/TACSAT Ultra High Frequency/Tactical Satellite — - Frecuencia ultra alta /
Satélite Tdctico

usv Unmanned Surface Vehicle - Vehiculo de superficie no tripulado

uuv Unmanned Underwater Vehicle - Vehiculo de superficie no tripula-
do

UxVv Unmanned Vehicle (Air, Gound or Sea) — Vehiculo no tripulado
(aéreo, terrestre o naval)

VIS Visible - Visible
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