PERSPECTIVA

Transformacion digital en el Ministerio de Defensa (IV)
Mi amigo Nico
sabe de tecnologia

y las Comunicaciones (CESTIC)

YER me encontré con mi amigo Nico, el «tequi». Le lla-
mamos asf porque le gusta la tecnologia; intenta com-
prenderla, porque dice que vivimos inmersos en ella, y
le parece que no entenderla serfa como no saber con-
ducir. «TU, te sacas el camé; luego, si quieres, vas en
bus. Pero, con el carné, puedes decidir si quieres ir en bus y puedes
saber qué es eso de conducir. Con la tecnologia pasa algo parecido:
hay que entenderla y luego, si quieres, la usas 0 no. Pero al menos
sabes de qué va». Su razonamiento me hizo afiorar mi 850...

Estuvimos un rato largo charlando, también de futbol; no consigo
superar ese penalti anulado porque, al parecer, el delantero chutod
con los dos pies. Pero a Nico le interesaba mas otra cosa. Me dice:
«Ya, pero lo realmente curioso en los partidos de futbol es que la red
de comunicaciones no esté congestionada ¢ No te sorprende que no
haya interferencias, con la cantidad de hinchas que van al campo?».
Mi amigo se hace preguntas «tequis», pero se hace querer.

En ese momento me acordé de mis nifas, que lo dieron absolu-
tamente todo en un estadio de futbol reconvertido en santuario del
pop. Taylor Swift dio un brinco desde los videoclips hasta el Berna-
béu, se hizo real en Madrid y congreg6 a mas de 77.000 entusias-
tas, cada una con al menos un teléfono maovil, ahi todas juntitas.

Millones de llamadas, videos, fotos, mensajes instantaneos, cru-
zaron el espacio en el preciso instante en que aparecia la simpatica
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cantante, como una diosa rubia encarnada en el escenario. Y cada
mensaje, foto, video y llamada llegd puntual a su destino. Sin pér-
dida de informacién, sin interferencias. Otra vez la magia que se
nos escapa.

Cada vez que jugamos con nuestro terminal (al mandar un «ua-
sap», enviar un email, 0 ver un «tictoc»), se pone en marcha una
larguisima cadena de tecnologia de creciente complejidad, cuya
existencia nos pasa desapercibida: enlaces por radio, desde tu ter-
minal hasta las antenas que coronan los tejados de muchas casas
de la ciudad; convertidores de sefial que traducen tu mensaje y los
de millones de usuarios a un lenguaje cifrado de unos y ceros y lo
introducen en cables de fibra 6ptica, tendidos bajo tierra y bajo los
océanos, hasta un centro de proceso de datos, y luego a otro, y
otro mas, y los que sean menester hasta llegar al destinatario.

Y todo a la velocidad de la luz, porque la impaciencia tipica en el
adolescente es cada vez mas general: como no me aparezcan las
dos rayitas ya, me empiezo a poner de los nervios... Me da igual

La tecnologia movil 5G dominara
el futuro de las redes de
comunicaciones civiles y militares
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que yo esté en el estadio intuyendo (alld muy a lo lejos) a Taylor, mi
idolo, y mi padre (que fue mi idolo...) esté casualmente en Tampa,
Florida, al otro lado del Atlantico....

La tecnologia, esa que apreciamos solo cuando falla, esté de-
finiendo cémo se relacionan las personas; nos «hablamos» escri-
biendo un texto en «uasap» (0 en «imbox»); algunos se enamoran
en las redes sociales; otros tienen en el movil una aplicacion que ha
alargado las calles del Rastro hasta cualquier rincén del planeta...
Gracias a una conectividad mavil sin precedentes, comerciamos en
la red, nos enamoramos en la red, combatimos en la red.

iNICO TAMBIEN SABE DE 5G!

Mucho antes de que mis nifas fueran siquiera una buena espe-
ranza, aparecieron los teléfonos moviles que permitian las comu-
nicaciones de voz analdgica. Enviar un SMS nos parecia ciencia
ficcion, pero llegaban a su destino, aunque hubiera que esperar
unos Minutos.

Ahora, la quinta generacion de comunicaciones moviles, 5G,
supera las capacidades de tecnologias anteriores, aunque ya todo
nos parezca poco. Permite conectar a la red ingentes cantidades
de terminales (jhasta un millén de dispositivos por kilbmetro cuadra-
dol): por ejemplo, en el campo de batalla, sensores, enjambres de
drones, camaras de vigilancia, plataformas auténomas terrestres,
aéreas 0 navales. La tecnologia 5G va a ser fundamental para la
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modernizacion de las capacidades de nuestras Fuerzas Armadas,
en aspectos tan fundamentales como las telecomunicaciones, la
simulacién en la preparacion de la fuerza, la actuacion de vehiculos
auténomos o la ciberseguridad.

Es 100 veces mas rapido que el 4G. Reduce muchisimo el tiem-
po de respuesta (hasta un milisegundo), la denominada «latencia»;
gracias a la «casi» inmediatez de 5G, un cirujano puede operar des-
de Europa a un paciente en Beijing, mediante un robot que repro-
duce fielmente las ¢rdenes del médico, o se puede manejar desde
Barcelona una lancha surta en el puerto de Valencia.

La tecnologia 5G permite establecer, dentro de la misma red,
muchas mallas especfficas, dedicadas cada una a usos diferentes,
sin que se interfieran entre si. Representa una mejora significativa en
seguridad, velocidad y conectividad, e impulsa una transformacion
en muchos sectores, como las comunicaciones, la medicina, la in-
dustria o el entretenimiento.

Me dice Nico con excitacion: «Posiblemente, la mayor ventaja
de 5G es la posibilidad de gestionar los datos en el extremo de
la nube». Nico, no te pases. Pero en realidad, tiene razon: 5G au-
menta la velocidad de transferencia de datos y el edge computing
reduce el trayecto de ida y vuelta entre el dispositivo y la nube o el
centro de datos, con lo que, ademas, disminuye el trafico. Es lo que
tiene el mundo actual: las tecnologias se complementan.
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ESPANA, A BORDO DEL TREN

Nico esta nervioso por si perdemos este tren. Me cuenta que es
imprescindible estar ahi, porque 5G (y los protocolos de comuni-
caciones que vengan después) representan gran parte del futuro
y nuestra nacion no se merece llegar tarde al destino.

Le tranquilizo: el Ministerio de Defensa se ha convertido en un
referente en el desarrollo y uso de esta tecnologia en el &mbito
militar. Espafia lidera en 2025 la iniciativa de colaboracién multi-
nacional sobre 5G (MN5G, Multinational Collaboration on 5G), que
comenzo6 en 2021 auspiciada por la Agencia de Comunicaciones
e Informacion de la Alianza, la NCIA. Esta vez, Espafia consolida
una posicion clave en la evolucion de las infraestructuras de co-
municacion aliadas.

Espana, Italia y Turquia firmaron en 2024 un memorando de
entendimiento por el que se comprometian a avanzar de manera
conjunta en el desarrollo de capacidades militares basadas en 5G
y sus aplicaciones futuras.

La iniciativa ha despertado el interés de otros paises aliados,
que pretenden adherirse inicialmente como observadores. Otros
socios estan solicitando informacién mas detallada del acuerdo
inicial.

Esta iniciativa multinacional, que se desarrolla con el apoyo
de la NCIA, nos tiene que ayudar a superar algunos obstaculos
en el empleo militar de esta tecnologia. Uno de ellos es la frag-
mentacion de la investigacion, desarrollo e innovacion en 5G, que
dificulta la colaboracién para lograr un mercado unificado de pro-
ductos y aplicaciones militares.

Nico apunta también que hay que asegurar la interoperabilidad
de los desarrollos, para que las fuerzas armadas de la OTAN pue-
dan actuar como auténticos aliados, compartiendo datos entre
sensores y plataformas. Y por fin, esté la necesidad de disponer
del espectro radioeléctrico para misiones militares.

Es cierto que la adaptacién de la tecnologia 5G a las exigen-
cias especfficas del entorno militar implicaré un esfuerzo conside-
rable en investigacion, desarrollo e innovacion, que garantice los
requisitos necesarios para el cumplimiento de los objetivos de las
operaciones militares.

LA INICIATIVA MN5G

En concreto, esta iniciativa de la OTAN pretende aprovechar las
tecnologias 5G para aplicaciones militares, buscando, a un cos-
te razonable, que sean compatibles entre las diferentes fuerzas
armadas de la Alianza. Los trabajos se van a organizar en tres
areas:
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Conciencia e influencia: promover la estandarizacion de 5G para
asegurar que las necesidades militares se ajustan a los futuros es-
tandares, mediante el seguimiento de los avances tecnolégicos y la
colaboracion internacional.

Desarrollo de capacidades: desarrollar sistemas de comunica-
cion y aplicaciones militares basadas en 5G que puedan ser utiliza-
das por fuerzas nacionales y multinacionales.

Seguridad de 5G: garantizar que las redes y los sistemas 5G
utilizados en el @ambito militar sean seguros y estén preparados para
proteger la informacion en distintos escenarios de uso.

Los trabajos que abordara el proyecto se enfocaran a la estan-
darizacion de comunicaciones inaldmbricas de la OTAN, al desa-
rrollo de arquitecturas objetivo, a la implementacion de sistemas
de referencia para pruebas, asf como al desarrollo de casos de uso
consolidados para el uso militar de esta tecnologia. Y por supuesto,
a la ciberseguridad en el &mbito de 5G.
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¢QUE HA HECHO NUESTRO MINISTERIO EN 5G?

El Centro de Sistemas y Tecnologias de la Informacién y las Comu-
nicaciones (CESTIC) evalta el impacto de las tecnologias emergen-
tes y disruptivas relacionadas con el tratamiento de la informacion
en los servicios digitales del Ministerio de Defensa y en las capaci-
dades de las Fuerzas Armadas, coordinando este cometido con los
Ejércitos, la Armada y el Estado Mayor de la Defensa.

Consciente del potencial de la tecnologia 5G para transformar
como opera el departamento, el CESTIC impulsé la Estrategia del
Ministerio de Defensa sobre comunicaciones moéviles de quinta ge-
neracion, que se publicod en 2021.

Espana lidera en 2025 la iniciativa

de colaboracion multinacional sobre

5G en el ambito de la OTAN
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Este documento establece los principios, objetivos, directrices
y lineas de actuacion estratégicas para la implementacion de esta
tecnologia en los servicios de informacion y comunicaciones del
Ministerio de Defensa.

Desde entonces, y aprovechando el marco de la estrategia, las
Fuerzas Armadas han implementado proyectos de 5G orientados
a mejorar las comunicaciones, la seguridad y la eficiencia en varios
escenarios: el operativo, el de la gestion logistica y en el campo del
adiestramiento, contribuyendo a la transformacién digital del Minis-
terio de Defensa y a la modernizacion de sus capacidades.

Algunos de estos proyectos se han financiado con fondos
NextGeneration de la Union Europea, como el de la UME, que esta
desarrollando una red privada 5G desplegable para su empleo en
emergencias, que proporcione una alta capacidad para el trans-
porte de imagenes, video y datos desde la zona de operaciones.

Ademas, y de la mano del Mando Conjunto del Ciberespacio,
Espafia se esta dotando de capacidades de ciberdefensa en esta
tecnologia, con objeto de mejorar las respuestas de las Fuerzas Ar-
madas en el ciberespacio, hacer frente a las amenazas y vulnerabi-
lidades en los sistemas militares que utilicen 5G y formar y adiestrar
a las unidades militares en el entorno cibernético.

El uso de esta tecnologia estara muy presente en los desarrollos
y pruebas relacionados con la lucha anti dron y el empleo de vehi-
culos auténomos, que ejecutara el INTA en su centro de excelencia
de Jaén, CETEDEX.

ESPANA, EN EL BUEN CAMINO

La tecnologia moévil 5G dominara el futuro de las redes de comu-
nicaciones civiles y militares. El Ministerio de Defensa ha estimado
esencial fomentar la colaboracién entre los aliados para desarrollar
aplicaciones militares de 5G en el seno de la OTAN.

El impulso de la iniciativa MN5G permitira a Espana liderar los
esfuerzos de colaboracion entre los paises aliados, facilitar el inter-
cambio de conocimiento vy el desarrollo de soluciones innovadoras.

A través de los proyectos que ya estan en marcha, el Ministerio
de Defensa busca estar a la vanguardia en la adopcién de la tec-
nologia 5G, mejorar la capacidad operativa de nuestras Fuerzas
Armadas y poner a disposicion de la OTAN el conocimiento y la
experiencia adquiridos en el uso militar de la tecnologia.

Nico, mi amigo «tequi», insiste en su teorfa de que tenemos
obligacion de entender la tecnologia que nos rodea, porque nos
esta cambiando la vida. Y también estd cambiando el combate:
los «tequis» como él se vuelven necesarios para, juntos, ganar la
batalla del futuro.
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